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Ny teknik
som drivkraft och
hjalpmedel for finansiella
bedragerier

Bengt Carlsson






Foretal

KFB (Kommunikationsforskningsberedningen) och TELDOK star-
tade viren 1999 programmet Telematik 2004 for att att finansiera
och publicera studier av tidiga I'T-anvindare och anvindningsom-
raden.

Utgangspunkten for Telematik 2004 idr de férindringar som sker
i samband med forverkligandet av ”informationssamhillet” och vad
detta betyder for Sverige. Vilka blir foljderna om stora grupper av
minniskor och foretag borjar anvinda den teknik som i nulidget ett
mindre antal nyttjar? Rapporter om tidig anvindning — sidana som
publiceras inom Telematik 2004 — kan ge vigledning.

Inom programmet finansieras tva slags skrifter: smaskrifter (pa
som mest 30-50 sidor, baserade pd samtal) och rapporter (pd som
mest 100 sidor, som beskriver och analyserar utvecklingen inom ett
visst omrade). Den forsta sméskriften” foreligger nu: en dokumen-
tation av den fjirde internationella konferensen om finansiell brotts-
lighet, skriven av Bengt Carlsson. Till vardags dr Bengt Carlsson
journalist pd Dagens Nyheter och har tidigare ocksi bl a forfattat
TELDOK Rapport 104 (frén 1996): Utan I'T stannar marknaden.

Den nya informationstekniken har i det nirmaste revolutionerat
den finansiella sektorn. I'T verkar kostnadssinkande och effektivise-
rande. Dessutom anvinds I'T for att utforma nya, mer sofistikerade
tjanster och nya, mer automatiserade marknadsplatser. Kommuni-
kation kan ske direkt, utan mellanhinder och 6ver hela virlden.

Men grinslésheten kan ha baksidor. Bengt Carlsson pekar pa att
tekniken kan anvindas ocksa for mer sofistikerade och effektivare
bedrigerier, som "kommer att utsitta alla for 6kade risker, frin den
lilla minniskan till det stora, stora foretaget — eller till ett helt land”.
(For ovrigt finns exempel pd att de finansiella bedragarna hittat pa
fiktiva linder for att bedriva sin verksamhet!)

Dirfor dr ”de finansiella bedrigerierna ... en av de verksamheter
som globaliseras fortast”: internationella finansiella bedrigerier be-
déms komma att omsitta nira 300 miljarder svenska kronor i ir. A
andra sidan ger den nya tekniken ”bittre mojligheter for dem som
ska jaga och doma brottslingarna”, menar Bengt Carlsson. Brotts-



lingar som anvint sig av I'T tycks dnda vara littare att spira 4n mer
konventionella forbrytare, dven om det ligger i teknikens natur att
anvindarna kan verka pd avstind, utan hinsyn till tid och rum.

Trevlig ldsning 6nskas.

Urban Karlstrém Bertil Thorngren
Generaldirektor KFB professor; CIC, Handelshogskolan,
Ielia Business and Innovation,
Ordforande TELDOK Redaktionskommitté
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1.
Sammanfattning och utblick

Att doma av vad ett antal av talarna vid Fraud 4, en internationell kon-
ferens om finansiella bedrigerier, tror om framtiden sé blir det nir-
mast en kapplopning mellan bedragare och polis och andra myndig-
heter under de kommande aren.

”Det hir dr bara borjan”, sa Nicholas Ridley frin det europeiska
polissamarbetet Europol apropi sina studier av hur organiserade kri-
minella frin det forna Osteuropa nu ”globaliseras” och anvinder allt-
mer av ny teknik.

Alla kommer att bli mer utsatta

Och en virld med mer och mer finansiella bedrigerier, dir den verkli-
ga tillvixten kommer att ske dir olika former av ny teknik anvinds,
kommer att utsitta alla for 6kade risker, frin den lilla minniskan till
det stora, stora foretaget — eller till ett helt land. For individen ir det
bedrigerier med hjilp av Internet som kommer att ha de storsta risker-
na. Hir dr spektrat brett, frin falska linder som Melchizedek (kapitel
6), via risken att ndgon bedragare kommer 6ver betal- eller kredit-
kortsnummer till falska rid om virdepapper.

Uppfinningsrikedomen kommer att vara stor, dven om nu ménga
bedrigerier pa nitet finns i annan tappning sedan linge. Men Internet
gor bedragarnas arbete effektivare. Det ricker med en trovirdig hem-
sida istillet for som tidigare personer som bearbetade tinkbara offer
per telefon, eller kanske med ett prydligt kontor som fasad. En hemsi-
da dr dessutom betydligt littare att stinga och flytta.

Och bedragarna kan finnas pa nigot helt annat stille dn vad vi tror,
via lainkningar/vidarkopplingar av datatrafik och telefoner. Dirmed kan
bedragarna finnas pa platser som ir svaritkomliga rent praktiskt, men
ocksa tack vare att lagstiftningen skiljer sig kraftigt 4t mellan olika lin-
der. De "traditionella” skatteparadisen, som en del karibiska Gar, dr
populira dven som bas for internetbrott, precis som de varit for annat.

S4 att de finansiella bedrigerierna édr en av de verksamheter som
globaliseras fortast dr inget tvivel om.



Svart men inte hopplost

Men, dven om liget dr svirt sd r det inte hoppldst. Den bilden ville
bland andra amerikanska FBI formedla. Lisa Kate Osofsky gav nigra
exempel pd hur FBI, tack vare samarbeten lyckats fi fast olika typer av
bedragare som anvint datatekniken, antingen for att sprida datavirus
via Internet, sprida falsk information via falsk hemsida for att fi en
aktiekurs att stiga eller gétt in pd bankkonto och fort Gver pengar.

En slutsats av hennes och andras tal var att ny informationsteknik
ocksa betyder bittre mojligheter for dem som ska jaga och déma brotts-
lingarna. Nir det vil blir samarbeten mellan olika intressenter, som
myndigheter, polis och privata foretag sa tycks snarast mojligheterna
att f fast brottslingar som anvint sig av datateknik och telekommuni-
kationer vara bittre dn att fi tag pd mer konventionella forbrytare.

Aven om en databrottsling forsoker sopa igen spiren efter sig, som
den PairGainanstillde som lag bakom falsk information som drev upp
bolagets aktiekurs, eller som den amerikan som stal hemlig informa-
tion om kommande produkter frin den finska telekomjitten Nokia
(det talade John Austin, datasikerhetsexpert, om), si finns det spér
eller rester av spar som ger ledtridar.

P4 négra ars sikt kommer ocksé intelligenta datasystem och pro-
gram att ha utvecklats radikalt. Det pekade bide hollindaren Jouke
van der Zee och britten Peter Bentley pa. Peter Bentley arbetade med
att utveckla sddana system och en trolig utvecklingsvig idr att olika
typer av system (som ér bra pd olika saker) kombineras.

Riskerna overdrivs

Men det finns en risk for att Internet malas upp som farligare och
osikrare dn vad det dr. Det menade till exempel konferensens inled-
ningstalare professor Michael Levi, Cardiff University. Han papekade
att olika internetbrott visserligen 6kar snabbt sett till procent, men att
okningen sker frin en ldg nivd (Internet ir ju firskt). Medierna har
dock fattat tycke for internetbrott, s3 uppmirksamheten blir stor. Det
giller inte minst hackers. Riskerna med 16-aringar som bryter sig in i
system ska dock inte 6verdrivas, menade John Austin som talade om
olika typer av databrott. De finns visserligen, men John Austrin hiv-
dade att det ir de professionella hackarna och brottslingarna som ir
farliga.



Aven om bedragarna kommer att ligga lingt framme, bade vad gil-
ler uppfinningsrikedom och teknik, sd finns det starka krafter som kom-
mer att driva pé jakten pd bedragarna. Detta utover vad myndigheter
gor, dir dock resurser och juridiska skillnader mellan olika linder kan
utgora begrinsningar.

Fortroende och tillit for elektroniskt dverford information
For att koppla till syftet med Telematik 2004:

Risker for finansiella bedrigerier kommer att bli en faktor att ta mer
hinsyn till nér alltfler gor alltmer via framforallt Internet. Det giller
béade vid informationsinsamlande, rddgivning och i affirer via nitet.
Men seriosa banker, siljare och kanske marknadsforare (portaligare)
kommer att ligga ned mycket kraft och pengar pa att alla kan lita pi
att identifikation och férmedling, avtal och affirer skots pélitligt. An-
nars hotas hela den tillvixt i den hir typen av handel som ”alla” riknar
med.

Handel pa nitet kanske ocksi gér i brischen for en storre kunskap
om hur den elektroniska tekniken kan anvindas dven pd andra omri-
den. Kanske behover minniskor inte ens handla, mediernas rapporte-
ring kring hur och var man kan handla pé nitet och vilka risker som
finns bygger i sig upp kunskap. Si om ménga vet hur elektronisk han-
del fungerar och har fortroende fo6r den s kan det ge positiva ”spin-
off-effekter” till hela instillningen till tekniken. Och vice versa. Eko-
nomiska forluster, eller risker for sidana, dr ocksd en mycket konkret
effekt — konkretare 4n hur andra risker med elektronisk information
kan beskrivas.

Den enskilda minniskan maste bli mer uppmirksam pa att det finns
en ranrisk dven pd nitet och att den ir betydligt mer sofistikerad in
den synliga brottslighet som man ir van vid, som ficktjuvar, inbrott i
ens hem och sd vidare. Men eftersom det finns manga som trots vet-
skap om risken bir plinboken i bakfickan och hinger handviskan pi
ryggstodet péd restaurangen si kommer det att finnas en bra "mark-
nad” for de skrupellsa som kan anvinda elektroniska tekniker.

Hir finns sannolikt en generationsskillnad, men slutsatserna av detta
ar inte givna. Medan dldre sannolikt dr forsiktigare till internethandel,
sd kanske de ocksa 16per mindre risk att bli lurade. Kanske 4r det ocksi
sd att det dr dldre som reagerar mer pd vad som skrivs om risker och



elektroniska brott i medierna. Yngre ir vana att anvinda nitet dven for
affirer, och de flesta har sannolikt gjort det minga ginger utan att
ndgot oonskat hint. "Det hinder inte mig”-instillningen kommer si-
kert att leda till att en del drabbas. Hir spelar det sidkert in att riskerna
for de mer vanliga brotten 4r mer synliga — som att manga faktiskt har
drabbats av cykelstold eller liknande — 4n vad de elektroniska riskerna
ar. Det kan invagga i falsk sikerhet, liksom det skulle kunna leda till
storre ridsla 4n vad som egentligen dr motiverat.

For siljare och mellanhinder ér det av storsta vikt att sd manga
risker som mojligt 16ses utan att det antingen gor det mer omstindligt
att agera via Internet eller férdyrar transaktionerna. Konkurrensmed-
let 4r inte minst priset, och hir skulle det vara ett allvarligt hot om till
exempel kontokortsforetagen bestimmer sig for att ta ut en avgift pa
internethandel for att ticka bedrigerier och uteblivna betalningar (for
det senare ir det vil framforallt banker som stir risken).

Fungerar Internet som tinkt si kommer transaktionskostnaderna
att minska. Det giller savil varor och tjinster, som virdepappershan-
del, dir vi redan ser hur elektroniska miklare slir sig in med lagpris-
koncept.

Kommersiella krafter driver pa sakerheten

Se pd vad det dr som ir hetast och mest forvintningar pé i virldens
aktiemarknader idag? Jo, internetbolag och framforallt de som har med
handel via Internet att gora. Det dr en explosionsartad tillvixt for den
handel som ska motivera de uppskruvade forvintningarna pi alla in-
ternetrelaterade (och de som vill rikna sig som internetrelaterade) bolag
runt virlden.

Det skulle vara totalt forédande for dessa virderingar och forvint-
ningar om det blir s att konsumenterna, oavsett om de ir privatperso-
ner eller foretag, inte vigar anvinda Internet for att sikerheten upp-
levs som bristfillig.

Konsekvensen av detta ir att det ér starka krafter som kommer att
ligga ned stora resurser, lingt storre dn vad tillsynsmyndigheter kan
ldgga, pa att internethandeln blir siker och pé att bedrigerier spéras.

Eftersom medierna dessutom s3 hir lingt girna dgnar utrymme &t
riskerna med internethandel, vilket ér helt rimligt att de gor, sa riske-
rar bedrigerier som drabbar privatpersoner snabbt att ge den hir han-
delsformen dilig publicitet och dirmed daligt rykte.
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Bedrigerierna fir inte drabba de enskilda kunderna, knappast med
besvir (som att f3 sitt kortnummer eller nigon personuppgift stulen)
och framforallt inte ekonomiskt. Idag dr tendensen den att banker eller
siljare tar den ekonomiska smillen nir ndgon blivit lurad i internet-
handeln. Men det ér forstas sd att ocksa kostnaderna for dessa bedri-
gerier liggs pd kunderna, antingen piverkas rintevillkoren i banken
eller ocksi dess avgifter och vad giller siljarna av varor och tjinster si
madste forstds de forluster som gors kompenseras genom priset pa 6vriga
Varor.

Att skydda internethandeln ir alltsd en drivkraft, den andra syntes
tydligt pa Fraud 4-konferensen. Minga talare, ofta fore detta poliser,
jobbar idag som sikerhetsexperter eller -konsulter. Deras levebrod ar
att tappa till kryphal, avslja bedragare och s vidare. Sikerhetsbran-
schen ir en snabbt vixande och l6nsam bransch, inte minst system och
program for sikerhet. Till exempel har kryptering gitt frin att vara en
mirklig konstform till att vara en standardsak dven for hemdatorn,
pépekade datasikerhetskonsulten David Chaikin.

Till saken hor vil nu ocksd att sikerhetsexperterna ocksd maste se
till att gora virlden uppmirksam pa de faror som finns. Det bidrar ju
till att 6ka deras marknad.

Tva typer av bedrageririsker for individer

Bedrigerierna som kan drabba en enskild individ kan delas upp i tvd
huvudgrupper. Den ena ir st6ld och missbruk av kreditkort, ndgon
som tommer mitt bankkonto och si vidare. Alltsd nigon form av kon-
kret (om detta nu ir ritt ord for databrott) tillgrepp. Hir ér di in-
trycket att det under de nirmaste dren kommer att finnas starka kraf-
ter som av kommersiella skil kommer att hjilpa den enskilde.

For den andra huvudgruppen av bedrigerier gar det inte att rikna
med samma skydd. Det ir lurendrejeri, dir jag som privatperson fastnar
for ett Nigeriabrev, koper virdepapper som visar sig vara bluff, liter mig
luras av en falsk bank som erbjuder fantastiska villkor fér de pengar som
jag sitter in (En vanlig kategori sidana ir sparklubbar, som da férhopp-
ningsvis, ur bedragarens perspektiv forvixlas med sparbanker och som
erbjuder till exempel 25 procents riskfri avkastning per dr). Varianterna
ar manga, en del svira att genomskida, andra littare. En gammal f6r-
numstig tumregel som dnda stimmer ir att det som ser for bra ut for att
vara sant ofta ir precis det, alltsd for bra for att vara sant.
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Men de hir typerna av bedrigerier kommer 4nda att skorda manga,
ménga offer. Utsikten att tjina mer pengar lockar alltid ménga, pyra-
midspel dyker upp med jimna mellanrum — de gir utmirkt att starta
via Internet. Med ett storre intresse 4n ndgonsin (runt virlden) att
placera pengar for att fi en bra avkastning sd kommer det att finnas
ménga gyllene tillfillen f6r bedragare. En faktor som hjilper dem ir
globaliseringen, det blir vanligare att till exempel en svensk lockas att
placera i ett borsbolag i Malaysia — och det som man inte kinner till dr
mycket ldttare att bli lurad av.

P3 det hir omradet finns det inte lika starka krafter som driver pd
for att stoppa eller i varje fall minimera brotten. Det blir istillet mer
en friga for myndigheter, som di inte har samma resurser att mobili-
sera.

Medier, skvaller och sunt fornuft ska skydda

Hir fir nog medierna bli en viktig varningskanal. Och troligen blir de
girna det, omridet intresserar lisare och tittare. Men det finns ocksa
andra vigar. En av besokarna (inte talarna) pa konferensen represen-
terade ett foretag som forsoker avsloja sddana hir typer av bedragare.
De hade en hemsida som listar olika typer av bedrigerier, ndgra som
finns pé sidan just nu dr Melchizedek, landet som inte finns, sparklub-
bar och Nigeriabrev. Sidan heter www.quatloos.com och ir en under-
héllande ldsning. Sannolikt kommer varningar for bedrigerier att spri-
das dven pd andra sitt via nitet, som i chatgrupper, pi skvallersidor for
finansiell information och s vidare. Och sidan informationsspridning
kan g3 snabbt, dterigen, den nya tekniken gor att bide bedragarna och
de som vill avsl6ja dem kan arbeta snabbare och mer spritt dn tidigare.

Men den allra viktigaste faktorn for att stoppa eller minimera finan-
siella lurendrejerier dr sunt férnuft. Kinner jag till vem som stir bak-
om det hir? Forstdr jag vad jag ger mig in pa? Ser det rimligt ut? Finns
det ndgon jag kan friga, som kinner till avsindaren ? Nu kan man
dock vara timligen siker pd att ambitionen att gora bra affirer i minga
fall kommer att vara storre 4n det sunda fornuftet. Tyvirr.

Det giller att std emot trycket frin vad som liter lockande och 6ver-
tygande. Psykologen Raj Persaud patalade hur svirt detta kan varaien
organisation. Den finansiella psykopaten, eller den mest trolige att bega
sddana brott, var inte sillan den som sigs som underbarn. I en organi-
sation kan det vara tufft att g emot den som alla andra tror pi. Det-
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samma giller i investeringar, om jag tycker att ndgot ser mirkligt ut
men méinga andra har lockats med sé ir det kanske alldeles ritt att std
emot.

Vad hander da framover?

Trycket pa sikerhetsavdelningarna 6kar, sa den hollindske datasiker-
hetsexperten Jouke van der Zee som en av tvd huvudpunkter (den and-
ra var utvecklingen av intelligenta system).

Men iven privatpersonen fir tinka pé sin sikerhet, i ungefir sam-

ma banor som stora som sma foretag och organisationer méste gora.
En rad talare gav samma rid:

Se till att de sikerhetsrutiner som finns verkligen fungerar. Testa
och testa igen.

Anvind l6senord.

Brandviggar, som hiller isir interna datanitverk med externa si-
dana dr vil mer for foretag och organisationer, men det var ett mycket
vanligt rad.

Kryptera kinslig information som skickas via Internet. Viss krypte-
ring dr bittre 4n ingen kryptering. Detsamma giller egentligen alla
sikerhetssteg, dven om de inte ér heltickande s 4r det bittre att de
finns 4n att de inte finns.

Still klockan pd datorn ritt. Det var ett mirkligt enkelt rid som
FBIs representant gav, men det underlittar nir en bedragare ska
sparas.

13



2. Inledning:
Bakgrund och omfattning

Internationella finansiella bedrigerier kan omsitta mer 4n 20 miljar-
der pund, runt 275 miljarder svenska kronor i ar. Bland svenska bors-
bolag dr det bara Ericsson som har ett hgre borsvirde dn si. Bedrige-
riberdkningarna har gjorts av konsult- och redovisningsjitten Price-
waterhouseCoopers.

Och enligt samma firma ir det manga bedrigerier som aldrig ut-
reds pd grund av att utredningarna ir for svira och komplicerade.
Dirfor vet heller ingen sikert hur stora bedrigerierna ir, inte heller
PricewaterhouseCoopers.

Fraud 4 var en konferens om internationell finansiell brottslighet.
Som namnet sidger var det den fjirde konferensen i detta imne. Tre av
fyra konferenser har héllits i London, s dven denna. Den forsta holls
1995. Upphovsmannen till konferensen var engelsmannen Brendan
Hewson som under ménga ér jobbade pi Scotland Yard och dir utbil-
dade poliser, bankfolk och andra frin hela virlden om finansiell brotts-
lighet och hur den kan bekimpas. Brendan Hewson gick dirpi frin
Scotland Yard till Bank of America (som numera heter NationsBank)
som ansvarig for internationella undersokningar. Han och advokaten
Richard Parlour vid Stephenson Harwood i London, specialiserad pa
finansiell brottslighet tyckte att det fanns ett behov av att si ménga
som mojligt med erfarenheter av finansiell brottslighet kunde triffas.

Vid den forsta konferensen kom deltagarna frin 30 linder, vid den
andra frin nirmare 50. 1998 var 80 linder representerade och nu 1999
brots 100-vallen. Deltagarna kommer frin officiella institutioner som
centralbanker, tillsynsmyndigheter och liknande samt framforallt frin
den finansiella virlden, det vill siga banker och forsikringsbolag. Totalt
hade 350 personer i ar betalat den ganska saftiga konferensavgiften.

Konferensen styrs av en central idé: Bedrigerierna kan inte stop-
pas, men de kan minimeras. Utbildning behévs for alla finansiella insti-
tutioner, oavsett storlek och var de finns, i industrilindernas finansiella
centrum eller i utvecklingslinder. Konferensen arrangeras av Ifex, Inter-
national Financial Exhibitions Ltd, som specialiserat sig pa konferen-
ser for den finansiella virlden.
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Programmet

Fraud 4 pagick i tre dagar. Pa konferensen framtridde nirmare 50
talare. Varje dag hade ett tema, men avgrinsningen var inte total, 4m-
nen tenderar att gi in i varandra. En rad punkter handlade om vad
som hinder inom lagstiftning, policyutveckling, hur olika regioner eller
sammanslutningar (som EU, Europaridet och FN) ser pd problemen
etcetera. De hir mer 6vergripande foredragen har hoppats 6ver i den
hir rapporten. Det hir ir i stillet ett forsok att ssammanfatta vad som
sades 1 fraigor som mer direkt paverkar enskilda individer, som typer av
bedrigerier, hur man kan skydda sig, varifrin hoten kommer och si
vidare. Det dr dock inte de mest konkreta svaren pé sidana fraigor som
ges pa en sddan hir konferens.
De refererade talarna ir indelade i tre grupper;

1. Exempel pa bedrigerier.
2. Elektroniska hot och férsvar.

3. Personligheten hos en bedragare.

Sist i den hir rapporten finns ett ssmmanfattande kapitel, dir jag for-
sokt gora en koppling frin vad talarna sagt (och vad som talades om
vid luncher och under andra pauser) till hur detta paverkar individen.
Referaten dr som regel inte ordagranna, utan komprimerade versioner
av vad som sades. Merparten av de talare som refererats framtridde
under dag tvd, som hade den 6vergripande rubriken “Bedrigerier pa
finansiella marknader utan grinser”.

Internetbedragerierna dominerar

Det storsta bedrigeriomradet dr Internet, som stir for drygt hilften,
eller runt 140 miljarder svenska kronor enligt den berikning fran Price-
waterhouseCoopers som nimndes inledningsvis. I de internetrelaterade
bedrigerierna dominerar bruk av stulna eller falska kontokortsnum-
mer eller identiteter, enligt Bill Cleghorn som ir chef for bedrigeri-
undersokningar hos PricewaterhouseCoopers och var en av talarna pa
konferensen Fraud 4.

P3 internetsidan handlar det alltsd om manga, minga smé bedrige-
rier — som banker, foretag (som siljer varor eller tjanster som de inte
far betalt for) eller privatpersoner forlorar pengar pa.
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For det nist storsta bedrigeriomridet handlar det om en brikdel av
antalet internetfall, men betydligt storre belopp i de enskilda fallen.
Bedrigerier mot internationella valutafonden IMF eller Virldsbanken
beriknas till 1,6 miljarder pund, eller knappt tio procent av totalen, i ir.

En slutsats frin Londonkonferensen ir att bedrigeriomfattningen
dr storre 4n man tidigare trott och att det ir en "tillvixtbransch”.

Finansiella bedrigerier ir ett brett begrepp. Hir ryms kontobedri-
gerier, penningtvitt, korruption, rena bedrigerier som pyramidspel
och Nigeriabrev, moms och tullbrott, svartjobb med mera.

De flesta bedrigerierna blir aldrig kinda. Det kan forstis vara si
lyckade brott att de aldrig uppticks, men ett tyngre skil dr att mycket
av vad som sker i foretag och organisationer aldrig blir offentligt.

Dessutom har ménga bolag varit ovilliga att tala om att de drabbats
av externa brott, men enligt amerikanska FBI har nu problemet blivit
bade stort och accepterat sd att fler bolag nu anmaler vad som hint.

Brotten globaliseras

En annan slutsats vid konferensen var att brotten blir mer och mer
internationella, nistan oavsett vilken typ av bedrigeri det giller. | mnga
fall 4r ju grinsoverskridandet en forutsittning (som vid tullbedrige-
rier) men med flera inblandade blir kontrollméjligheterna mindre.
Olika linder har olika lagstiftning, och frigan om var brottet skett blir
snabbt komplicerad. Ar det dir de drabbade finns, dit pengarna for-
des, dit pengarna direfter flyttades, dir férévarna finns?

Enligt Bill Cleghorn sprids bedrigerierna mer och mer och blir
dessutom svérare att klara upp. Bedrigerierna utvecklas hela tiden,
inte minst som nya varianter pa redan kinda former.

Martin Grives, i ledningsgruppen pi brittiska Serious Fraud Office
(som arbetar med flera departement), papekade vikten av att internet-
bedrigerier inte fir bli en accepterad risk — pd det sitt som kanske sker
med “vanliga” kontokortsbedrigerier. Dir viltras dessa kostnader 6ver
pé kunderna. Och enligt Grieves skulle mer ansvar kunna liggas pa
internetoperatoren for de risker som kunderna (bdde kopare och silja-
re) loper.

Konferensens inledningstalare, kriminologiprofessorn Michael Levi
(University of Cardiff) var inte lika siker pd hur stor omfattningen
finansiella bedrigerier har. Det finns, med en forskares krav pd bevis,
inga sikra uppgifter.
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Att fi bort alla bedrigerier ir inte att hoppas pd, enligt Michael
Levi. Men att minska riskerna, eller att fi varje bedrigeri att bli mind-
re dr viktiga steg pd vigen.

Michael Levi tog ocksd upp exempel pd hur den tekniska utveck-
lingen gitt bedragarnas vig.

Piratprogram kan bestillas via Internet, mer diskret for tillverkaren
av dessa som inte behover ha antingen den distribution som tidigare
krivdes, eller marknadsféring som annonser i tidningar — bide butiker
och framforallt annonser kan vara litt synliga for antingen polis eller
tillverkaren av de "riktiga” programmen.

Men med Internet kan program och forfalskare (och siljare) finnas
i ett helt annat land, med ett juridiskt system som kan vara till god
hjilp. Det finns gott om skatteparadis, som kanske ocksd har andra
lagar som gor det svért att komma at ekonomiska (och andra) brotts-
lingar.

Gamla brott blir mer effektiva

”Gamla kinda” bedrigeriformer fir ocksi storre och snabbare sprid-
ning med hjilp av Internet. Till exempel idr stolder av kontokortsnum-
mer inte nytt, men med Internet finns det bide fler mojligheter att
komma 6ver kortinformationen och att utnyttja dem. Ett annat exem-
pel dr virdepappersbedrigerier, dir en trovirdig hemsida kan vara
miéngfalt effektivare och billigare 4n att som tidigare anvinda till
exempel nyhetsbrev och forsiljare som ringer (samt i vissa fall ha for-
troendeingivande kontor att visa upp).

Och uppmirksamheten pa de hir "nya” typerna av gamla brott, som
att skumma ett kontokorts nummer och personuppgifter, fir inte délja
det faktum att de gamla men mindre spektakulira riskerna finns kvar —
till exempel att kreditkortet helt enkelt stjils och anvinds — papekar
Michael Levi. Aven om 6kningstakten i en del internetrelaterade brott
ar hog, si sker tillvixten i manga fall frin en lig eller mycket ldg niva.

”Mer allmint uttryckt, vi kan bli fixerade vid "databedrigerier” eller
“internetbrott” och glommer att det finns andra och storre bedrigeri-
risker”, som den egna personalen i ett foretag eller organisation.
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3. Lisa Kate Osofsky:

Sa héar jobbar FBI

Lisa Kate Osofsky, arbetar pa Federal Bureau of Investigations (FBI)
didr hon idr radgivare/sakkunnig i juridiska frigor om tillslag bland an-
nat mot misstdnkta bedrigerier. Hon talade om olika angreppssitt mot
finansiella bedrigerier i den datoriserade virlden.

Var ar brottslingarna ? Och varfor ?

”Klockan ir tre pd morgonen. Din mobiltelefon ringer, du svarar och
far besked att bege dig direkt till Strategic Information Operations
Center (SIOC) vid FBIs huvudkontor. Du kor fort och vil framme
knappar du in ritt kombination och den tjocka metalld6rren 6ppnas.
Du gir ini ett rum dir tio andra beslutsfattare redan finns. Datorskir-
marna som finns runtom i rummet flashar fram information fran hela
virlden. Hela tiden uppdateras vilka nya incidenter som intriffar och
var de sker.

Det du vet nu ir att nigon tagit sig in i det amerikanska forsvarsde-
partementets datasystem, liksom i tvd av de storsta bankernas system
och i flygledningssystemet vid O "Hara-flygplatsen i Chicago. Vidden
av intringen ir inte kiinda, men det verkar som inkriktarna arbetat
frin en rad stillen runt virlden, frin Europa till Mellanostern till USA.
Du forstar dnnu inte hur de olika attackerna hinger ihop, men det ér
ditt jobb att ta reda pa det och stoppa dem innan nigot forskrickligt
hinder.

Ar det terrorister, i USA eller ndgon annanstans? Eller ir det ett
finansiellt bedrigeri som anvinder datorer runt hela virlden? Ar det
en samlad attack? Eller dr det tvé eller fler? Det finns ménga andra
frigor, inte minst om vilka linders lagar som ir tillimpliga, om det
finns diplomatiska stillningstaganden?

Det hir dr bara ndgra av de frigor som lagovervakarna i virlden har
att ta stillning till i kampen mot dagens brottslighet. Och problemet
ir att nér brotten intriffar, si kan vi inte vara sikra pa exakt vad det dr
som hinder. Mer sofistikerad teknologi och den alltmer globala virlds-
ekonomin gor att gamla grinser inte lingre giller. Vi uppticker att vi
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verkar i en era dir satelliter runt virlden gor det mojligt for bedragar-
na att kommunicera utan att upptickas av ndgra tillsynsmyndigheter,
dir en tangenttryckning kan flytta miljonbelopp frin en hemisfir till
en annan, dir en begivad hacker kan infiltrera ett datasystem som styr
ett lands vapenutvecklingsprogram.

Goda nyheter — pa gott och pa ont

Datorer och andra tekniska framsteg har linkat oss samman p3 ett sitt
som var otinkbart tidigare. Det dr goda nyheter for irliga, hart arbe-
tande entrependrer, affirsmin och konsumenter av allt frin finansiella
ganster till kontorsutrustning. Det dr goda nyheter for oss som ska se
till att lagar foljs, vi kan kommunicera med véra kollegor i andra lin-
der snabbt och effektivt. Vi kan nu anvinda datorer for att konstruera
sinnrika program som samlar information om kriminella och analyse-
rar denna nistan omgdende. S3 teknologin gor det mojligt att ticka
sddant som tidigare inte gick att 6vervaka.

Men det ir ocksd goda nyheter for de kriminella. Bedragarna som
vill bli rika snabbt behover inte sitta en fot pd banken som han/hon
vill stjdla stora belopp frin. Han behover inga flyktbilar eller flyke-
hjilp. Med hjilp av kryptering och annan teknik kan han kommunice-
ra med sina "kollegor” elektroniskt, som sagt pa sitt som inte ndgon
kan uppticka.

Om min presentation mélar upp de problem som vi har att mota
som skrimmande, s ir det precis sé verkligheten dr. Om den far hind-
ren att verka o6verstigliga, sa stimmer det ddremot inte. Trots brotts-
lingarnas resurser och kunskaper si kan vi l6sa manga brott, dessutom
snabbt.

Lyckade FBIl-exempel

Till exempel kunde FBI avsl6ja den som spred Melissaviruset 6ver virl-
dens datorer innan en katastrof intriffade. Med hjilp av polis och and-
ra myndigheter runt nationen, systemadministratorer och andra i 6-
retag kunde FBI ta fast den skyldige innan han kunde stilla till stora
systemkrascher i datavirlden. I en annan undersokning, kind som Solar
Sunrise, hjilpte det amerikanska forsvarsdepartementet, justitiedepar-
tementet, NASA och israeliska myndigheter, f6r att nimna nigra, FBI
att avsl6ja hackers i Israel och Amerika som hade tagit sig in i hemliga
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databaser runt virlden. Det fallet gillde klassificerad, eller hemlig, stats-
information men det kunde lika girna ha rort sig om finansiell infor-
mation.

PairGain

S4 sent som forra manaden (april 1999, féredraget holls 1 maj, rap-
portskrivarens anmirkning) domdes en 25-dring frin North Carolina
1 USA f6r fem dtalspunkter for finansiellt bedrigeri. Han hade uppsét-
ligen spridit falsk information pé Internet som gillde hans arbetsgiva-
re PairGain Technologies. PairGain tillverkar utrustning f6r hoghas-
tighetsoverforing 6ver teleniten. Den sista april 1999 domdes Gary
Hoke for att skickat ut en falsk nyhetssida med nyhetsbyrin Bloom-
berg News Service som avsindare. Dir hivdades att PairGain skulle
kopas upp, till dubbla den aktuella borskursen, av ett israeliskt foretag,
ECI Telecom. Hoke hade gjort sin rapport sd lik en Bloombergsida
som mojligt. Utifrin den falska informationen steg PairGains aktie-
kurs med 6ver 30 procent innan bolaget och Bloomberg upptickte
vad som hint. Sju ginger fler PairGain-aktier 4n vanligt hann omsit-
tas under den dagen, pd grund av den falska informationen.

Hoke, ingenjor pd PairGains enhet for utveckling och design, an-
vinde anonym e-post och websideservice for att fa ut sin falska hemsi-
da. Trots att han vidtagit méinga steg for att sudda ut spiren efter vad
han gjort kunde databrottsspecialister frin FBI och SEC (den ameri-
kanska finansinspektionen, tillsynsmyndighet f6r finansmarknaden,
rapportskrivarens anmirkning) spira honom genom att g igenom
skuggfiler frin den webservice som Hoke anvint for att lura aktie-
marknaden. Lagren av anonymitet som Hoke anvint rickte inte lingt
utan sparen ledde till PairGains eget datanitverk, till Hokes dator och
hans internetkonton. Det nira samarbetet mellan myndigheter och
den privata sektorn gjorde det mojligt att identifiera och dtala Hoke
innan skadorna blev f6r stora. Vem vet vilken falsk marknadsinforma-
tion som publicerats ddrnist om inte samverkan fungerat si effektivt?

”Antik” pc rackte

For lite mer 4n ett ar sedan domdes Vladimir Levin till tre ars fingelse
och 240 000 dollar (drygt tvd miljoner kronor) i dterbetalning for on-
linebankrdn som han och hans medbrottslingar begick mot Citibank
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1994. Som manga av er kinner till anvinde Levin en ”antik” person-
dator med 286-processor samt stulna l16senord och id-nummer till an-
stillda hos tre av Citibanks foretagskunder. Levin tog sig in 1 Citi-
banks system dir foretagskundernas bankkonton hanteras, dir stora
floden av pengar styrs mellan konton i olika linder. Mellan juni och
oktober 1994 forde Vladimir Levin vid 40 tillfillen 6ver pengar, sam-
manlagt 10 miljoner dollar. I oktober 1994 lyckades anstillda vid ryska
televerket identifiera var 6verforingarna skedde, nimligen mjukvaru-
och redovisningsfirman AO Saturn, dir Levin var systemansvarig. Ryska
och amerikanska myndigheter beslagtog datorer och disketter och
kunde efter analys av innehillet binda Levin och hans kumpaner till
den brottsliga verksamheten.

Ur FBIs perspektiv var en av de viktigaste punkterna med Levin-
fallet att Citibank gick till FBI redan i juli 1994, nir de forsta 400 000
dollarna togs ut. Banken samarbetade nira med myndigheterna och
dirigenom gick operationen snabbt framit. Konton dit Levin forde
pengarna kunde frysas och till sist kunde allt utom 400 000 dollar dter-
foras.

Fler, men for fa, rapporterar

Men det ir inte alla banker, foretag eller andra drabbade som rappor-
terar vilka databrott de utsatts for. I en undersokning fran 1997 riktad
till sikerhetschefer, dir 563 foretag och myndigheter svarat, hade 49
procent forra dret utsatts for dataintrang. Och det var inte bagateller,
hir ingick sabotage, bedrigerier, st6ld av hemlig information som gjorts
av bade egna anstillda och utomstiende. Endast 18 procent av offren
rapporterade vad som hint till polismyndigheterna. Men utveckling-
en gar dt ritt héll, i mars 1999 visade en liknande studie att nira en
tredjedel av alla drabbade nu anmilt det intriffade.

For att fi fast databrottslingarna méste vi ha de verktyg som be-
hovs. Vi har mojligheterna att fi in information, vi kan i hjilp av
kunniga personer frin den privata sidan, vi har ett fungerade nitverk
med myndigheter i andra linder, liksom med privata sikerhetsexper-
ter. Vi miste fortsitta att anvinda dessa kanaler effektivt. Vi dr mycket
medvetna om att bdde de som finns i och utanfor tillsynsmyndighete-
rna maste utbildas i hur sdrbara datorer och system ér och vad som
krivs for att skydda dem. Vi har experter som kan den mest sofistike-
rade tekniken och vi fortsitter att rekrytera sidan kompetens. Dess-
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virre kan vi inte alltid betala lika bra som Silicon valley, sa ibland for vi
hir en kamp i uppforsbacke.

Stall klockan ratt

Det finns sitt att skydda sig, som varje finansiell institution och ménga
foretag borde 6verviga. Installera brandviggar (firewalls), elektronis-
ka barridrer mellan interna och externa nitverk. Installera system som
avslojar om ndgon forsoker att ta sig in (men de maste vara tillrickligt
bra for att klara upprepade attacker). Anvind nummerpresentatorer
som talar om var ingdende telefonsamtal kommit frin. Rapportera in-
trang som sker till myndigheterna. Anlita sikerhetsexperter. Anvind
anvindar-id:n och l6senord. Anvind program som uppticker virus,
kryptera informationen —anvind hogsta tillitna krypteringsgrad, 128-
bitar. Och, for att hjilpa oss fa fast bovarna, se till att era datasystems
interna klockor ir synkroniserade till ritt tid. Det dr en god hjilp for
att kartlidgga en bedragares steg.”
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4. Nicholas Ridley:
Hotet fran ost

Nicholas Ridley, intelligence analyst vid Europol (samarbetsorgan for
europeiska polismyndigheter), och ridgivare till EU-kommissionen,
talade om bedrigerihot frin det forna Gstblocket — ett omride han
toljt under néstan 15 ér.

A ena sidan har 6kad politisk 6ppenhet, massmediebevakning och
en allt snabbare informationsspridning gjort att vi vet mycket mer och
snabbare idag dn tidigare. Inte minst giller det jirnridans fall och vad
som hint under det decennium si gétt sedan dess.

A andra sidan ir vi pd viig att blunda fér hur kriminaliteten, framfor-
allt den ekonomiska, frin de forna 6stlinderna kommer att pdverka oss.

Ryssland med varldens samsta centralbank

For att borja med Ryssland, sd har landet under en del av 1990-talet
haft en centralbanksledning med usla kunskaper. En centralbankschef,
Gerashenko, utnimnde till och med sig sjilv till den sdmsta central-
bankschefen i virlden, utan att skimmas for det. Den ryska central-
banken har under decenniet fitt en mingd tuffa uppgifter och en viktig
roll 1 uppbyggnaden av Ryssland. Men, det har skett utan tillrickliga
resurser, bide vad giller kunskap, ménniskor och finanser. Detta ir en
forklaring till hur sd mycket pengar har kunnat férsvinna ur landet,
inte minst 6ver fyra miljarder dollar av Internationella Valutafondens
(IMF) lén tll landet. Fem chefer i den ryska centralbanken har nu
domts till fingelse for olovliga utbetalningar. Vidare har banken, 1 strid
med lagen, erbjudit banker lidgre rintor, banksanstillda har givit otillt-
na lén och en rad andra finansbrott. Och tre EU-linder har drabbats
av ldnebedrigerier av bolag med kopplingar till Ryska Banken, ett namn
som paminner om Ryska Centralbanken men med adress och kontor
dir en annan, riktig, rysk bank finns.

Globala ryssar

Men ryska finansligor hirjar inte bara i Ryssland, utan ocksi i andra
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linder (i augusti i ar skrevs det till exempel om hur amerikanska ban-
ker anvints for pengatvitt av ryska ligor, rapportskrivarens anmirk-
ning. S lingt bort som i Australien kombineras organiserad illegal
invandring med ekonomiska brott. En grupp av dessa ryssar som ver-
kar i Australien har visat sig vara storsta dgare i banker med site i
Sibirien. Och en rad bulgariska bolag har visat sig ha kopplingar till
bedrigerier med falska affirsverksamheter (bland annat momsbrott och
“vanliga” bedrigerier). De bulgariska bolagen har i sin tur kopplingar
till tillgdngar med ryska intressen. Visterlindska banker och andra
finansiella institutioner anvinds dirpa for pengatvitt. Och de ryska
aktorerna kan visa fram rekommendationsbrev eller intyg som kom-
mer frin den ryska centralbanken — som i och for sig gor sitt bista men
som inte klarar alla arbetsuppgifter efter snart ett decennium med stin-
digt mer och viktigare saker att gora.

S3 till Polen, som till skillnad fran Ryssland kan visa upp en lysande
ekonomisk tillvixt under det senaste decenniet. Men dven hir finns
det en rad exempel p3 finansiella bedrigerier. Ar 1990 kollapsade ban-
ken Safe Savings Bank sedan dess grundare, som han planerat, drog
sig ur. Bankens verksamhet togs direfter 6ver av en grupp som under
tre ar tvittade motsvarande 3,5 miljarder dollar med hjilp av banken.
Direfter 6vertogs banken av en tidigare sovjetisk medborgare som tji-
nade pengar pa bedrigerier i samband med de stora utforsiljningarna
av statliga bolag till allmdnheten i Ryssland. I nista vinda rikade de
polska banken i hinderna pa en rysk bank, som ”av en hindelse” ver-
kat under samma femérsperiod som en grupp kinda ekonomiska brotts-
lingar.

I Kalifornien i USA fir myndigheterna problem med organiserad
rysk brottslighet, som har en ling historia i landet, vad giller forsik-
ringsbedrigerier. Till exempel arbetsplatsolyckor, hilsoforsikringar och
andra olyckor. Monstren kinns igen frin till exempel de rysk-austra-
liska hirvorna: Nagra personer ser till att fi anstillning hos respektab-
la foretag (som likarhus) for att fi tillgdng till dokumentation, fi ritt
kontakter och annat. S& ordnas personer som kan stilla upp som offer.
Och nir nitet borjar dras at pa ett héll sa flyttas verksamheten till en
annan stat, de medicinskt kunniga borjar pd en annan firma, men i
bakgrunden finns hela tiden samma ryska ligor. Det som framforallt
ger myndigheterna nigot att oroas 6ver ir skrupellosheten. Forsik-
ringsbedrigerierna innehaller hot eller till och med mord pé den som
vagar vittna. Aklagare har hotats.

25



Efter denna upprikning av allehanda brott med ryska fortecken var
Nicholas Ridleys sammanfattande profetia for framtiden: "We ain’t
seen nothing yet” vad giller hur dessa kriminella organisationer kan
péverka finansiella system, branscher och hela samhaillen.
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5. Neil Jeans:

Finansmarknaden
som tvattmaskin

Neil Jeans, fore detta aktiemiklare och polis vid enheten for penga-
tvitt hos Londonpolisen. Nu anstilld vid den brittiska tillsynsmyn-
digheten Financial Services Authority.

”De finansiella marknaderna har rykte om sig att vara rena och ritt-
visa platser att gora affirer pa. Detta gor ocksé att den globala finans-
marknaden lockar dven kriminella entrependrer, lika mycket som van-
liga investerare.”

Optioner och terminer, bra for pengatvatt

Neil Jeans talade om hur virdepappershandel anvinds f6r pengatvitt,
inte minst pengar frin narkotikahandel. Enligt FN genererar virldens
narkotikahandel varje dr 400-500 miljarder dollar i intikter (ungefir
tvd ganger den svenska bruttonationaprodukten). Ett allt vanligare sitt
att fi in en del av dessa pengar i det finansiella systemet ir att anvinda
derivat pé de finansiella marknaderna. De vanligaste formerna av deri-
vat (ett virdepapper som baseras pé ett underliggande virde, som en
aktie, eller en korg av valutor, eller en obligation etcetera) ir optioner
och terminer. Optioner ger ritten men inte skyldigheten att inom en
viss tid kopa eller silja till exempel hundra aktier i Volvo for ett be-
stamt pris. Terminer ir till skillnad frin optioner tvingande, det vill
siga jag koper eller siljer skyldigheten att kopa eller silja.

Derivat for pengatvitt lyftes fram som en snabbt vixande trend i
den rapport som en grupp inom brittiska finansmyndigheter tog fram
i borjan av dret (The Financial Action Task Force Typologies Report,
forkortat FATF). Ocksi aktiehandel pid den amerikanska “borsen”
Nasdaq (som framf6rallt listar nyare bolag och dirmed har manga tek-
nologiféretag som just nu lockar placerarna) lyfts fram som ”tvittma-
skin”. Handeln med derivat eller aktier sker alltsd helt enligt reglerna,
men resultatet blir att svarta pengar gors vita, utan stora kostnader
som pengatvitt normalt innebir.
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Neil Jeans beskrev ett exempel pa hur derivathandeln anvinds for
pengatvitt. En tungt skil till varfor den hiar handeln nu lockar den hir
typen av affirer dr att omsittningen i derivathandeln skjutit i hojden
under senare dr. Inte ens stora tvittransaktioner mirks egentligen i det
stora hela.

Spegelhandel

De manga varianter pa derivat och storleken pd handeln, kombinerat
med att detta dr en komplex och svirgenomtringlig materia, ger stora
fordelar f6r den som vill och kan anvinda de hir marknaderna for att
tvitta pengar. Neil Jeans exempel handlar om "mirror trading”, fritt
oversatt spegelhandel. Det innebir, forenklat, att ta en position som
ger vinst om priset pa den tillgdng som derivatet baseras pa stiger och
en likadan position som betyder vinst om priset pd den underliggande
tillgdngen faller. Dirmed uppkommer alltid en vinst- och en forlustaf-
fir. Och genom vinsten kan den som haft pengar att tvitta visa fram
ett legitimt sdtt pd hur pengarna har tjanats. Han/hon har alltsi inte
mer pengar 4n tidigare (hela derivataffiaren ir ett nollsummespel, for-
utom kostnaderna for sjilva affirerna) men pengarna ir alltsd vita istillet
for svarta.

Spegelhandel dr inget nytt fenomen. Neil Jeans refererade till Cap-
com, som var derivatverksamheten for banken BCCI, som kraschade
efter en rad otillitna affirer i borjan av 1990-talet. Capcom anvinde
den hir typen av handel for att tvitta dtskilliga tiotals miljoner dollar
for sina kunder. Redan de gamla grekerna holl faktiskt pd med options-
affirer, Aristoteles refererade drygt 300 dr fore Kristus till filosofen
"Thales som tecknade ritten (alltsd en option) pd att fd anvinda en rad
bonders olivpressar. Nir skorden blev stor kunde han hyra ut pressar-
na till betydligt hogre pris dn vad han beh6vde betala bonderna.

Billigt tvattmedel

Derivathandel ir alltsd ett billigt sitt att tvitta svarta pengar. Trenden
ir dessutom att det blir billigare och billigare att handla pa virldens
kapitalmarknader. Den stora kostnadsminskningen sker nir skillna-
derna mellan kop- och siljkurser (vad som pé finanssvenska kallas
spread) minskar. Denna spread ér dessutom den tunga kostnaden for
pengatvittarna. Spreaderna minskar hir likviditeten okar, det vill siga
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att det handlas mer och mer (och riskerna att bli sittande med innehav
som inte kan siljas snabbt eller utan att kurserna ror sig minskar).

Dessutom gor den tekniska utvecklingen, dir virdepappershandel
via Internet ir en av de snabbast vixande delarna, att transaktionskost-
naderna sinks av den 6kade konkurrensen (samt att kunderna sjilva
gor alltmer av det jobb som miklare tidigare gjorde).

”Mojligheterna till bedrigerier och pengatvitt pi virldens snabb-
rorliga och snabbt forinderliga finansmarknader snarast 6kar. Inte bara
vad giller derivat. Men det ir inte atgirder som drabbar sjilva han-
deln som ska till, utan istillet att fi till en global standard, till exempel
vad giller sekretess, som gor det littare att se tvittoperationer”, siger
Neil Jeans.
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6. John Shockey:
Landet som ar ett bedrageri

Ett av de tvd mest underhéllande féredragen pa konferensen var den
amerikanske dldermannen John Shockeys presentation av landet Mel-
chizedek. John Shockey ér nu ridgivare till det amerikanska finansde-
partementet (US Treasury) dir han tidigare var anstilld (sedan 1946!).
Han har arbetat med finansiella bedrigerier sedan 1974 och bland annat
vittnat i 6ver 80 rittegingar i ett halvdussin linder.

Melchizedek har enligt John Shockey verkat runt virlden sedan 1990.
Detta utan att de personer som stir bakom ens talats. Under aren har
John Shockey svarat pa frigor om landet i skilda medier som affirsma-
gasinet Forbes, dagstidningarna Times, Washington Post, Wall Street
Journal samt flera tv-stationer. Han har skrivit brev till 6ver 20 tll-
synsmyndigheter for finansmarknaderna i olika linder for att varna
for vad han betecknar som “fenomenet”. Men det lever vidare.

Dominon of Melchizedek

Vad ir di Melchizedek, eller Dominion of Melchizedek (DOM) som
ar det "officiella namnet”? Jo, enligt John Shockey ir det en pahittat
land, skapat av far och son, David och Mark, Pectley, bada flera ginger
démda f6r andra brott.

”De tva dok upp for forsta gingen tidigt 1980-tal nir jag deltog i
FBIs utredning om ett finansiellt bedrigeri. Resultatet av det blev dtal
och ritteging 1983 dir sonen Mark Pectley domdes. Samtidigt satt
fadern fingslad i Mexiko for bedrigerier dir mexikanska pesos skulle
vixlas till dollar via en offshorebank, en form av pengatvitt. Nir sonen
Mark suttit av sitt straff domdes han for nya bedrigerier 1986. Strax
direfter rapporterades att fadern dott i det mexikanska fingelset och
hans kropp sigs ha skickats tillbaka till USA. Men det finns ingen be-
kriftelse pa dodsfallet och jag, tillsammans med manga andra, tror att
han fortfarande lever och verkar i USA och ir arkitekten bakom DOM?”.

Melchizedek ir for 6vrigt det bibliska namnet pa den hogsta posten
i mormonkyrkan.

DOM sades forst vara beldget pa den obebodda 6n Malpelo, som
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tillhor Columbia. Malpelo ligger under vatten under halva dret. Nir
det blev for mycket publicitet om den adressen "flyttade” DOM till
Antarktis och en rad dndringar senare ir nu den senast kinda hemvis-
ten en obebodd atoll som tillh6r Marshalléarna.

John Shockeys forsta kontakt med Melchizedek var i juni 1990, nagra
manader efter det att Mark Pectley dter frigivits efter domen 1986.
Det var di forfrigningar om banknamn, som Banco de Asia, Guardian
Savings & Guarantee and Express Bank, med flera. Det visade sig att
dessa banker hade licenser f6r att bedriva bankverksamhet frin DOM.
Ytterligare undersokningar visade att de var undertecknade av (under
namnet Consortium Finance Corporation) John Hayden eller Branch
Vinedresser. Strax dirpa tog FBI in Branch Vinedresser for forhér och
da avslojades att det i sjilva verket var Mark Pectely, som dirmed brot
mot villkoren for sin frigivning.

Hjalp med trovardigheten

Ett eget land kan anvindas for en rad olika bedrigerier. Som hjilp
anvinds dé pahittade myndigheter och liknande som ger trovirdighet.
Till exempel skapade Melchizedek "International Auditors”, en fejkad
revisionsfirma som forsidg andra DOM-bolag (som banker) med for-
troendeingivande intyg.

"Trovirdigheten 6kade ocksi nir Melchizedek lyckades fa plats i gula
sidorna i Washington DC:s telefonkatalog under rubriken "ambassa-
der”.

Vad kan da ett falskt land och dess verksamheter gora?

Bankerna kan ta emot inséttningar (som aldrig kan tas ut), de kan skri-
va ut och ta betalt for virdelosa garantier eller linel6ften, virdera och
intyga andra DOM-verksamheter — till exempel garantera skuldsedlar
for hundratals miljoner dollar. Detta har DOM lyckats utnyttja pé oli-
ka sitt.

Sjilva landet ger ocksd goda affirsmojligheter, som att utfiarda fals-
ka medborgarskap, ambassadorstitlar, ambassader, diplomatpass, licen-
ser for att driva olika typer av verksamhet, en virdepappersbors och si
vidare. Det dr upphovsminnens fantasi som sitter grinserna. Gemen-
samt for allt som ”uppfinns” ir att det gér att ta ut olika former av
avgifter.
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Kosmiska presidenten Pearlasia

De adresser som DOM anvinder sig av, inklusive ambassaden i Wash-
ington som fortfarande "finns”, ir postboxar, och sévil post som tele-
fon skickas vidare till Pectley som enligt John Shockey ir i Kalifornien
1 USA. Men Mark Pectley kallar sig numera TzemachBen David Net-
zer Korem, star girna till tjinst med information om DOM. Det kan
ocksa hans “kosmiska hustru”, en kvinna fran Filippinerna som nu heter
Pearlasia som ocksé rakar vara president i DOM. P& DOMs hemsida
(givetvis har de tagit steget in i internetildern) finns mycket uppgifter
om DOM som ett suverint och sjilvstindigt land med virldsomspin-
nande kontakter med andra linder. "Trots forklidnaden av religiGsa
kopplingar som ska fi allt att se respektabelt ut dr det litt att med
kritisk granskning tringa genom den fasaden”, siger John Shockey.

Vid flera tillfillen har DOM lyckats forbittra sin trovirdighet. En
del av de finansiella aktiviteter som man sagt sig bedriva, har rapporte-
rats av den ansedda nyhetsbyran Bloomberg. Dit hor till exempel kurs-
noteringar pa olika rintebirande virdepapper. Bloomberg har ocksi
listat valutakursen for DOMs valuta Equi.

En rad afrikanska stater, som Nigeria, har svarat pa korrespondens
pa ett sitt som tyder pa att DOM ir ett erkint land. Ett antal stater i
USA har registrerat olika Melchizedek-foretag som godkinda verk-
samheter.

Under de senaste dren har Melchizedek hittat offer runt hela virl-
den, enligt John Shockey. Under 1998 lyckades man lura filippinska
medborgare pé 6ver en miljon dollar. Nir den politiska och finansiella
oron var stor i Filippinerna silde DOM falska medborgarskap och pass.
Dessutom med falska utfistelser om vilbetalda jobb.

Till de mer mirkliga inslagen i Melchizedeks verksamhet hor bre-
ven om vidjan om fred som skickats till Sadam Hussein i Irak och till
Kosovo. Detta har dock inte hindrat DOM att forklara Frankrike krig
efter landets kirnspriangningsprov.

Exemplet Melchizedek visar pd nigra av de problem som maste 16-
sas for att internationella bedragare ska kunna stoppas:

1. Vem ska 6vervaka och reglera vad som hinder pa Internet?
2. Ar det ett gemensamt ansvar for regeringar 6ver hela virlden?

3. Skulle en sddan strikt kontroll hjilpa for att f4 bukt med den hir
typen av brottslingar?

32



”I minga linder dir DOMs bedrigerier skordat offer har myndig-
heterna undrat varfér inte USA har ingripit mot "landet” eftersom det
bide grundats och styrs dirifran. Jag slutar med den obesvarade fra-
gan”, sa John Shockey.
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7. Gus Mackenzie:

Dyra och tomma |6ften

Gus Mackenzie, chef for Forensic Accounting pa revisions- och kon-
sultjatten KPMG, tidigare polis i 6ver 30 ar, varav minga med bedri-
geriutredningar. Han talade om tecken pa "Advance Fee Fraud”.

Advance Fee definieras som: ett oirligt eller férledande (deliberate)
l6fte av en bedragare att mot en avgift (som erliggs i fortid) antingen
betala ut ett fordelaktigt 1dn eller formedla kontakt med en tinkbar
lingivare, med vetskapen att det varken finns medel att lana eller att
det aldrig kommer att bli ndgot lan.

Gammalt beprovat bedrageri

Detta ir ett gammalt och kiint brott, men finns i s ménga varianter
att Gus Mackenzie talade om det under rubriken ”gamla brott, nya
skepnader — kameleontbedrigeriet”. Han har erfarenhet av olika vari-
anter sedan 1 mitten av 1970-talet nir han for forsta gangen jobbade
pa Scotland Yards bedrigerienhet.

Skilet till att det finns en efterfrigan pd sidana hir tjinster dr att
banker och andra konventionella lingivare, enligt Mackenzie, inte ir
tillrdckligt bendgna att finansiera projekt under utveckling. ”De flesta
projekt som jag arbetat med har gillt fastighets- eller markutveckling,
oavsett om det gillt att bygga helikoptrar, kopa marinor, anligga golf-
banor eller nigot annat”.

Eftersom bankerna inte stiller upp méste de som 4nda vill finansie-
ra sina projekt vinda sig till formedlarna pé bakgatorna, nigra andra
alternativ har de inte.

Bedragarna annonserar

Och lineférmedlarna dr inte svira att hitta. De annonserar i tidningar
som International Herald Tribune, The Sunday Times ekonomidel
med mera. De kan ocksd nis via personliga introduktioner, fastighets-
miklare eller revisorer. Och numera ocksi via Internet.

Bedragarna arbetar sillan frin kontor, utan har i regel mobiltelefo-
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ner, tillgdng till kontor med fax och kopieringsapparat och ibland ver-
kar de helt enkelt frin sin bostad. Telefon, fax med mera skots via
svarsservice, som telefonsvarare. Ibland kan de nis via ett telefonnum-
mer som gir utomlands, men d& ofta 4r vidarekopplat till det land dir
de befinner sig.

Bedragarna triffar sina klienter/lintagare/offer pé i hotellfoajeer,
eller i konferensrum. De forklarar att linen kommer via en bank i ni-
got offshoreland (linder eller doméner som av skatte- eller andra skl
ofta ir hemvist for svarta pengar) som i Fjirran Ostern. Saudiarabien,
JungfruGarna eller Karibien. Skilet till detta uppges vara att undvika
eller minimera beskattning for langivaren. Ofta har lintagaren sym-
pati for detta argument ”Ingen gillar att betala skatt”.

Offret fir sedan veta att den hir vigen har fungerat for andra, vid
ménga tillfillen, och att avgiftspengarna behovs i forskott for att ticka
legala kostnader och sjilva lineuppligget. Ett annat argument for att
lintagaren ska skicka 6ver pengar ir att denne miste visa att han verk-
ligen ir seri6s och inte slosar med lineformedlarens tid.

Som en del i ldneprocessen fir lintagaren skriva pa ett avtal, som
bland annat innebir att forskottsavgiften gir forlorad (for laintagaren)
om inte hela transaktionen genomfors (inom en kort tid).

Innan den foérhoppningsfulla lantagaren skickar ivig sina pengar
har miklaren vanligen kunna meddela den glada nyheten att lingiva-
ren sagt ja. Och inte bara det, lingivaren kan dessutom fi lina dubbelt
s mycket till sitt lysande projekt.

Se upp med banknamnen

Léngivaren presenteras som en av de 50 eller 100 prime-bankerna i virl-
den. ”Om ndgon anvinder den beteckningen finns det skil att dra 6ro-
nen it sig, 1 hela virlden finns inte mer 4n en handfull banker som heter
ndgot med prime. Ordet dr diremot vanligt i bedrigeritransaktioner”.

Och nir den noggranne eller misstinksamme ldntagaren inte hittar
den bank som sigs formedla linet i Bankers Almanac (som listar alla
virldens banker) sd blir svaret att den bank som angivits som lingivare
bara dr en av ménga i ett syndikat som ska formedla lanet.

Avgiften som krivs for att fi igenom lanet kan vara allt mellan mot-
svarande ett tusen och fem miljoner svenska kronor. Vanligen fir 1an-
tagaren skulden for att nigot i det avtal som tecknats inte uppfyllts och
lanet dérfor inte kan bli av.
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Andra varianter pé forskottsbedrigerier:

Kop av rintebirande papper (till exempel vad som kallas prime bank
instruments), den férhoppningsfulla placeraren skickar 6ver pengar,
som aldrig investeras utan forsvinner in pd bedragarnas konton.

Nigeriabrev

Nigeriabrev (kopia pi sidant bifogas — ligg mirke till undertecknar-
ens namn, George Lucas) dr en massindustri, som i korthet gir ut pd
att nigerianska tjinstemin behover ett konto for att fora stora summor
pengar till. ”Du idr utvald” och behéver bara skicka en mindre summa
for att £ transaktionen genomford samt kontonummer. En variant 4r
att bedragarna behover ett respektabelt foretags- eller kanske person-
namn for att kunna genomfoéra transaktionen (plus forskottspengarna
forstas).

Den nigerianska centralbanken och regeringen har under flera ar
varnat for att de hir breven, till exempel i tidningsannonser s sent
som i r. Men breven fortsitter komma ar efter dr. Den brittiska poli-
sen drog under enbart 1998 in 572 000 Nigeriabrev, som alltsd aldrig
kom fram till mottagaren. Dirtill kommer 300-400 per vecka som nir
sina adressater. Aven frankeringen pé kuverten med breven ir falsk.

I USA lade postverket under samma ér beslag pa 2,5 miljoner brev.
Den genomsnittliga forlusten for den som liter sig luras ir, s vitt
kint, 200 000 dollar, alltsd drygt 1,5 miljoner kronor. ”"Mirkligt nog
svarar hela 10 procent av de som fir breven och 0,01 procent (en av
10 000) forlorar pengar. Att ligga beslag pi breven innan de distribu-
erats dr ett bra sitt att forebygga bedrigerier, siger Gus Mackenzie.
"De flesta offer ir frin USA och Kanada. Efter OS i Atlanta fanns inte
en telefonkatalogdel med gula sidorna pd méinga miles radie. Att fi
med sidana uppslagsverk over tinkbara offer var viktigare 4n att fa
med kldderna.”

Bedragarna har emellandt dilig kontroll pd vem de skickar sina brev
till. Sir Paul Condon, chefen fér Metropolitan Police fick ett direkt till
Scotland Yard.

Ny teknik stor besparing, for bedragarna

Nir det giller Nigeriabrey, eller den typen av bedrigerier, 6ppnar In-
ternet nya mojligheter. Pa sikt kan kanske bedragarna spara mycket pa
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att inte behova skicka ut alla dessa brev — som nu alltsa stoppas av polis
och post. Istillet blir det e-post som fir férmedla erbjudandena.

De senaste versionerna av forskottsbedrigerierna finns i cyberspa-
ce och pd Internet. "Nu tvingas inte lingre de stackars bedragarna
slava vid telefoner, de behover inte skicka drosvis av brev for att finga
in tinkbara offer. Allt de beh6ver gora ir att sitta upp en hemsida,
utan stora overheadkostnader och genast fi access till miljoner min-
niskor och tinkbara offer.”

Deras jobb forenklas av att mdnga minniskor anvinder sig av Inter-
net for att hitta sitt att tjina snabba pengar. Med anonymiteten pi
Internet blir det litt for bedragarna att forsvinna lika snabbt som de
dok upp och istillet starta pa nytt pd med ndgon annan hemsida.
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8. Steve Carter:

Kunskapens makt

Steve Carter ir anstilld hos Bank of America dir han bland annat ir
ansvarig for sikerhetsavdelningens teknologiteam. Han har 15 ars er-
farenhet av banksikerhet och var dessforinnan polis. Han héller ofta
foredrag om teknologi och sikerhet, och var en av fyra talare under
samlingspunkten "Forsvaret mot det elektroniska hotet”. Sammanta-
get handlade talen mer om sjilva hoten 4n om f6rsvaren, som avhand-
lades i mer allminna ordalag.

"Financial Times hade i gir en artikel om hur datakryptering for-
ceras och en text om hur skivbolaget EMI dr pa vig att skicka ut musik
via Internet, genom att gora det mojligt att ladda ned digitala inspel-
ningar. Och s3 rullar det p4, vi kan inte 6ppna en tidning, sld pd tv'n
eller lyssna pd radion utan att det handlar om Internet, hur tekniken
tagit virldsscenen i besittning.”

For virldens finansindustri, med de risker for bedrigerier som finns,
giller det enligt Steve Carter att se till att ligga fore bedragarna, men
frigan dr dd hur sidan kunskap byggs upp, leds och forsvaras? Alle
detta kan samlas under namnet "knowledge management”, fritt 6ver-

satt kunskapsstyrning (i betydelsen att styra kunskap).

Spionaget vaxer

En del av denna kunskap ir att veta si mycket som mojligt om konkur-
renterna. Sidan kunskap kan antingen himtas ur 6ppna killor (kon-
kurrentanalys med ett bittre ord) eller fis ur ekonomiskt spionage.
Det ekonomiska spionaget, bruket av olagliga eller oetiska vigar att fa
fram information, 6kar. Foretag och organisationer maste bli bittre pa
att bevara affirshemligheter. De hemligheter som ir viktigast att be-
vara i finansbranschen ir uppgifter man har om kunder. Dessa fir inte
blir kinda utanfor till exempel banken. Ekonomiskt spionage riktas
oftast mot strategiska teknologier, foretag som utvecklar avancerade
informationssystem, rymdteknologi, sensorer, lasrar och elektronik.
Steve Carter anvinde som exempel Four Pillars Enterprise, ett tai-
wanesiskt bolag dir tvd personer i ledningen démdes i april i &r for
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ekonomiskt spionage i USA. Bolaget hade betalt uppskattningsvis
150 000 dollar (drygt en miljon kronor) till en anstilld vid en ameri-
kansk konkurrent, Avery Dennison, i utbyte mot hemlig information.
P3 klassiskt agentmanér fick de information pd anvinda post-it-lappar,
pa namnbrickor och pa blojtejp (!) For Avery Dennison betydde infor-
mationen till taiwaneserna 200 miljoner dollar i minskade intikter.
For varje satsad dollar fick alltsd Four Pillar 1 000 dollar tillbaka.

Amerikanska uppskattningar av hur mycket som industrispionaget
kostar hamnar som regel i intervallet 50-100 miljarder dollar, eller
som uppemot borsvirdet pd tva Ericsson for att forsoka oversitta till
en ”svensk valuta”.

Spionaget sker pd ménga sitt, frin linders underrittelsetjinster, via
korrupta medarbetare hos konkurrenterna, genom underleverantorer,
overkop av nyckelpersoner, eller tekniskt spionage som 6vervaknings-
kameror, telefonavlysning, dataintrdng och sé vidare. Det senaste till-
skottet dr intring i databaser.

Tillaten informationssokning vaxande bransch

Men det gir att hitta mycket information dven i legala databaser. Upp-
skattningsvis finns det 6ver 4 000 databaser runt virlden som gar att
anvinda for att bygga upp kunskap om konkurrenter. Dirtill kommer
Internet, en nirmast o6verskadlig killa. Hemsidor, chat med anstill-
da, eller diskussionsgrupper ir nigra informationskillor. Andra legala
vigar dr experter frin den aktuella industrin, eller frin den akademis-
ka virlden, flygfoton av fabriker, kontor och parkeringsplatser. Psyko-
logiska profiler av ledningen for ett bolag kan visa sig anvindbara vid
forhandlingar om ett uppkop eller joint venture.

I EU finns nu en intressant lagstiftning som dnnu, enligt Steve Car-
ter, testats i verkligheten. Det giller kundinformation dir det frin ok-
tober 1 fjol ir forbjudet f6r medlemsstater att 6verfora data frain EU
till linder som inte har samma skydd som EU-linder har. Samtal p3-
gir mellan USA och EU, men frigan berér minga fler linder in sa.

Vad ir di en affirshemlighet? Ja, enligt Steve Carter krivs det att
tre saker dr uppfyllda. For det forsta ska informationen ha ett kom-
mersiellt virde. For det andra ska den inte vara offentlig och for det
tredje ska dgaren ha vidtagit i alla fall ndgra métt och steg for att hilla
den hemlig.

40



Att bevara en hemlighet

Hur halls di informationen hemlig? En viktig sak idr att kulturen i
organisationen eller foretaget innefattar att hilla saker hemliga. Dir-
utover krivs dock en analys av vad som ir verkligt kritisk information,
sd att man vet vad som mdste skyddas extra vil.

Ett enkelt steg i skyddet ir att kryptera meddelanden, vilket ocksa
andra talare pdpekade. Detsamma giller persondatorer, ett program
for hundra dollar gor visserligen inte datorn helt sidker, men betydligt
sikrare dn forut.

Anlita experter. Det kan inte vara for dyrt, utan tvirtom ir det for
dyrt att lata bli.

Ta reda pa vad som gar att £ fram via offentliga killor om det egna
foretaget/organisationen. Vad kan konkurrenter och medier veta? Rap-
portera stolder och mirkligheter till polisen.

Och pé nationsniv, hur kan regeringar hjilpa till att bevara affirs-
hemligheter? ”Jag uppmanar er att trycka pa for mer kraftfulla lagar”,
sa Steve Carter.
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9. John Austin:

Databedragerier

John Austin, en av minga fore detta poliser som numera ér konsulter i
sikerhetsfragor. John Austin ir specialiserad pa databrott, borjade ar-
beta med omradet 1976, och ir chef fér firman Computer Crime Con-
sultants.

Efter att ha utrett sitt forsta databrott for snart 25 ar sedan trodde
han och polisen att saidana brott framforallt skulle syfta till att komma
over pengar direkt. (Det forsta fallet var en brittisk bank dir pengar
olovligt fordes 6ver till Argentina. Det var en bitridande bankchef
som var skyldig, han erkinde si snart polisen var honom pd spéren,
kanske gick det enklare eftersom forévaren var med i Frilsningsar-
mén, funderade John Austin).

Men det var och ir inte pengar som ir det direkta milet (om 4n
malet lingre fram i kedjan). Istillet dr det information som ir visent-
lig. ”Forsiljningen och handeln med information fir narkotikahan-
deln, mitt i pengar, att verka futtig”, hivdar Austin.

Hackerfaran en myt

Men det dr en myt att tro att det stora hotet mot datasikerheten ir 16-
driga hackers som tar sig in i Pentagon och linders sikerhetstjinster,
dven om medier idlskar den bilden. Det hinder visserligen att det dr
rena hackers som ertappas, men i si fall ir dessa ofta anvinda av andra,
som betalar dem for att i fram information. ”De professionella, som
du aldrig ser, dr de som betalar och organiserar”. De som ir farliga dr
professionella hackers.

John Austin tog ett exempel pd informationshandel som berér Skan-
dinavien. Dir upptickte en mobiltelefontillverkare (det var Nokia, jag
frigade John Austin efterit) att nigon tagit sig in i de interna systemen
och laddat ned hela databasen for forskning och utveckling.

Det hir var ett allvarligt slag (speciellt som Nokia for ndgra r se-
dan var ett finansiellt mycket utsatt foretag, vilket vi inte tinker pa
idag, rapportskrivarens anmirkning). Informationen som stulits inne-
holl bland annat nya typer av SIM-chips (som styr mobiltelefonerna)
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och ny teknologi, som soldrift. Informationen bjods sedan ut till for-
siljning och saldes f6r 300 miljoner dollar, knappt 2,5 miljarder kro-
nor. (Med faciti hand hade képaren gjort ett enormt klipp, om férévar-
na inte avslojats).

Men bide forovaren, som fanns i USA dven om det lagts ut spar
mot Storbritannien och kanal6arna, och képaren kunde avslojas. John
Austin berittade efterdt att Nokia ocksa anstillt den finska polis som
holl i utredningen i hemlandet vid sin egen sikerhetsavdelning.

Men hackers, professionella eller inte, dr inte ensamma om att for-
soka komma 6ver information. Hir finns ”intelligence agencies”, som
ur 6ppna och andra killor samlar information it uppdragsgivare som
betalar for det.

Databrott tillvaxtomrade for maffiaorganisationer

Organiserad brottslighet har identifierat databrott som en tillvixt-
bransch. Den organiserade brottsligheten jagar framforallt dér det finns
pengar "Om du tillhor en organisation som inte har eller tjanar si
mycket pengar ir risken liten, men om du har eller tjanar mycket pengar,
eller kan antas ha det, s3 ar du ett mal”.

Detektivbyrier, kom ihdg att de alltid jobbar for den som betalar, si
dven om du anlitar dem nu si kan du sjilv bli deras nista mal.

Medier och frilansare, de koper in information (John Austin talade
utifrn ett brittiskt perspektiv, rapportskrivarens anmirkning). Fram-
forallt tabloidtidningarna betalar stora pengar for bra historier.

S3 finns det extremistorganisationer. For att finansiera sin verksam-
het kan de till exempel silja verktyg for att ta sig in i datasystem (kan-
ske med ”konsult i datasikerhet” som tickmantel). John Austin nimn-
de ocksi tvé organisationer, Loft med 360 medlemmar och Root med
minst 140 runt virlden, som tar sig in i system for att ta Gver systemen
(Med deras egen terminologi dga systemen).

Men mianga hot mot information och system kommer ocksé frin
den egna organisationen. Det kan vara anstillda som har stérre beho-
righet 4n de ska ha, och alltsd inte har ndgra svirigheter att utnyttja
systemen.

Ett vanligt sitt att komma it information ér att anvinda identiteten
for ndgon som nyss slutat, men dir behorigheter indi kan leva kvar.

Se upp med tredjepartsanslutningar. Det vanligaste sittet att ta sig
in i till exempel en banks system ir inte att ta sig in i bankens egna
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system direkt utan att gd via ndgon som i sin tur 4r ansluten till ban-
ken.

Testa den egna sékerheten

John Austin gav samma radd som ménga andra for att 6ka sikerheten:

Vil fungerande brandvigg — och se till att den &r korrekt "monte-
rad”.

Behorighetskontroller — som forstis ocksd miste vara korrekt in-
stallerade.

Kryptering for transaktioner — men den smarta bedragaren ger sig
inte pa den krypterade transaktionen direkt, han eller hon soker infor-
mationen dir den utgick ifrin. Dir édr den i regel inte krypterad.

Det ritta sittet att skydda sig frin attacker ér att se till att den egna
sikerheten verkligen fungerar. Testa och testa igen. Det ér visserligen
svart att testa 6ver Internet, men inte omojligt.

Och dven om det dr en webdesignfirma eller internetkonsult som
byggt din hemsida s 4r det 4ndd du som ir ansvarig. Allminheten
struntar i vem som gjort och skoter sidan, vad den anbelangar sé dr det
din.

Se till att f6lja upp dataintring, var skedde intringet, vilken vig
gick man och si vidare. For att veta vad som kan vinta ir det till god
hjilp att f6lja med vad som hinder inom till exempel nitverksteknolo-
gin. Vi méste veta vad andra kan gora, kanske mot oss.
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10. David Chaikin:
Att ta sig in 1 en banks system

Doktor David Chaikin, chef for Cyberbrief Associates och expert pa
lagar inom affirsjuridik, skatter och finansiella undersékningar. Tidi-
gare chefsiklagare 1 Australien. Chaikin talade om hur litt eller svart
det dr att ta sig in 1 en affirsbanks kontosystem. Utgingspunkten var
en artikel i maj i 4r i tidskriften Newsweek dir det hivdades att den
amerikanske presidenten Bill Clinton och USA skrivit under ett hem-
ligt direktiv (dir det dr mirkligt hur ofta sidana hemligheter s ofta
ndr pressen i USA, konstaterade David Chaikin) som ska tillita CIA
att fora ett cyberkrig mot den jugoslaviske presidenten Slobodan Mi-
losevic. Malet dr att hackers ska ta sig in pd den jugoslaviske presiden-
dentens bankkonton.

Kontoinformation mest skyddat

Och, om dessa konton skulle finnas i en schweizisk bank, hur ska d3
detta g3 till? Fragan stills inte for att Schweiz ska pekas ut, utan istillet
for att landets banker legat i frontlinjen vad giller sikerhet och sekre-
tess, dven vad giller elektronik och teknik. Det mest skyddade i alp-
landets banker 4r ocksa uppgifter om privata bankkonton.

For det forsta kan till exempel USA inte gi via schweiziska bankers
kontor i USA. Tjinsteminnen dir kommer inte it informationen om
kontona i Schweiz, varken elektroniskt, pa papper eller muntligt. Det
sikraste, ur schweizarnas (och deras kunders) perspektiv ir om de tvd
lindernas datasystem helt enkelt 4r skilda at, dven om det ror sig om
samma bank. Vidare ir det vanligt att behorigheterna ir mycket be-
grinsade, dir en anstilld bara kan ta fram uppgifter om en kund i sin
region, dir det krivs sirskild behorighet for att kunna ta fram uppgif-
ter pa privata konton etcetera.

Den schweiziska specialiteten med nummerkonton ér ocksd till god
hjilp for att bibehalla sekretessen. Hir dr det bara enstaka personer i
banken som kinner till kundens namn — vanligen bara den kontoan-
svarige eller placeringsridgivaren. For resten av organisationen ér kun-
den bara ett nummer.
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Tre sédkerhetsnivaer

Normalt finns det tre sikerhetsnivier i en schweizisk bank. For att
komma in pé ett lokalt nitverk krivs anvindaridentitet och I6senord.
For att ta sig vidare till uppgifter om privatkonton krivs dnnu ett id
och ett nytt l6senord. En forteckning 6ver vilka kontor och/eller per-
soner som fir arbeta med dessa konton ska finnas hos de kontoansva-
riga. Det dr heller inte pa alla datorer i banken som det gér att gd in pa
kontosystemen. Dirigenom minskas risken for att obehoriga, inte minst
bland bankanstillda, forsoker ta sig in i systemen,

For det tredje har inte ens den som har ritt att g in i nitverket med
uppgifter om privatkonton mojlighet att se all information dir utan
ytterligare en kod, till exempel en behorighet f6r placeringsradgivare.

Insiders har bast chans

Sammanlagt ir risken for att hackers ska ta sig in mycket liten. Hoten
kan istillet komma inifrin, frin sikerhetsfolk, systemavdelningsper-
sonal eller andra behoriga personer som faktiskt har access.

For att minska den risken krivs att allt som hinder med och kring
konton och system registreras och loggas. Med dessa uppgifter gir det
sedan att kartligga precis vem som gjort vad och nir i olika system.

S4 att komma dt Milosevics bankuppgifter i Schweiz, om han nu
har nigra konton dir, 4r inte enkelt. Den som har bist forutsittningar
att lyckas dr en intern hacker, eller en anstilld som bryter bankens
regler. Men den anstillde maste kinna till hur systemet 4r byggt, hur
sikerheten ser ut, han méste komma Gver ritt access, eller stjdla nigon
behorigs identitet. Och han miste kunna gomma sparen efter vad han
gjort.

For om uppdragsgivaren gir att spara (i det hir fallet USA) ér det
inte alls sikert att den information som kan ha plockats fram gér att
anvinda i en rittegdng (eftersom uppgifterna togs fram med olagliga
metoder). Detta dr ndgra av de punkter som de amerikanska myndig-
heterna maéste ha klart for sig, innan det dr dags for cyberkriget.

De schweiziska bankerna har ocksé legat lingt fram nir det giller
sikerheten i att gora banktjinster via telefon eller Internet. De tvi
storsta bankerna utvecklar sikerheten for telefonbanking via ett bolag
som heter Securenet, igt av bankerna och Swiss in line. "Tre saker krivs
for att gora bankaffirer pa nitet, for det forsta ett avtal mellan banken
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och kunden — som ger ett behorighetsnummer, for det andra ett 16sen-
ord och for det tredje en lista med slumpmissiga nummer, som stryks
nir de anvints. Hur sikra transaktionerna blir beror pé kunden. Om
denne liter ndgon annan anvinda datorn och listan med nummer si
okar naturligtvis riskerna. Utveckling av andra sitt att identifiera kun-
den pégir, till exempel via rostigenkinning.

Internetaffirerna krypteras ocksa via Securenet. Deras mjukvara for
kryptering kan laddas ned fran nitet till den egna datorn. Kryptering-
en dr 128 bits.

Vad minskar sekretess och sakerhet?

Elektronisk kommunikation ér till naturen mer kinslig for storningar
an tal 6ga mot 6ga (som var det som gillde under tusentals ér), skrivna
meddelanden (gillde under ndgra hundra ir) och telefon (under de
senaste hundra dren). Men, det ska siigas, dven de "gamla” kommuni-
kationssitten dr bdde avlyssnings- och stérningsbara. Kraven pé snab-
bare och mobilare kommunikationer 6kar kinsligheten for storningar.
Affirsmin som anvinder sina mobiltelefoner och datorer utanfor det
egna kontoret loper storre risk bide for avlyssning och dataintring.
Och intringen ir ofta svira att uppticka, vilket ocksd minskar siker-
heten.

Vad Okar sakerhet och sekretess?

Vetskapen om det vixande behovet av sikerhet och sekretess driver i
sig den utvecklingen framat. Den 6kade anvindningen av kryptering
ar ett sitt att mota riskerna. Det stir sd mycket pengar pa spel bade i
virldshandel och till exempel handel pi Internet att det eldar pa siker-
hetsutvecklingen.

Kryptering dr omdiskuterad, inte minst forsoken att stoppa alltfor
avancerade l6sningar eftersom dessa skulle vara alltfor tids- och kraft-
krivande for myndigheter att knicka, till gagn for brottslingar av olika
slag. Men kryptering har kommit f6r att stanna, oavsett vad myndig-
heter i virlden tycker. PGP, pretty good privacy, har blivit en virlds-
standard som kan tas hem via Internet. Och kryptering som tidigare
var nirmast en sviargripbar konstform ér nu en del vanligt datoranvin-
dande. Kryptering kan petas in som ett startprogram i datorn, billigt
och littoverkomligt.
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11. Jouke van der Zee:

Det vaxande hotet fran IT

Jouke van der Zee, utvecklingschef hos Syfact International, som tar
fram I'T-mjukvaror for sikerhet och skydd. Hollindaren har arbetat i
femton dr med hur I'T kan anvindas for att bekdmpa finansiell brotts-
lighet.

Nir jag borjade i mitten av 1980-talet var hoten frin IT bara en
brikdel av vad de ir idag, ja det fanns egentligen inga hot, borjade
hollindaren. Idag finns det en uppsjo av hot frin I'T| inte minst till
finansiella institutioner som vi hort ett antal talare ge exempel pa.

Och pa 1980-talet fanns déirfor knappast nagra forsvar, men ga in 1
dag pé Internet och s6k pa "Financial crime” och ”software” s kom-
mer ett otal produkter att listas. Det hir dr tva vigar som jag tror
utvecklingen kommer att ta de nirmaste aren:

For det forsta kommer trycket pa datasikerhetsavdelningar i fore-
tag och organisationer att 6ka kraftigt.

For det andra; utvecklingen av system och arbetsmetoder for att
avsloja misstinkta transaktioner och pengatvitt.

Under 1970-talet behévde en banks sikerhetsavdelning bara oroa
sig for att pengarna skulle férsvinna frin banken rent fysiskt. Det var
torst pa 1990-talet som uppgiften att identifiera misstinkta transak-
tioner, till exempel f6r pengatvitt, tillkom. Men med foretagsfusioner,
en alltmer global kapitalmarknad, interna omorganisationer om och
om igen okar trycket pa sikerhetsavdelningarna. Resultatet blir att de
ska klara av mycket mer jobb in tidigare, utan att deras resurser okat i
samma utstrickning.

Rutinjobb automatiseras

Ett sitt att kunna fi ut mer och bittre resultat frin sikerhetsavdel-
ningens jobb ir att lita en del arbetsuppgifter "automatiseras”, att data-
program tar 6ver en del uppgifter som tidigare gjorts manuellt. Sidan
automatisk support kan delas in 1 tvd delar. For det forsta program for
att uppticka pengatvitt och misstinkta bedrigerier, och f6r det andra
intelligenta ledningssystem.
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De vanligaste programmen som ska avsl6ja konstiga eller misstink-
ta transaktioner jamfor hur en kund brukar agera (som till exempel
hur han brukar féra pengar mellan olika konton) med hur han agerar i
ett specifikt fall. Om hans eller hennes beteende skiljer sig for mycket
frin det vintade s rapporterar, eller flaggar, programmet det. Det ir
ett enkelt system, men har nigra hakar.

Den frimsta ir att nigon minniska maste titta pd och ta stillning
till de flaggningar som systemet visar. Ar det en misstinkt handling,
eller bara en helt rimlig, fast ovanlig for den hir kunden? For kanske
ar det bara den gamla damen som blivit dnka och dirfor salt sitt hus
och satt in pengarna pd banken.

I en stor bank blir det vildigt minga flaggningar som nigon maste
ta stillning till. I en storbank kan det handla om 6ver 20 miljoner trans-
aktioner per dag. Aven om det ir en liten andel av transaktionsmiing-
den som ger en flaggning sa blir det 4nd3 ett vildigt stort antal. Och
det dr bara i en brikdel av flaggningarna som det verkligen idr ndgot
kriminellt som ligger bakom. Resultatet av mingden flaggningar ir,
paradoxalt nog, att det kridvs mer mankraft, som kan kontrollera, trots
att man anvinder informationsteknologi for att underlitta arbetet. Att
bara lagra flaggningar pd hog ir ingen bra 16sning. En dag knackar
polisen pd dorren for att stilla frigor om en kund, som du inte har
hunnit att undersoka, trots flaggningar.

Mansklig intuition 6verlagsen

Naturligtvis kommer ocksd proffsen bland de kriminella att lira sig
hur systemen fungerar och vad som kan passera utan att leda till en
flaggning. Och om man bara litar pa tekniken sd missar man en viktig
informationskilla; ménsklig intuition och erfarenheten hos till exem-
pel kassapersonal i banken.

Detta visar ett exempel frin Holland. Dir rapporteras misstinkta
aktiviteter, eller transaktioner, antingen utifrin ett objektivt kriterie,
som att transaktionen ér over ett visst belopp och innehéller mer 4n en
valuta, eller fran ett subjektivt, dir personen bakom disken till exem-
pel tycker att kunden upptrider mirkligt. Av de rapporterade transak-
tionerna har under flera ir 55 procent "tagits ut” av objektiva kriterier
och 45 procent av subjektiva. Nir polisen sedan undersokt vad som
rapporterats s har det visat sig att knappt en femtedel av de rorelser
som plockats ut objektivt men 6ver fyra femtedelar av de subjektiva
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klassades som misstinkta. Det ”biologiska intelligenssystemet” var alltsa
dtskilligt bittre pd att hitta mirkliga saker.

Sittet att [6sa detta pa dr att forst ha ett system eller program som
plockar ut misstinkta transaktioner, direfter gir dessa till ett nytt pro-
gram som ska skilja falska och riktiga flaggningar dt. De som plockas
ut dven hir fir en ménniska bedéma.

Sakerhetsavdelningen ska vara omtyckt

Det idr ocksid viktigt att relationerna mellan de personer som moter
kunden och sikerhetsavdelningen ir de bista. Det giller att komma
bort frin den tidigare synen att sikerhetsavdelningen var organisatio-
nens polis eller vaktstyrka. Och var forsiktig med att centralisera, att
kinna kunden ér viktigt och det gor framforallt den eller de som trif-
far kunden. Centralisering och bank via telefon eller dator, dér kun-
den gor alltmer av transaktionerna sjilv, kan bli ett hot mot banken, sd
lita inte bara pé tekniska kontrollsystem.

Virda kunskapen i system och organisation och se till att skydda
den. Stora kostnader liggs pd att samla in och analysera data om kun-
der och kanske anstillda. Den hir informationen ér viktig del av struk-
turkapitalet i foretaget/organisationen, si varda den vil. Och se till att
de kunskaper som finns, inte minst pi sikerhetsavdelningarna, inte
bara finns i huvudet pd personer. I sd fall gir kunskapen ut genom
dorren nir den anstillde gor det. Och folk slutar oftare 4n tidigare,
inte sillan for att borja hos en konkurrent.

Det ir viktigt att kartligga och dokumentera var problem eller olyck-
or intriffar i en organisation samt vilka som berorts, hur mycket kos-
tade problemet, kunde en del av forlusterna atervinnas och si vidare?
Se till att alla "fall” registreras pa samma sitt, annars blir det omojligt
att hitta i materialet, se monster och dra slutsatser.

Den som vill utnyttja ett system kommer alltid att angripa dess sva-
gaste punkt. Om det ir juridiken som ér svagast sd ar det dir en attack
sitts in och om det dr organisationen ir akilleshilen sd sker intringet
dir. Informationsteknik kan aldrig ge ett vattentitt skydd mot krimi-
nella attacker, men den som inte gor nigot, inte utbildar personalen,
inte samlar information eller har en fungerande sikerhetsavdelning
har goda forutsittningar att bli den svagaste punkten.
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12. Peter Bentley:

Intelligentare system

Peter Bentley, doktor vid institutionen for datavetenskap vid Univer-
sity Collage i London (UCL), talade om hur intelligenta datasystem
skulle kunna anvindas for att avsl6ja bedrigerier. Peter Bentley dr an-
svarig for utveckling av sddana system vid UCL.

Datorer och bedragerier

Olyckligtvis dr datorer extremt anvindbara for bedragarna, férmodli-
gen har det aldrig nigonsin tidigare varit si enkelt for en bedragare att
komma undan med si mycket pengar som idag och limna s3 lite bevis
efter sig. Ofta 4r de enda tecken som finns fragment, eller fingerav-
tryck, av data som dessutom ir utspridda 6ver databaser runt virlden.
Problemet med att identifiera dessa databaser, vilka data som finns och
hur de ser ut 4r ndgot som vi datorforskare kan hjilpa till med. Si
datorer ir inte bara till nytta for férévarna utan dven for oss som ska
spira dem.

De system som anvinds pé till exempel banker idag, som kan ha till
uppgift att skydda transaktioner, forebygga dataintring, avsloja vem
som forsoker tringa sig in i en databas etcetera, ir dessvirre for gamla.
En bank som Peter Bentley arbetar med anvinder till exempel en mjuk-
vara som ir over 20 dr dldre 4n vad som testas pa exempelvis UCLs
laboratorier.

Ritt sitt ar att anvinda intelligenta mjukvaror. Peter Bentley pre-
senterade en rad varianter pa sddana. Fordelen med intelligenta sys-
tem 4r att de, till skillnad fran vanliga program/system, kan hantera
icke-linjira samband, de kan koppla ihop bitar av information frin
olika hall, de kan lira sig nya monster i datamingder, eller anpassa sig
till nya monster. Vi kan tala om for systemet att ”sa hir ser en normal
hindelse i vart affiarssystem ut, sig till oss om nigot avvikande hinder”
—och si gor systemet det.

Hir dr ndgra olika tekniker som anvinds for intelligenta system:

Artificiellt "neural” natverk — modellerat pd vér hjirna. Uppenbarli-
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gen ir en minniska som 4r expert pa dmnet bra pa att identifiera bedri-
gerimonster i data. Den hir mjukvaran kan, si snart den likt en minsklig
hjirna blivit lird, identifiera och forutsiiga saker i datamingderna. Ett
sddant hir system kan arbeta dag och natt, n6jer sig med enbart strém,
och dr minst lika triffsikert som en minsklig expert med manga ars
erfarenhet. Nackdelarna d&? Inga forklaringar till varfor systemet lyf-
ter ut nidgot som misstinkt - det har visserligen oftast ritt men kan
inte tala om varfor.

Evolultions "computation” —ir Peter Bentleys omrade. Hir plockas
16sningar till olika problem in i datorn och populationer av Igsningar
byggs upp. De bittre l6sningarna fir egna “barn”, drver en del an-
vindbart frén sina fordldrar och generationer byggs pd med bittre och
bittre 16sningar.

”Nir vi talar om for datorn ”lit oss gora en 16sning som ir ett bra
sitt att avsloja ett bedrigeri pa” sa fir vi bittre och bittre metoder for
det. Precis som for neuralnitverken si kan den hir tekniken lira sig
monster i data, kan ocksd leta datan, hitta samband i gigantiska data-
baser. Den stora nackdelen med tekniken ér liksom for den forra att
det inte blir nigra forklaringar till varfor ett beteende lyfts fram som
misstinkt.

Fuzzy logic (logik i det oklara) — till skillnad frin de tvi tidigare tekni-
kerna dr fuzzy logic extremt bra att forklara saker. Det klarar av vaghet
och osikerhet, “de flesta av oss uttrycker oss vagt dven om vi inte vill
erkinna det”. Vad betyder "mycket misstinkt” eller "ganska dyrt” el-
ler ”han var lang”.

Fuzzy logic ir gjort for att hantera glidande grinsdragningar och ér
mycket bra pé att hantera det. Ett exempel dr den hir meningen, tagen
ur luften: ’Om éldern 4r 14g och han vill ha hog ersittning sd kan det
vara ett misstinkt fall av hemforsikringsbedrigeri”.

Trots sitt namn ir fuzzy logic mer konkret in traditionell logik. I
Japan har tekniken blivit extremt populir och anvinds for kontroller
pa en rad omrdden. I tunnelbanan ska den japanska tjinstemannen
kunna somna stiende utan att hilla i ndgot utan att riskera att falla vid
inbromsning, som skots av logiksystemet. Nackdelen med tekniken ir
att nigot eller ndgon madste lira systemet regler for hur det ska agera,
men tekniken dr 4andd mycket kraftfull.

Artificiellt immunsystem — Lika kraftfullt som neuralsystemet, men
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baseras istillet pd hur immunsystemen fungerar, det vill siga stindigt
pé forsvar mot inkriktare utifrin. Och i likhet med immunsystemet i
kroppen s finns forsvaret 6verallt, inte bara centralti hjirnan eller pi
ett stille i ett datasystem, istillet har alla datorer i systemet en liten
roll i att avsl6ja och forsvara systemet. S3 dven om halva datasystemet
slagits ut eller dr ur drift av annat skil sd kommer resten att vara sikert.
Men det finns forstas nackdelar och det ir dterigen att tekniken inte ér
bra pa att forklara varfor ndgot ar mirkligt eller fel, precis som krop-
pens immunsystem.

Hybriditelligenssystem

Alla tekniker som ndmnts har bade for- och nackdelar. Det bésta resul-
tatet nds genom att kombinera olika tekniker, for att kombinera styr-
korna. Peter Bentley arbetar till exempel med en storbank i England
for att utveckla ett system som ska avsloja bedrigerier med hemfor-
sikringar. I detta kombineras evolutionssystemering med fuzzy logic,
det ska ge ett system som blir allt bittre pd att spira vad som ser mirk-
ligt ut och som dessutom kan forklarar varfor. Dessutom inte som en
svarbegriplig ekvation, utan som en begriplig mening.
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Personligheten hos en bedragare
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13. Raj Persaud:
Sa tanker en finansiell psykopat

Konferensens mest underhillande inslag, tillsammans med beskriv-
ningen av det pdhittade landet Melchizedek, var Raj Persauds fore-
drag om kinnetecken hos finansiella bedragare. Raj Persaud 4r doktor
i psykiatri (Consultant Psychiatrist) vid Bethlem Royal and Maudsley
Hospitals i London. Han har ocksé hallit i ett antal tv-program, samt
uttalar sig ofta f6r medierna, i liknande fragor. Efter att ha hort ho-
nom ér det litt att forsta varfor.

Doktor Persaud talade om vilka psykologiska drag hos en individ
som kan samvariera med finansiell brottslighet, eller i varje fall hogre
risk for brottslighet.

Slumpen avsldjar mest

Han borjade med att se pd hur finansiella bedrigerier uppticks. Enligt
de uppgifter han refererade till uppticks strax 6ver hilften, 51 pro-
cent, av en ren slump. En femtedel, eller 19 procent, uppticks vid
revision medan interna kontrollsystem inte sparar mer dn 10 procent,
eller en tiondel.

Resterande femtedel, allts lika mycket som revisorerna formar hit-
ta, stir “missnojda eller fororittade dlskare/ilskarinnor” for, alltsd per-
soner som skvallrar om misshagligheter som de kinner till f6r att ham-
nas pa bedragaren.

Raj Persauds skimtsamma tolkning var att se till att alla nyckelper-
soner i en organisation har en élskare/élskarinna och att dérpa se till
att denna blir fororittad.

Men det finns ett bra skil till varfor just en fororittad person ir den
som avslojar bedrigeri, enligt Raj Persaud. Skilet dr att revanschlus-
tan/himndbegiret eller vad det nu kallas ger motivation att avsloja.
Och det dr motivationen som ir nyckeln till att hitta bedrigerierna.

Som exempel nimndes att de bedrigerier som avslgjas i genomsnitt
pagatt i tre och ett halvt ar. Och nir avslojandet till sist kommer si
beror detiregel pé att bedragaren blivit alltfor hagalen si att han eller
hon till sist tar ut si mycket pengar sa att det miirks. Aterigen ir det
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motivationen som avgor, forst motivationen att hitta ett sitt att kom-
ma runt kontroller i systemet och sedan en alltfér stor motivation att
lura till sig s mycket som mojligt.

Den mest motiverade vinner

Varfor fungerar da de kontroller som finns i organisationer och deras
sdtt att arbeta inte tillrickligt bra?

Jo, dirfor att kontrollerna i de flesta fall framforallt letar efter sitt
att tippa till kryphdl. Kryphélen hittas i regel inte forrin det dr "skur-
ken” som hittat och utnyttjat dem. Snabba forindringar av teknik och
teknologier ger ocksi stindigt nya stillen att leta kryphdl pi. I minga
foretag gors stindiga omorganisationer som ocksi det ger forutsitt-
ningar for nya kryphal.

Och nir den finansielle bedragaren, eller den finansielle psykopa-
ten som Raj Persaud siger, 4r mer motiverad att hitta kryphdl 4n vad
resten av organisationen ir for att tippa till dem s kommer intern-
kontrollen sannolikt inte att fungera.

Med dagens snabba tekniska forindringar dr det inte sillan sd att
yngre medarbetare vet mer om hur systemen fungerar 4n vad chefer-
na, trots minga anstillningsdr, gor. Det hir dr nidgot nytt och det 6kar
risken for att ledningen kan bli lurad.

Dessutom tror ledningar pa att deras egna kontroller ir bra for att
uppticka bedrigerier, vilket de alltsd inte dr. Och den som tror att han
eller hon dr bra pd att se odrliga mianniskor (och dirmed litar pa de
som enligt den egna uppfattningen verkar érliga) lurar litt sig sjilv.

Den oarlige ser arlig ut

Den som upptrider pi ett visst sitt ir, enligt vad vi tror, odrlig. Till
sddant beteende hor att flacka med blicken, att inte behalla 6gonkon-
takt, att gestikulera mycket och ge ett obekvimt intryck samt att prata
fort. Men 1 sjilva verket visar psykologisk forskning att det i sjilva
verket dr hos personer med precis motsatt beteende som det finns skil
att vara vaksam for bedrigerier. Ett exempel dr den duktiga l6gnare
som ljuger for dig och ser till att behalla 6gonkontakten — for att se om
du avslojar dem eller inte samt for att de inte vill upptrida som en
l6gnare forvintas gora.

Och eftersom det kriver en god kognitiv férmaga att ljuga, s kom-
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mer den professionelle l6gnaren att tala sakta for att hinna tinka pi
vad de ska siiga. Aterigen — detta gir stick i stiv med hur minga tror att
en lognare ska upptrida, det vill séiga tala snabbt.

Erfarenheten visar att de som har som jobb att uppticka ohederlig-
het dr diliga pa detta. Polis och tullgjdnstemin ér inte bittre 4n vem
som helst, trots att bdde de och vi tror att det ir en del av yrkeskunska-
pen. Den enda yrkeskér som ir riktigt bra pa att avslja ohederlighet
ar Secret Service livvakter, som till exempel bevakar den amerikanske
presidenten. Deras hemlighet: de litar inte pa nigon!

Ledningar hemmablinda

Ledningar har ofta for hog tilltro till den egna organisationen, och for
liten tilltro till konkurrenternas. Det dr dirfor de bedrigerier som av-
slojas hos en konkurrent ”inte kan” ske i den egna verksamheten. En-
ligt amerikanska undersokningar av bankanstillda si ir en fjirdedel
hederliga, oavsett vilka tillfillen till bedrigerier som gives. For hilften
beror hederligheten pa risken for upptickt medan den sista fjirdede-
len 4r mer bedrigerimotiverade och letar efter kryphal.

Men det finns ndgra monster hos manga organisationer som drab-
bas av bedrigerier. Ett ir att det varit oklart om vem det 4r som har
uppdraget att 6vervaka den person som si sminingom visar sig vara en
bedragare. Chefen A tror att det dr Bs jobb och tvirtom. Resultatet dr
att ingen bevakar.

Minga tycker ocksd att det dr obehagligt och demoraliserade att
kontrollera sin personal alltfor mycket. Det frimsta skilet till att che-
ferna plotsligt stir dir, lurade, r att de for det mesta letar pa fel stille,
hos fel personer och inte hos de mest benigna — som ofta 4r de mest
hyllade i organisationen.

Dessa high-flyers, golden boys, eller vad man nu vill kalla dem ér de
som ledningen ser allra minst som tinkbara bedragare, men det ir de
som har de drag i sin personlighet som ocksd bedragare har. Det ir
dessa drag, som passar utmirkt i till exempel finansbranschen, som i
ena sidan gor dem till ambititsa, karridrinriktade péliggskalvar men &
andra sidan kan vara grogrund for bedrigerier.

Ett exempel giller Orange County (en del av Los Angelesomradet)
i Kalifornien i USA, som forsatte sig sjilva i en form av konkurs 1994
efter forluster pa tvd miljarder dollar (cirka 16 miljarder kronor).

Den finanschef som erkiinde sig skyldig till en rad bedrigeripunk-
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ter som ledde fram till storforlusten, Robert Citron, hade haft ansva-
ret for finanserna i 6ver 20 ar och var mycket uppskattad samt sigs
som en finansiell guru. Han beskrevs som en man med kung Midas
formiga att skapa guld efter att ha tagit Gver ansvaret for en fond pa
sju miljarder dollar och fitt virdet att stiga till 20 miljarder dollar pd
ndgra fi dr, betydligt bittre avkastning 4n vad liknande fonder klarat
av.

Vad som inte syntes var risken, att forst belana aktier och andra
virdepapper stort for att dirpa investera linen i nya virdepapper och
sé vidare. Nir sd rintan steg 1 borjan av 1990-talet sd f6ll hela det
finansiella korthuset.

Svart ga emot den som ar guru

Robert Citrons chef kommenterade efterdt "Hir var en person som
forsag oss med miljontals dollar. Han fick oss alla att verka begédvade,
men jag vet inte hur han gjorde det”. Det hir ir ett av huvudskilen till
att finansiella bedragare, eller dito psykopater, ir sd svira att avsloja;
genom sina bedrigerier skapar de en situation dér det inte finns nigra
incitament for en person (som drar nytta av vad bedragaren gor eller i
alla fall synes gora) att avsl6ja vad som sker. Precis sd reagerade Robert
Citrons chef.

For vem vill avsloja den stjirna som drar in mycket pengar till en
firma, som kanske syns i mangas bonus? Raj Persaud nimnde inte den
forna stjgrnmiklaren pd Barings Bank Nick Leeson, men det ir ett
exempel pd samma sak.

Det ir heller inte ldtt att ifrigasitta en person som har gurustatus
eller anses vara ett geni pa vad hon eller han gor. Och det ir inte litt
att infor andra siiga Jag forstir inte hur han/hon gor. Det kan inte std
ritt till.” Ingen vill framstd som en idiot inf6r andra.

En finansiell psykopats personlighet

Sa tll personligheten, hur de drag som & ena sidan gor dem till stjir-
nor ocksa har en morkare sida. Ett forsta drag hos en finansiell psyko-
pat dr att det inte dr en lat méinniska. Han/hon arbetar mycket hart.
Alla vill ha hart arbetande arbetskraft i sina organisationer, men frigan
dr varfor personen arbetar sd hirt? Varfor stannar han sé linge pa kvil-
len? Varfor ir hon alltid den sista att limna kontoret?
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Ett skl till det hirda arbetstempot ér att den hir typen av minnis-
kor litt ledsnar. De behover mycket stimulans, och sidan kan komma
frin att gora saker som inte ledningen uppticker. De gillar att ta ris-
ker. De flesta av oss andra, som tycker att jobbet ir stressigt som det ir,
vill inte ligga till risken for upptickt som ytterligare stressfaktor. Det-
ta dr ett vanligt skil till varfor vi inte gor ndgra bedrigerier.

Den finansielle psykopaten ir ofta en kreativ person. Och dterigen ir
det ett drag som ”alla” vill ha i sin organisation. Men den hir kreativite-
ten kan ocksé anvindas for att hitta det kryphal som du inte hittat sjilv.

Den finansielle psykopaten ir ofta ocksa charmig, och charm ir till
god hjilp i en organisation — bade nir det giller att bli framgangsrik
och nir det giller att fora folk bakom ljuset. S det finns dven hir en
ljus och en mork sida av samma karaktirsdrag.

Nir Nick Leeson frigades ut av de brittiska bedrigerimyndighe-
terna om de forluster pd 700 miljoner pund (nirmare tio miljarder
svenska kronor) som han fororsakade Barings Bank si ansigs han i
ena sidan trevlig och charmig, men utan dnger fér vad han gjort ("Tja,
aktiekurser gir upp och de gér ned, jag ir inte stolt Gver vad jag gjort,
men det finns inget jag kan gora it det nu”) Bristen pa skuldkinslor dr
ocksd en del i bedragarkaraktiren.

Ocksa detta kan vara bra for den som arbetar i finansbranschen. D3
griver du inte ned dig i dina misstag eller misslyckade affirer. Man vill
inte ha folk som inte vigar agera av ridsla for att misslyckas. Aterigen,
en ljus och en mork sida hos karaktirsdraget.

Stort sjalvfértroende

Detsamma giller impulsivitet, ocksd det ett drag hos bedragare. De
tar beslut, utan att ha tinkt 6ver alla alternativ och utan att stimma av
med andra. Men beslutskraft ir en efterfrigad formiga. Att ta snabba
beslut, utan att kolla med andra, tyder ocksa pa god sjilvkinsla — ndgot
som ir efterfrigat i foretag och organisationer — men den negativa
sidan ér att de har s mycket sjilvfortroende att de blir arroganta. De
tror att de kan gi pa vatten och eftersom de ér smartast i sin organisa-
tion si kan de inte bli avslojade. Detta drag leder mot bedrigerivigen,
tilltron till férmagan att hitta bedrigerivigar som inte avslojas.

Men den som ir s utvald, bdde i organisationens och sina egna
ogon, anser ofta att han eller hon ir berittigad till specialbehandling
eller speciella beloningar.
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Och han eller hon blir aldrig n6jd utan hittar alltid andra, som nitt
lingre, att jimfora sig med. Den hir tivlingsinstinkten, att hela tiden
bli bittre (belonad) 4n andra ir dnnu en faktor som dels lockar i en
organisation, dels har en mork sida.

Ett amerikansk undersékning av medaljorerna i OS I Barcelona vi-
sade att bronsmedaljorerna ofta var mer nojda in silvermedaljorerna.
Skilet var att tviorna jimforde sig med guldmedaljoren — och alltsd
inte hade nitt inda fram, medan treorna jimforde sig med alla de som
inte fitt nigon medalj alls.

Testa dig sjalv — ar du en potentiell bedragare ?

Nir foredraget borjade delade Raj Persaud ut ett formulir med tio
péstidenden, ett test av karaktirsdrag. Han betonade dock att detta inte
var ritt forutsittningar eller sitt att gora testet. Dels vet alla vad kon-
ferensen handlar om och vad syftet med testet dr, dels ir ett sidant test
bara en del av en storre process, dels ska frigorna komma instuckna i
ett mer omfattande batteri av frigor si att syftet 4r mer svérsparat.
Och si ska en psykolog som kan tolka svaren riktigt vara med. Men
frigorna motte dnda stort intresse (och stor munterhet)
Hir foljer testet:

Varje pastdende {6ljs av svarsalternativen instimmer respektive instim-
mer inte. Ténk inte for mycket pi varje friga utan vilj det alternativ
som kinns mest riktigt. Var si drlig som mojligt. Nir alla frigorna ir
besvarade si summera antalet A respektive B.

1. Bra uppforande belonas i regel: Instimmer A, instimmer inte B

2. Det idr bittre att imponera 4n att vara bra. Instimmer B, instim-
mer inte A.

3. Virlden ir i stort sett riattvis. Instimmer A, instimmer inte B
4. Charm viger tyngre dn kompetens. Instimmer B, instimmer inte A

5. Jagir generds mot mina konkurrenter. Instimmer A, instimmer
inte B

6. Jag tar for mig av alla fordelar jag kan fi. Instimmer B, instimmer
inte A

7. De flesta minniskor forsoker att inte fuska. Instimmer A, instim-
mer inte B
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8. Att erkidnna en skuld ska belonas. Instimmer B, instimmer inte A
9. Attvinna ir inte allt. Instimmer A, instimmer inte B.

10. Framgang handlar ganska litet om hért arbete. Instimmer B, in-
stimmer inte A.

Ju fler B-alternativ, desto mer beniigenhet att vara eller bli en finan-
siell psykopat. Den som har fler 4n sju B har sannolikt redan gjort sig
skyldig till ndgot bedrigeri. Men, den goda sidan av saken, det betyder
ocksd (om du inte dr upptickt) att du 4r en av de mest uppskattade
medarbetarna i din organisation. Framforallt hos dina chefer.
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14. Jeremy Phipps:

Att undvika bedragare

Jeremy Phipps, chef f6r Pre-Employment Screening, Network Inter-
national. Tidigare nirmare fyra decennier i brittiska armén, bland annat
med terroistbekimpning, gisslanriddning, krisledning och informa-
tionssokning. Han talade direkt efter Raj Persaud, om hur man kan
undvika att anstillda tinkbara bedragare i sin organisation.

Egna anstallda de vanligaste bedragarna

”En undersékning frin konsultjitten Ernst & Young 1998 visade de
oroande resultaten att 84 procent av alla storre bedrigerier begis av
ndgon som ir anstilld i det bolag/den organisation som drabbas. Och
75 av de 100 storsta bolagen i undersékningen forklarade att de drab-
bats minst nigon ging under de senaste fem dren. Och 87 procent
forklarade att bedrigerierna inte minskar.”

Network International delar in bedragarna i fyra grupper, som stim-
mer vil med vad Raj Persaud talade om tidigare.

Bedragaren — den som anvinder l6gner och lurar folk for att direkt
eller for att hitta vigar for att komma 6ver ndgot for egen vinning.

Den missnojde — anser att han/hon inte fitt vad han/hon har ritt till,
som bonus.

Den desperate — spelskulder, skilsmissa, sjukdom i familjen.

Risktagaren — som drivs av kicken att hitta kryphil, att lura systemet.

"I dessa fyra kategorier gir alla bedragare in, enligt vira 25-4rs erfa-
renhet att forebygga bedrigerier. Och det hir ir skilen till varfor de
sker:

Vem kollar mellanchefen?

Det forsta skilet dr bristande intern kontroll. Nedskirningar i stora
bolag och organisationer 6kar riskerna. En undersékning frn univer-
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sitetet i Nottingham visar att det ir chefer pd mellanniva som ir den
storsta riskgruppen att bli bedragare. De vet hur rutinerna fungerar
och hur de kan kringgis, de har en hel del behorighet och vem kollar
egentligen en mellanchef, med kanske minga ir i bolaget/organisatio-
nen?

Skil tvi dr dilig ersittning. Foretag och organisationer ér diliga péd
att belona dem som presterar nigot extra. For det tredje blir moralen
i arbetsliv och affirsliv ligre, i alla fall hir i England, hivdar Jeremy
Phipps och hinvisar till en undersokning som séger att en av tre brit-
tiska min har démts for nigot brott, trafikbrott oriknade, innan de
tyller 40 ar. For det fjirde dr gapet mellan toppen och botten, "mellan
de feta katterna och de som gor jobbet”, stort.

”Sambhallet blir alltmer materialistiskt, dir egennyttan gir fore kol-
lektivet. In en del branscher, som finans, finns det mojligheter att tjana
vildigt mycket pengar. Med hoga loner kommer forindrad livsstil,
drommar blir verklighet, det blir en BMW istillet for en Golf Gti, en
vaning istillet for en liten ligenhet, semester i Karibien istillet for
Mallorca och sa vidare.

Samtidigt har trycket 6kat. Unga sitts under extremt tryck, de ska
prestera alltmer, eller ocksa ir de ute, simma eller sjunk, de arbetar
mycket och ska samtidigt fi privatlivet att fungera. Detta skapar agg-
ressivitet, och kanske raseri, eller utbrott.

Och jag tror att lojaliteten med arbetsgivaren kommer i klim i den
hir kulturen. Tidigare fanns tid att tala med och bry sig om persona-
len. Med stindiga trimningar har mellannivier férsvunnit — och med
dessa ofta personerna som hade lirarrollerna i organisationerna. Vi
bryr oss inte alls lika mycket om vira anstillda som vi gjorde tidigare.
Och de bryr sig inte om oss som arbetsgivare.”

Publiciteten varre an brottet

Till sist dr risken att dka fast liten, vil under 50 procent. De flesta
bolag som rakar ut for bedrigerier hiller tyst. De vill inte riskera att
aktiekursen faller, om de ir ett bérsnoterat bolag. De vill inte se ut
som ett diligt exempel. Bedrigerier ir ett civiliserat brott, mycket bittre
an att rina en bank — dir risken att dka fast ir s mycket storre.”

Det hiir dr bakgrunden till varfor vi forstds anser att det dr nédvin-
digt att kontrollera vilka det 4r som fir jobb i foretaget/organisatio-
nen. Det finns ménga trista konsekvenser av att fi in fel personer, allt
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frin ekonomiska forluster via missnojda aktiedgare till myndigheters
intresse och utredningar.

Diplom fran Oxford — 50 pund

Enligt var erfarenhet har en av fyra jobbansékningar ndgon informa-
tion som inte stimmer. S3 visar Jeremy Phipps upp sitt diplom frin
Oxford University och forklarar att han kopt det f6r 50 pund via en
annons i tidningen Private Eye forra dret. "Att trycka sidana hir ir
inte illegalt, jag kan sitta upp det pd viggen hemma. Men att anvinda
det for att fa ett jobb ir olagligt.”

Men ett storre problem ir falska universitet och andra institutioner
som utfirdar fina, men falska betyg och examina. Ofta har de namn
som ldter riktiga och seritsa, men som ir pahittade. Ndgra exempel dr
Emmanuel College Oxford — som snyltar pa riktiga Emmanuel Colle-
ge 1 Cambridge. Men den som ringer till det falska i Oxford fir inda
svar med hela namnet, det finns en dam anstilld for att svara — det
ingér i priset for den falska examen.

”En av mina favoriter, som nu lamnat marknaden var London Insi-
tute of Applied Research, forkortat LIAR. Stillforetridande chefen
for FN-organet WHO fick avgd i februari i fjol sedan det avslojats att
alla de kvalifikationer han uppgivit var falska.

Vilka fuskar med kvalifikationerna?

Till den forsta gruppen hor forstés de som inte har tillrickliga kunska-
per, som den redovisningsansvarige som inte kunde matematik, men
fick ett vilbetalt jobb, trots att han var traktorforare pa en gérd i
Irland.

Sa finns de farliga individerna, antingen vildsamma eller med avvi-
kande socialt beteende. De kan vara en fara for resten av organisatio-
nen.

I den tredje gruppen finns de som har niagot att dolja. Ett sitt att
avsloja dessa personer ir att lisa deras CV:n mycket noga och se om
det finns nigra luckor, antingen i tid eller i logik. T'v4 drs konvalescens
kan vara tvd 4r i fingelse. Och mer 4n var fjirde CV innehaller 6ver-
drifter vad giller kvalifikationer. ”Varfor? Jo, dirfor att méanniskor vill
ha arbete. Folk kan ljuga for att fi ett jobb!”

”Utomstiende kan bidra i en process som syftar till att undvika
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olimpliga personer, som Raj Persaud mycket riktigt talade om, efter-
som det dr nyttigt med en objektiv syn utifrin. Men dessutom ir det
ett tidskrivande arbete att kartligga personer, dir erfarenheten om
hur man gor ir viktig. En del av uppdraget ir att bestimma hur hog
risken ir i de arbetsuppgifter som ska utforas.”

Marknaden for tllfillig arbetskraft, som hyrs in frin personalut-
hyrningsforetag, 6kar. Men detta 6kar sirbarheten hos uthyrarnas kun-
der. Hir finns mojligheter f6r den organiserade brottsligheten. ”En
hog polistjansteman beskrev i slutet av forra dret f6r mig hur brotts-
syndikat framforallt noga foljer annonser dir banker soker tillfillig
hjilp. Deras egna personer lotsas in i organisationen och “tappas” dir-
efter pd information varje 16rdag. Det hir ger mojligheter till utpress-
ning eller bedrigerier.”

Frigestund med Raj Persaud och Jeremy Phipps:

Till Raj Persaud: Finns det nigon skillnad mellan finansiella bedraga-
re och ”vanliga” brottslingar?

Svar: En skillnad ir intelligensniva, IQ. Det kan mycket vil vara s att
en psykopat med hog IQ kommer att arbeta i finansbranschen, vara
hog chef i ett bolag eller i den offentliga sektorn, medan den som har
samma psykopatdrag men ligre IQ rénar banker med vapen.

Friga: Vad ir sannolikheten for att en person som testats och kontrol-
lerats och befunnits hederlig dndrar sig?

Svar: Jeremy Phipps: Det ir inte litt att borja testa och undersoka
personer som varit anstillda linge, utan att detta tas illa upp. Jag for-
soker f4 mina uppdragsgivare att testa vart femte, sjitte dr. Det kan ha
hint mycket i personens virld, som en skilsmissa.

Raj Persaud: En sista reflektion apropi folks hederlighet. Det finns
intressant psykologisk forskning som visar att utseendet spelar stor
roll f6r om en person ska uppfattas som hederlig eller inte. Folk tinker
”Han eller hon ser hederlig ut”. Men erfarenheten dr snarast att det ir
personer som gir omkring och ser hederliga ut som det finns skil att
oroa sig for, for de vet och kan anvinda att de ser trovirdiga ut. Perso-
ner som ser skumma ut ir ofta hederliga, dirfor att de vet att de kom-
mer att bli misstinkta och dirmed kontrollerade.
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Telematik 2004 genomf6rs i samarbete mellan KFB och TELDOK.
Programmets utgingspunkt ir de forindringar som sker i samband
med att Sverige omvandlas till ett informationssamhille. En viktig
aspekt dr att I'T viintas 6vergd frin att vara expertteknik till att bli mass-
teknik, och de foljder detta far.

Programmet bygger pé att mycket i informationssamhillet ar 2004
kan skonjas och granskas i verkliga livet och i demonstrationsmiljéer
flera ar fore ar 2004. Inom ramen Telematik 2004 produceras smi-
skrifter och rapporter. Smiskrifterna pé ca 30-50 sidor dokumenterar
rundabordssamtal och/eller intervjuer dir olika dsikter och erfarenhe-
ter lyfts fram. Rapporterna pd max 100 sidor ger en mer heltickande
bild av tidiga anvindare samt en tydlig framatblick mot &r 2004.

Utgivna publikationer inom programmet Telematik 2004

Carlsson, Bengt Ny teknik som drivkraft och hjilpmedel t6r
finansiella bedrigerier



KFB (www.kfb.se) och TELDOK (www.teldok.org) driver fram till
mitten av 2001 programmet Telematik 2004 for att finansiera och
publicera studier av tidiga anviandare och anvandningsomraden i
“informationssamhillet”. Projekten som finansieras (hittills nio
stycken) resulterar i tva slags publikationer: ’smaskrifter” med samtal
och intervjuer (30-50 sidor) samt lite langre rapporter (ca 100 sidor).

Ny teknik som
drivkraft och hjalpmedel
for finansiella bedragerier

Internet gor det enklare att vara bedragare. Det som tidigare krivde perso-
nal och lokaler for att skilja folk fran sina pengar kan nu skétas med hjilp
av en hemsida pa internet, som kriver mindre resurser att géra och ir litt
att flytta. Det 4r den daliga nyheten. Den goda nyheten ir att internet och
annan teknisk utveckling gor det enklare dven for dem som ska fanga
bedragarna, som polis och tillsynsmyndigheter.

Framtiden blir en kapplépning mellan ”det onda och det goda”. Och det
handlar om gigantiska belopp. Enligt en berdkning berdknas finansiella
bedragerier under 1999 ha omsatt mer 4n 20 miljarder pund, runt 275
miljarder svenska kronor. Ingen vet sikert hur mycket det ir.

Internetbedrigerierna dominerar och star for drygt hilften av de finan-
siella bedrigerierna enligt de uppskattningar som gjorts. Det finns en
uppsjo av bedrigeriformer, fran falska linder — rapporten beskriver
Melchizedek — via falska rad i virdepappersaffirer till "vanliga” stélder av
kreditkortsnummer.

For den som vill utnyttja Internets alla méjligheter finns bara ett enkelt
rad: Var pa Din vakt. Tre faktorer, forutom kunskap, kan vara hjilp pa
vigen: tips i medierna, information frin andra anvindare — sprids inte
minst via internet — och en rejil dos sunt férnuft.

Smaskriften — den forsta i programmet Telematik 2004 — har skrivits for
KFB och TELDOK av Bengt Carlsson (bengt.carlsson @dn.se), journalist pa
Dagens Nyheter.

\KFB
& TeLDOK
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