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Fler rapporter om IT i halso- och sjukvard...

Frilansjournalisten Mats Utbult (mats.utbult@chello.se) har tidigare bl a skrivit Vard nara Dig. Hemsjukvard

med hjalp av IT (TELDOK Rapport 152); Nathalsa. Internetpatienter moter surfande doktorer — uppstar konfrontation eller
samarbete? (TELDOK Rapport 138); samtVardkedjan och informationstekniken. Erfarenheter av datorstid for sjukvardens
informationsfloder (TELDOK Rapport 119, med Jonny Saganger).

Vérden kommer narmare — med teknikens hjalp. Lékare pa hembesok har tillgang till

information fran sjukhusets journalsystem. Anhgrigvardare kontaktar kommunen, och

varandra, med videokommunikation. Patienter kan fortldpande skicka provsvar till
varden, fran prover som de tar sjélva.

TELDOK Rapport 152: Vard nara Dig (2004) innehaller reportage om anvandning
av IT i hemsjukvérden. Skilda erfarenheter fran vardvardagen — bade tidiga experiment
och daglig drift — dokumenteras.

Frilansjournalisten Mats Utbult har métt, och beskriver levande, vard och omsorg i
hemmiljé med stéd av IT.

Hundratusentals svenskar har redan sokt information om halsa pé Internet — kunskaper,
erfarenheter och asikter om sjukdomar och deras behandling. For varje dag vaxer
utbudet av halsoinformation; natplatserna innehaller information och inlagg av olika
kvalitet och med olika sandare och syften.

Vad betyder denna véaxande nathalsoflod for patienterna, for deras anhdriga, for
vérdpersonalen? TELDOK Rapport 138: Nathalsa (2000) behandlar ingéende och
utforligt sidana fragor. Natplatser med medicinsk information och patientgemenskaper
ger inte minst kroniskt sjuka rag i ryggen. Patienter lar sig mer om sjukdomar och
behandlingar. Vardfolk anvénder natet for att férdjupa och vidareutveckla sitt yrkes-
kunnande. Den omfattande tillgangen till information revolutionerar varden och hojer
vardkvaliteten.

R Genom att satsa pa olika former av datorstd for att hantera information om patienter,
b dnifkian deras tillstand och behandling, kan man vinna tid i varden — men ocksa traffa battre
ol vardbeslut i vardagen och & béttre resultatuppféljning och kvalitetsutveckling .

'“""""'”II'I Om dessa fordelar beréttar i TELDOK Rapport 119 (1998) intervjuade lakare,
o sjukskoterskor, underskaterskor, lakarsekreterare, datasystemutvecklare i varden. De
ﬂr’ | "'? berattar ocksd om hinder och fallgropar som de har mott och méter,
- | fem reportagekapitel behandlas erfarenheter av informationssystem som anvénts i
[t § olika delar av landet: t ex datorjournaler, vardinformationssystem, datorer pa sangkan-

ten och elektroniska kontaktkanaler i dldreomsorgen.

Dessa och andra rapporter kan kopas i tryckt form, eller lisas som PDF-filer, pa
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Forord

”Vira medlemmar ir férvinade over att virdinformationen inte finns tillginglig
for de virdgivare som de besoker. Diremot finns det inte nigon stor oro for inte-
griteten. Jag tycker att det snarare verkar som om det frimst ir friska arbetsnar-
komaner och politikerna som 4r mest ridda for integriteten, medan multisjuka
ildre undrar varfor journalen inte finns pa plats nir den behovs.”

Sé siger Barbro Westerholm, ordférande f6r Sveriges Pensionirsférbund med
230000 medlemmar, varav dtskilliga har ménga kontakter med vird och omsorg
Citatet kommer frin ett rundabordssamtal om patientdata, integritet och patient-
sikerhet, som dterges i det avslutande kapitlet i den hir boken.

Patientdata ir nigonting som méinga efterfrigar: De behovs i den direkta
virden. Patienten vill ha tillgdng till uppgifterna om sig sjilv. De 4r ocksd grund
for forskning och bittre hilsa pa sikt. Att tillgodose behoven utan att ge avkall
pa kvalitet, sikerhet eller patientintegritet 4r en besvirlig balansging. Det ir
lingtifran sjilvklart hur avvigningen ska ske.

Vi fem organisationer har ett gemensamt intresse av att lyfta fram frigorna
om patientintegritet och patientsikerhet i virdens informationssystem. Vi har
valt att ge frilansjournalisterna Mats Utbult, Anna Holmgren, Ragnhild Larsson
och Claes Leo Lindvall uppdrag att skriva denna reportagebok. De dsikter som
framfors stir forfattarna och de intervjuade sjilva for.

Vi vill rikta ett stort och varmt tack till alla som har bidragit till denna bok:
Forfattarna och alla de som vilvilligt stillt upp och delat med sig av tankar och
synpunkter i intervjuer eller samtal. Vi vill rikta ett extra tack till Mats Utbult
for att han knutit ihop alla tridar och héllit samman arbetet.

Fragorna om patientintegritet och patientsiikerhet i virdens informations-
system 4r inte enkla. Det finns heller inga enkla svar. Vi vill dirfor att fler ska fa
kunskap om de regelverk som giller, hur de tillimpas i praktiken och vad som
héller pé att forindras. Vi vill ocksa att fler ska fa del av de idéer och tankar som
finns om hur man kan skapa en balans mellan sekretess och patientsikerhet.
En viktig friga i ssmmanhanget dr ocksd hur informationssamarbetet mellan
sjukvirden och kommunernas omsorg skulle kunna forbittras. Vi tror att en
positiv utveckling av integritets- och integrationsfrigorna i virdinformations-
systemen paskyndas om minga deltar i debatten. Var forhoppning ir dirfor
att virdgivare, de som arbetar med att vidareutveckla lagar och regelverk samt
inte minst patienter ska f bide ny kunskap och argument med olika perspektiv
i denna reportagebok.

Mats Larson Hikan Eriksson Agneta Querin
VD, Carelink Professor, Karolinska Institutet Programansvarig,
och KK-stiftelsen TELDOK
Maj-Lis Stroman Ewa Stilldal
Programledare, VINNOVA VD, Virdalstiftelsen
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Inledning

Den vanskliga balansgangen mellan
patientsakerhet och patientintegritet

Den bir skriften handlar om motsittningen mellan tvd goda mdil:

o Patientintegritet — malet ir att skydda patienter mot informationslickage,
det vill siiga att fler in nodvindigt kinner till uppgifter om dem som kan
vara kinsliga.

* Patientsikerbet — malet dr att patienter fir bista mojliga vird, med vird-
beslut grundade pd ritt information i viitt ogonblick, och att informations-
brist inte ska leda exempelvis till onodiga provtagningar. Nyckelordet hir
dr inte integritet, utan integration — sammanflitning av vdrdens informa-
tionssystemns.

Minga virjer sig sikert mot att tvingas vilja. Patienten maste viil ba ritt till

bade och?

Jovisst. Men det méste ske en avvigning mellan de hir mélen. Mer av det ena
innebir nimligen ofta mindre av det andra. Hur ska balansen se ut? Det ir
lingtifrin sjilvklart hur avvigningen ska ske. Det rider en mirklig laglig rora
som Oppnar en grizon med mojligheter till olika tolkningar. De tvd méilen har
olika férkdmpar hos olika myndigheter och andra aktorer, som anvinder olika
lagar och lagtolkningar mot varandra.

Tystlatenhet - om inte patientens vil dventyras

For sina efterfoljare under mer 4n tvitusen dr har likekonstens fader Hippokrates
angivit tonen i de hir frigorna pé foljande sitt:

”Vadhelst i umginget med minniskor i eller utom min yrkesutévning jag ser
eller hor som inte bor talas om 6ppet, skall jag inte avsl6ja utan betrakta det som
heligt.”

Sd heter deti detsom brukar kallas likareden och detér en grund for relationen
mellan vardgivare och virdtagare som har priglat tankar och lagar om patient-
data in i vira dagar. Till exempel finner man bland Sveriges likarforbunds regler
foljande som nr sju:

"Likaren skall inktta tystldtenbet om varje patient som radfragar honom eller kommer
under hans vird, sivida inte patientens vl dventyras darav.”

Den sista delen av regeln ir en stor fordndring: det kan vara farligt att vara
tystldten. P Hippokrates tid handlade det om tvé personer: patienten och likaren.
Nu har patienten kontakt med flera likare pi olika enheter i virdkedjan, och en rad
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andrayrkesgrupper deltar i virden. Det uppstér alltfor ofta situationer di tystliten-
het, i form av brist pd information frin tidigare virdtillfillen vid andra enheter,
leder just till att patientens vil dventyras. Om vardinformationen splittras upp i
system som ir som isolerade Oar, kan detta bli rent hilsovadligt for patienten.

Denna malkonflikt fanns innan datoriseringen, men spetsas till genom dato-
riseringen. Ett huvudsyfte med den hir reportageboken ir att tydliggora hur de
motstiende intressena ser ut i praktiken, for att underlitta en bredare debatt.
Hur vill vi ha det, som patienter och medborgare? Hur ska balansen se ut, for att
pé bista sitt anvinda I'T i virden, och ge virdgivarna goda forutsittningar att
hjilpa sina patienter?

Kapitlen i korthet:

» Kapitel 1: Hiilsovddlig brist pi vdrdinformation ir en patientberittelse som visar
dilemman nir informationen inte foljer patienten i virdkedjan — vilket blir extra
tydligt nir patienten sjilv inte kan vara informationsbirare.

» Kapitel 2: Nir information licker innehiller en granskning av ett fall med en
sjukskoterska pa Sahlgrenska universitetssjukhuset som 1998 tjuvtittade i Leif
Blombergs patientjournal. Detvar fram till 2003 det enda fall av 6vertramp som
hamnade i domstol. Minga har hort talas om fallet — men vad blev egentligen
den slutliga domen, vad innebir den och vad gjorde sjukhuset efterit? Och
hur var det mojligt att historien upprepar sig, fast nu pa Karolinska, i samband
med mordet pé utrikesminister Anna Lindh? I det hir kapitlet berittas ocksa
om nigra av de fi exempel som finns pa vanliga patienter som har rikat ut f6r
informationslickage. Vissa fall kommer till Datainspektionen som 6vervakar
sikerheten i virdinformationssystemen ur integritetssynpunkt.

* Kapirel 3: Den lagliga roran — en genomgéng av krockande lagar och grizoner.
Sedan sommaren 2004 arbetar Patientdatautredningen med att se 6ver alla
de lagar som kommer in pd hur uppgifter om patienter hanteras. Jurister pa
Socialstyrelsen hjilper till att reda ut begreppen.

* Kapitel 4: Tekniker for sikrare informationshantering — en genomgéng av teknik-
l6sningar och problem.

o Kapitel 5: "En patient — en journal” — men hur? 1 det hir kapitlet berittas om en
rad olika satsningar pé att gora information tillginglig i praktiken, pi ett rimligt
siatt. Det kallas for sddant som patientoversikt, virdgivarportal, teambaserad
journal, Skinejournalen.

» Kapitel 6: Forsikringsbolagen och patientjournalerna. Det finns aktorer utanfor
virden som har mer eller mindre rittfirdigt intresse av patientuppgifter. Hir
handlar det om den omdiskuterade ritten for forsikringsbolagen att kriva in
virdens information om patienter. De personer som vigrar ge samtycke fir
ingen forsikring. Sirskilt f6r barn kan detta leda till att man undviker att soka
vard.

Forsikringsbolagens tillgang till patientdata behandlas i en utredning som
blir klar 2005.
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o Kapitel 7: Polisen och vdrdens information — var gir gransen? 1 det hir kapitlet
redogors for hur sekretessreglerna ibland leder till att polisen inte ens fir reda
pé att ett mord begdtts, eller fir dgna tid i onddan &t att leta efter en person
som har tagits in pé sjukhus i ambulans. Integriteten for en patient kan ocksé
hamna i motsittning till andras liv och hilsa i samband med provtagning av
rattonyktra. I ett forslag till ny sekretesslag okar polisens mojligheter att fi ut
information frin varden.

o Kapitel 8: Biobankerna, bhiilsan och integriteten. Information om patienter lagras
inte bara i form av bokstiver, siffror och kurvor — utan dven i form av blod och
hud fran patienter, i s kallade biobanker. Aven hir stir patientintegritet mot
patientsikerhet, pd kort sikt i behandlingen och pé ling sikt via forskning f6r
attf3 fram bittre behandlingsmetoder. Hir genomférdes en omstridd lag 2003.
Opraktiskt och byrikratiskt, tycker kritiska likare. Det finns luckor i lagen,
tycker en jurist och forskare. Lagen ska utvirderas under 2005.

o Kapitel 9: Virden, informationen och patienterna — ett samtal. Patientforetridare,
likare, personer som arbetar med virdens I'T-frigor i landsting, departement
och den gemensamma vird-I'T-organisationen Carelink summerar och disku-
terar det som kommit fram i bokens reportage.







Kapitel 1

Halsovadlig brist pa vardinformation

Niir patienten forflyttar sig i virdkedjan uppstar alltfor ofta informations-
luckor. Manga ganger klarar virdgivarna sig nagorlunda darfor att patienten
sjalv fir ersitta de brister som finns i informationsoverforingen. Det gir de
genom att sjilva beriitta sa mycket som de kan — ofta gang pd gang pi ging
Men det dr inte bara gamlingsglomska patienter som kan fi problem med att
stalla upp med den hjilpen.

Vem som helst kan i vilken dlder som helst drab-
bas av sjukdomar och olyckor, som gor oss simre
rustade att kompensera {or virdens tillkortakom-
manden nir det giller information som féljer
virdkedjan.

En som varit med om detta, och tinkt mycket
pé vad som hinde, ir Margareta Fundin. Hon ir
fran borjan sjukskoterska, lirare i vird och media
och har jobbat en stor del av sitt liv med I'T-fragor i
utbildning och vérd, numer med ett eget litet fore-
tag. I borjan av 2001 drabbades hon av en hjirnblod-
ning, till f6ljd av en medfédd kirlmissbildning. Pa
ett lite annat sitt dn ”“vanliga” patienter har hon Margareta Fundin:
dirfor kunnat se kritiskt pa vad som hinde henne i~ Hur ska de anstillda i virden
virdkedjan — utifrin en kunskap om hur det sku/le kunna 14 sitt ansvar, nir de inte
kunna vara och hur det borde vara. Och hon 4r upp- bar tillging till aktucll informa-

tion om patienten?
rord over hur det fungerar:

— Detir horribelt. Vi har egentligen forutsittningar for att géra informationen
tillginglig for den virdgivare som behéver den. Men vi arbetar inte tillrickligt
med att hitta det bista sittet.

Hon vet, for nir hon blev sjuk kunde hon inte beritta det som hennes huslikare
behovde veta, nir hon kom fran sjukhuset. Problem med minnet hérde nimligen
till det som f6ljde med hennes sjukdom. Nir hon borjade s6ka, fann hon att infor-
mationen var utspridd pd minst tio olika stillen. Den information som hon fick ut
nir hon vinde sig till den enhet dir hon varit inlagd i tre veckor, var otillricklig
— béde for henne och for hennes huslikare. Margareta Fundin ir kritisk till att
man prioriterar sekretessen fore patientens sikerhet.

— Hur ska de anstillda i vrden kunna ta sitt ansvar, nir de inte har tillging
till aktuell information om patienten? Sekretessen och sikerheten maste virderas
utifrdn fragan ”till vilket pris?”.

I dag dr Margareta Fundin nistan helt dterstilld. Nér hon var sjuk lovade hon
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sig sjdlv att hon, om hon blev frisk, skulle forsoka gora nagot it bristerna nir
det giller informationshanteringen i virdkedjan. Hon har gjort det bland annat
genom ett nitverk inom Dataféreningen Sverige, Stockholmskretsen, "I'T-nyttan
ivirden” och genom att medverka i Portalgruppen vid Carelink.

Minnet borta i tre-fyra veckor

Det hir 4r Margareta Fundins berittelse.

En fredagseftermiddag i februari kom hon hem frin sitt jobb. Hennes sista
minne var att hon borjade laga mat — sedan minns hon i stort sett ingenting av de
tre-fyra veckor som féljde.

Hennes nittonériga dotter hade hittat henne liggande pa golvet framfor ett
oppet fonster. Hon kunde inte resa sig och hon talade osammanhingande. Hon
minns inte ambulanstransporten, inte heller att hon kom till akuten, blev inlagd
och sé smaningom opererad. Hon fick besok av vinner och anhériga, de pratade
och skrattade och hon verkade vara som vanligt. Men nirminnet fungerade inte.
Hon har bara fragment av minnen.

Det var forst overkligt nir hon fick hora att hon var sjuk. Men ett rakat parti
pd huvudet visade att hon hade opererats.

Tickande bomb i huvudet

Efter tre veckor flyttades hon till ett annat sjukhus dir det fanns en rehabilite-
ringsavdelning. Dagen déirpa fick hon lyssna pa en foreldsning for patienter och
anhoriga om stroke. Jo, hon minns att hon var dir. Men hon minns ingenting
av vad som sades eller av det minnestest som hon gick igenom. Sedan blev hon
hemskickad. Utan ndgon skriftlig information om vad hon varit med om.

Hon berittar hur ett budskap hade etsat sig fast:

"Sok upp din busdoktor, ban ska skota om ditt blodtryck”.

For hogt blodtryck — det visste hon kunde 6ka risken for en ny hjirnblédning.

— Det kindes som om jag hade en tickande bomb i huvudet, siger hon.

Men ingen pi sjukhuset kontaktade huslikaren. Det fanns inte heller nigon
som vintade, for den huslikare hon hade haft hade slutat. Men det visste inte de
som skickade hem Margareta.

Nir hon kom hem led hon av 6kad stresskinslighet, bristande koncentrations-
férmaga och problem med minnet.

— Huvudet kiindes s tjockt. Det gick si trogt att tinka.

Hon vigade inte rora sig utomhus pd egen hand. Nir hon skulle laga mat, méaste
hon gora en sak i taget. I det skicket fick hon sjilv forsoka hitta en ny likare — en
som hade "erfarenhet av livet och medicinsk erfarenhet”. Hon fick nej av flera
fulltecknade likare, innan hon fick fatt i Peter Hultin pd Torsviks virdcentral.

Korthuggen sammanfattning gav ingenting

Det som Margareta och doktor Hultin frigade sig var vad som egentligen hade
hint, och hur allvarligt det var.
— Skulle det bérja licka igen? Det var frdgan. Men vi hade inget underlag om
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vad som hade hint under de dir veckorna som var férsvunna i mitt minne. Vi
visste dd inte ens vad blédningen hade berott pa.

Hon riknar upp alla stillen dir hon vet att det finns information om de olika
delarna i hennes sjukdomshistoria: ambulansen, akuten, neuromottagningen,
neurokirurgavdelningen, en virdavdelning, operation, anestesi (narkos), rehab
pé ett annat sjukhus.

— Som patient fir jag ut mer information in en huslikare fir. Jag ringde darfor
till medicinkliniken pa sjukhuset och bad dem skicka ett utdrag av journalen till
doktor Hultin.

Men hon blev besviken.

— Det var mycket korthugget, bara en ssmmanfattning. Och bara om det som
hint just pd den enheten — inget om sjilva ingreppet. Det gav mig ingenting nytt.
Dir fanns inte detaljerna som jag ville ha.

Hon ifragasitter att nigon ska gora ett urval av vad som skickas.

— Hur vet den som viljer vad jag som patient och mina virdgivare faktiskt vill
veta? De olika virdgivarna — likare, sjukskoterska, sjukgymnast, arbetsterapeut
och s vidare — har ju var och en sin utbildning och ska anvinda killor fran forsk-
ning tillsammans med information om min sjukdomshistoria for att komma fram
till vad som behover goras.

Pusselbit efter pusselbit

Under sina férsta manader hemma f6rsékte hon steg for steg forstd vad som hint.
Men det fanns ingen som kunde 4terberitta hela férloppet.

Det talas om ”indamilsenlig patientinformation”, som ska utgora ett besluts-
underlag. Men det fungerar ju inte si i dag, menar Margareta Fundin.

— Ingen har grepp om helheten. Jag som patient och mina virdgivare ska inte
tvingas att leka detektiv och f6rséka leta ritt pd information.

Hon framhiller att tillgdng till information om vad som gjorts och vad som
hint betyder mycket for att man som patient ska kiinna trygghet.

— En del vill veta allt pd en ging, andra vill ha lite i taget. De flesta behéver ta
till sig informationen flera ginger for att kunna bearbeta det som ségs eller skrivs.
Tillfrisknande underlittas inte av oro och stress!

Senare har hon besokt ytterligare en link i sin virdkedja och fatt titta pd vad
som stdr i virddokumentationen dir. Hon funderar fortfarande 6ver om hon en
dag ska himta in allt som finns, p4 alla stationer, for att se hur det faktiskt ser ut
med alla pusselbitar pd bordet. Om det 6verhuvudtaget gir. En del viktig infor-
mation finns inte i det I'T-baserade journalsystemet, utan i andra system eller i
pappersform.

Inte ens pa en och samma enhet fanns all information i samma dokument och i
samma system. Omvirdnadsdokumentationen som sjukskoterskorna ansvarar for
fanns inte tillsammans med likarnas dokumentation. Och arbetsterapeuterna, som
har en mycket viktig roll i behandlingen av strokedrabbade, skriver for sig sjilva.

— Det siigs att de ska jobba i ett team runt en patient. Men de har inte en
gemensam journal.
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Fakta/ ”Bristfallig kdlla” - studie av strokepatienters journaler

Sjukhusjournalen aren bristfallig kalla till information om patienter som vardats
for stroke. Detta ar slutsatsen av en studie som har genomforts av forskarna Ejda
Hassler och Ingvar Krakau vid centrum for allmanmedicin, Karolinska Universi-
tetssjukhuset i Stockholm.

De har studerat hur anvandbar som nyckelinformationen i journaler pa sjukhus
arfor de vardgivare som ta Over ansvaret. Underlaget ar journaler for 123 perso-
ner som under ett och halvt ar (hésten 1999 till varen 2001) for forsta gangen
insjuknande i stroke. Forskarna tittade pa vilka uppgifter som fanns, utifran en
checklista med fragor inom nagra centrala omraden for det fortsatta arbetet
med en patient. Det handlade bland annat om detta:

+ Patientens sociala forhallanden: yrke eller sysselsattning, personliga uppgifter
som tex hobby, boende.

« Patientens formaga att rora sig, uppfatta saker och gora sig forstadd

« Riskfaktorer — patientens tobaks- och alkoholvanor, évervikt, diabetes, hogt
blodtryck och hjartflimmer. Har patienten informerats om riskfaktorerna?

+ Medicinering, behandling for att minska risken for blodpropp, rekommenda-
tioner om medicinsk kontroll, rehabiliteringsplan.

Forskarna konstaterar att resultaten var nedsldende: i stor utstrackning sak-
nades vasentliga uppgifter inom i stort sett alla omraden. Samma uppgifter
aterkom pa flera stallen i dokumenten. Ibland kunde den som fortsatte att leta
ocksa hitta fler svar pa fragorna. Men forskarna papekar att det inte ar realistiskt
att tro att allmanlakare som 6vertar vardansvaret tar sig tid att hamta in mer
material och gar igenom det.

Nagot som nastan alla hade var en aktuell medicinlista och vilken ndsta vard-
givare var. Men det saknades tydliga instruktioner om patientens vidare vard
och behandling, vilket kan bidra till att man allvarligt aventyrar uppféljningen
av patientens slaganfall.

Forvanansvart nog fanns inga stora skillnader i kvaliteten pa information mel-
lan specialistenheten och vanliga avdelningar, inte heller mellan patienter som
skrevs hem och patienter som flyttades till andra vardinstitutioner.

En huvudslutsats ar enligt Hassler och Krakau att datorjournaler ger moj-
ligheter till stora forbattringar. Med enkla mallar kan man battre strukturera
journalinformationen, sa att den verkligen blir till nytta fér mottagaren genom
att ge en dversiktliginformation. Vid behov ge fordjupad information, genom att
lanka till dokument. Men det senare forutsatter att vardgivare vid olika lankar
i vardkedjan har elektronisk tillgang till patientdata.

— Informationssystemen gir som stupror inom var sin del av virden. Detir bara
patienten som ror sig lings hela virdkedjan, fran stupror till stupror. Sikerheten
i vairdkedjan saknas, eftersom informationen inte f6ljer patienten.

Bade for lite och for mycket

— Nir man som jag vet om alla mojligheter som finns med I'T i dag, sd tycker
man ju att det dr uselt som det visar sig fungera. Jag kiinner en sjukskoterska som
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sitter hela dagarna och klipper ut information, digitalt eller manuellt. Men {or
vardgivare som behover informationen borde den ju vara omedelbart tillginglig,
siger Margareta Fundin.

Informationsbrist gor alltfor ofta virdgivarens méte med patienten till ett tre-
vande, som tar tid och gor patienten osiker, menar hon. S3 var det i hennes eget
fall. Bland det viktigaste for henne var att fi veta var hur det sig uti hennes huvud
efter operationen. I papprena stod bara ”ua”, utan anmirkning, i en anteckning
om en rontgenbild som tagits.

—Jagvetjuattrontgenlikaren skriver mer 4n s i sidana noteringar, bland annat
om vilka metoder som anvints och olika tester som kan ha genomférts. Men de
noteringarna gir inte vidare till patientjournalen.

Paradoxalt nog finns det samtidigt ofta f6r mycket information.

— Minga skriver alldeles for langt. Vardgivare har inte tid att lisa massor av
text. Det borde finnas tydligare riktlinjer f6r vad som ska dokumenteras och hur
det ska skrivas. Kanske skulle de vanligaste texterna finnas firdiga att klistra
in.

Vem sjutton ar intresserad av min gallsten?

Margareta Fundin sdger att det viktigaste nir hon var sjuk var att de som skulle ge
henne vard fick tillgdng till den information de behtvde. Sekretessen var mindre
viktig.

— Jag forstdr inte hur man kan prioritera sekretessen fore sikerheten i min vérd
och behandling. Den splittrade dokumentationen ir ett storre hot f6r mig, in att
ndgon skulle komma 4t att lisa nigot om mig och mitt sjukdomsforlopp.

Hon skulle for sin egen del dirfor girna vilja ge ett samtycke en ging for alla
till att vrdgivare fir lisa hennes virdinformation.

— Visst, om det dr en psykisk sjukdom eller en konssjukdom si kan det forstds
finnas en oro for att fler in vad som ér absolut n6dvindigt ska fa reda pa det. Men
om jag har gallsten eller h6gt blodtryck — vem sjutton ir intresserad av det? Hela
frigan om sekretess ir 6verdriven. Flertalet patienter ir ju inte intressanta ur
skvallersynpunkt.

Integriteten kan skyddas genom att patienten sjilv ir med och beslutar om att
sddant som verkligen behover d6ljas inte liggs ut. Men det blir helt absurt, anser
hon, att niista virdgivare i kedjan inte sjilv ska fi s6ka den information som de
anser att de behover.

— I en digital journal gir det dessutom att kontrollera vilka som har varit inne
—och de som begir brott, genom att gé in dir de inte ska, kan démas.

Hon péipekar att sekretessen aldrig har varit hundraprocentig.

—Journaler skickades under huvudkudden nir patienter flyttades mellan
avdelningarna. Journaler for flera patienter i taget kunde ligga framme i likares
mottagningsrum.

Hon tycker ocksi att virden fortfarande gor sig skyldig till virre och helt on6-
diga krinkningar av patienters integritet, nir man pa akutmottagningar ropar upp
namn p4 patienter. Dir finns en busenkel 16sning: nummerlappar.
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Dokumentera for sig sjalv — eller ge arbetsverktyg at andra?

Margareta Fundin tror att det finns fler saker dn sekretessregler som medverkar
till att patientinformation i dag inte ir “dndamalsenlig”. Det handlar om kultur
och traditioner inom vérden och likaryrket.

Det finns likare som hivdar att det finns ett motstind i kiren mot vérdinfor-
mationssystem som foljer virdkedjan, dirfor att en del inte vill att andra ska fa
for mycket insyn i vad de gor, och inte gor.

— Det handlar ytterst om vilken syn man har pd patientinformationen. Jour-
nalen var linge ingenting annat in just likarens egen minnesanteckning, inte ett
arbetsverktyg for andra som ska behandla samma patient. Det dr ganska sent som
det har kommit krav pd vad journalen ska innehalla, och p4 att andra in likare
ska fora journal.

Med datorn kan man gora si mycket mer dn med pappersdokumentet. Det skulle
kunna ga for virdgivare att i fram precis den information som de behéver med
hjilp av sokverktyg. Det kan exempelvis vara hur blodtrycket har sett ut i olika
skeden av en vardhistoria, oavsett vem som har haft ansvaret for patienten.

I dag finns det alltfor stora skillnader nir det giller hur virdinformationen
ser ut, menar Margareta Fundin. Det skiljer mellan enskilda likares intresse och
instillning, men ocksd mellan olika specialistomriden och professioner som har
kommit olika ldngt, och olika institutioner inom virdkedjan.

Informationen som finns kan ibland ocksi vara svir att anvinda, eftersom ord
anvinds pa olika sitt av olika specialiteter och organisationer.

— Vimaiste skapa ett virdgivarnas gemensamma facksprik. Det har byggsektorn
lyckats med. Det méste ga i virden ocksi, sidger hon.

Hon anser att virden generellt sett har varit en svag kravstillare nir det giller
IT - och det har I'T-foretag ibland kunnat utnyttja. Varden har fict manga olika
journalsystem som rent tekniskt har svirt att fungera ihop, och alltfér minga
likare, sjukskéterskor och andra professioner kan fortfarande inte hantera en
dator ordentligt.

Detbehovs nytinkande for att f I'T att verkligen gora nytta i virden, menar hon.
Datorn som verktyg i virden ir till exempel inte anpassad till en s fundamental
sak som att doktorn har tio minuter per patient och di finns det inte tid att logga
in och ut ur en rad program. Doktorn behéver snabbt och litt kunna rora sig i
ett fungerande virdinformationssystem, ibland ihop med patienten, med de olika
killor och redskap som behdvs for att fi ett beslutsunderlag och utféra moment
som har med patientens fortsatta behandling att gora.

Varden maste tanka om for att klara sitt uppdrag

— Det ir ett problem att vi dr si diliga pd att stilla krav. Vi borde alla engagera
oss mer, som patienter och medborgare, siger Margareta Fundin.

Problemetligger inbyggtiatt likaren fortfarande ir férmer, stdende mellan gud
och minniskan, med makt 6ver hilsa och livi sin hand. Fortfarande ir patienten
alltfor ofta en person som 6dmjukt och tacksamt s6ker vard — dven om det talas
mycket om att det dndras.
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— Det siigs ju att 70-talisterna, som nu som smébarnsférildrar dr pa vig in i
varden, dr en krivande grupp. Jag hoppas att det blir sa. Och att vi 40-talister som
pensionirer i morgon kommer att viga och orka st pd oss mer i virden, jimfort
med flertalet av dagens pensionirer.

— Synen pé vad virden dr méste forindras, siger Margareta Fundin. Forut
limnade du in dig p4 ett sjukhus och sd sminingom blev du utskriven. Du dgde
inte din sjukdom, det gjorde sjukhusets likare. Du hade inte mycket att séiga till
om. Patienter grit for att de inte fick dka hem. I dag dr det tvirtom: det hinder
att patienter griter for att de inte fir stanna pa sjukhuset, utan skickas hem dven
om det inte finns nigon dir som kan hjilpa dem.

Margareta Fundin sidger ocksd att sjukvirden skulle kunna spara stora belopp,
samtidigt som patienterna fir den vird de behdver, om man kan méta patienter
pa nya sitt.

Hon papekar att det inte dr de stora olycksfallen och avancerad kirurgi eller
forebyggande hilso- och sjukvird som slukar de stora pengarna. Specialistvirden
star faktiskt bara for en procent av virdkostnaderna. De stora summorna gér istil-
let till dldre patienter med minga olika hilsoproblem, tillsammans med vanliga,
vardagliga sjukdomar och mindre olycksfall.

— Ska hilso- och sjukvirden kunna klara av sitt uppdrag i framtiden méste vird-
givarna fundera 6ver hur de kan erbjuda sina tjinster pé nya sitt. Administrationen
tar for stora resurser i dag, med allt arbete med att skriva journalanteckningar,
skicka recept, skicka in uppgifter till olika myndigheter, anmiila till olika register
och sé vidare.

— Dagens datasystem utgér inte frin ett helhetsperspektiv. Man har inte tagit
hinsyn till virdgivarnas hela arbetssituation och vilka digitala tjdnster som de
kan anvinda for att utveckla sina arbetsmetoder.

Vardens mal nummer ett

— Vi har kommit till den punkt nir vi som patienter och medborgare bérjar inse
hur virdefullt det 4r att virdgivare har tillging till dokumentationen av deras
vard, for att de ska kunna skapa sig en helhetsbild. Vi kommer inte lingre att
acceptera svaret “det gér inte”, nér vi vet att vira vardgivare med st6d av I'T har
mojligheter att utveckla sitt arbete sd att det blir mer effektivt, kvalitetssikrat
och mer strukturerat.

— Som patienter och anhoriga till patienter vill vi att virdgivarna nir de moter
oss har tillgéng till sidant som sjukdomshistoria, likemedel nu och tidigare, svar
pa laboratorieprov och undersékningar. Det 6kar trovirdigheten for vardgivaren
och virden.

Margareta Fundin menar att det dr dags att vara tydlig nir det giller vilka mil
som faktiskt ir nummer ett f6r virden:

Lindra och bota - eller skydda integriteten?

Mats Utbult
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FAKTA Informationslyft i vardkedjan — satsningar och utredningar

Det pagar en hel del gemensamma satsningar pa att forbattra tillgdngen till

information i vardkedjans olika delar.

Ett exempel ar landstingens satsning pa ndgot som kallas "nationell patient-
oversikt”, och som Carelink haller i. Enkelt uttryckt handlar det om att doktorn
och sjukskéterskan som tar hand om en patient ska kunna se i vilka vardsystem
som det finns information som de kan efterfraga. Sddana har 6versikter vaxer
redan fram i olika landsting.

I olika landsting och regioner arbetar man enligt lite olika spar for att hitta
[6sningar for att rent praktiskt géra det mojligt att forse vardanstallda med ratt
information i ratt tid. Det finns exempel pa stora och dyra satsningar som gatt
i kvav, och aldrig blivit ndgonting. Men det har ratt en brist pd gemensamma
satsningar.

Beslutsfattarna pa nationell niva har haft [dttare att bestalla utredningar an
att fatta beslut. Har foljer en dversikt éver vad som har gjorts:

+ Regeringen skrev redan i mars 2000, i propositionen "Ett informationssam-
hélle for alla”, att staten ska prioritera fragan om IT-stdd i varden. Det var ett
efterlangtat besked for médnga inom vérden, som menade att det behévs en
nationell satsning for att fa IT i hela vardkedjan att fungera béttre ihop.

+ Ett ar senare bestéllde regeringen en utredning om en viktig del av detta,
namligen "strategier och dtgérder for att bredda anvandningen avtelemedicin
och distanséverbryggande vard”.

+ Varen 2002 kom en gedigen utredning full med forslag: "Vard i tiden”. | skri-
vande stund har den legat pa regeringens bord i tva och ett halvt ar.

+ Detfanns ocksa en del férslag och tankar kring IT-anvandning i varden fran IT-
kommissionen, som i olika konstellationer verkade under nastan tio ar, mellan
1994 och 2003.

- Hosten 2003 tillsatte regeringen en IT-strategigrupp, som i sin tur tillsatte
en arbetsgrupp for IT i vard och omsorg. som ska arbeta fram till 2006. En
IT-politisk proposition planeras fér varen 200s5.

+ Regeringen gav 2000 ett annat utredningsuppdrag som har med vardens
informationssystem att gora. Socialstyrelsen fick tillsammans med Lands-
tingsforbundet och Kommunférbundet i uppdrag att utreda vardens infor-
mationsforsérjning och verksamhetsuppfoljning (Info-VU). Arbetet startade
2001 och avslutas formellt vid arsskiftet 2004-200s. Flera utvecklingsprojekt
har genomférts under utredningens gang.
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Nar information lacker

1998, nir Leif Blomberg virdades pa Sablgrenska universitetssjukbuset (SU)
smygliste 26 anstillda hans elektroniska journal.

Nyfikenbet eller otydliga rutiner?

Meningarna om orsaken till smyglasningen gar isir.

Men ndr en av sjukskiterskorna som list journalen senare domdes till dags-
biter i Goteborgs tingsritt, var det forsta gangen ndgon i Sverige filldes for
dataintrang i en patientjournal.

I september 2003 upprepade en person samma olagliga handling pa Karolin-
ska universitetssjukbuset, i samband med Anna Lindbs sista timmar i livet.

Den 26 februari 1998 fordes divarande statsrddet Leif Blomberg akut med en
hjarnblédning till SU, dir han senare avled.

Sedan 1993 fanns elektroniska patientjournaler och vid en stickprovskontroll
kunde man darfor se att onormalt minga anstillda loggat in sig pa journalen, trots
attde inte varit delaktiga i virden av Leif Blomberg. Bjorn Strom, ddvarande chefs-
jurist pa SU, ansdg att det inte handlade om dataintring eller brott mot sekretess-
lagen. Alla inloggade hade ju personlig access till systemet och ingen information
hade forts vidare till icke-behoriga. Diremot menade han att de som smyglist
brutit mot intentionerna i patientjournallagen och sjukhusets etiska regler.

En statssekreterare som liste om smygldsningen i media, polisanmilde intring-
et, for att garantera att drendetinte stannade inom SU. Detledde till en utredning,
och fallet gick via tingsritten, for att avslutas fem dr senare i hovritten.

Nyfiken och okunnig

En smyglisande sjukskoterska filldes i tingsritten den fjirde december 2000.
Hon domdes till trettio dagsboter a 120 kronor for dataintring enligt den 21:a
paragrafen i datalagen eftersom hon olovligt hade tagit del av Leif Blombergs
patientjournal. Sjukskoterskan forklarade i forhoren att det blev vanligt att titta i
olika patientjournaler nir de elektroniska patientjournalerna infordes. Aven nir
det gillde patienter som man inte sjilv deltog i virden av. Dirfor utgick hon frin
att patientjournallagen hade dndrats.

Dessutom menade hon att personalen liste journalerna som en hjilp i arbetet,
inte for att bryta mot sekretessreglerna. De elektroniska patientjournalerna skulle
innehdlla omvéirdnadsplanen fér patienten. Tidigare hade den informationen for-
medlats muntligt till likare och andra skéterskor, och for attlira sig att dokumen-
tera pé ett korrekt sitt, var det vanligt att man gick in i olika patientjournaler.
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I forhoren sa sjukskoterskan ocksa att hon tittati Blombergs journal av nyfiken-
het. Men vid rittegingen fortydligade hon det till "nyfikenhet pa kunskap.”

I forhoren uppgav flera personer, bland annat en virdenhetschef, att personalen
pd SU rekommenderades att g in och titta i patientjournaler i utbildningssyfte,
dven om man inte deltog i virden av dessa patienter.

Tingsritten ansig ocksd att den utpekade sjukskoterskan férmodligen inte
skulle ha ldst journalen om hon kint till att det var olagligt. Tingsritten menade
att rittspraxis var outvecklad nir det gillde dataintring. Enligt datalagen ska
datalagrat material skyddas mot obehoriga dtgirder, oavsett om atgirderna inne-
bir ett otillborligt integritetsintrang. Dirfor menade tingsritten att straff kunde
utmitas for dataintring, 4ven om girningsmannen sjilv inte ansig sig ha gjort
nigot olagligt.

Till viss del ansig tingsritten att sjukskéterskans smyglasande kunde ursiktas,
eftersom méinga anstillda pa sjukhuset hade missuppfattat vilka regler som gillde
for datajournalerna. Men det var till hennes nackdel att hon sjilv sagt att hon hade
fatt information om patientjournallagen. Ingen hade heller uttryckligen pastatt
att patientjournallagen inte skulle gilla lingre nir de elektroniska journalerna
inférdes.

Andrade sin berittelse och friades

Domen i tingsritten 6verklagades till hovritten. Dir fortsatte sjukskoterskan att
hivda att hon framfor alle list Leif Blombergs journal i utbildningssyfte, inte av
nyfikenhet. Hon ville helt enkelt ta reda pa hur andnings- och cirkulationstill-
staind dokumenterades och sokte dirfor information pd NIVA-avdelningen, trots
att hon sjilv inte arbetade dir. Hon tittade forst i en annan patients journal, men
hittade inte det som hon letade efter. D3 rikade hon ocksé gi in i Leif Blombergs
journal. Nir hon inte heller dir hittade det hon sokte, loggade hon ut sig.

Hovritten friade sjukskoterskan eftersom sjukhusets rutiner var bristfilliga
nir det gillde journalhantering och den inre sekretessen. De menade vidare att
sjukskoterskan pd grund av sin underordnade stillning varit ovetande om det
otillitna i sitt sitt att handla. Dirmed lades ocksd utredningarna ner mot de
andra som smyglist journalen. Overaklagaren i Géteborg anség att mélet borde
gd vidare till Hogsta domstolen, men riksdklagaren som driver malen i HD ville
inte gé vidare. Domen vann laga kraft i juni 2002.

"Riskfritt bryta mot patienters rattigheter”

—1 dag ir det relativt riskfritt for virdpersonal att bryta mot de flesta patientrit-
tigheterna utan att beh6va rikna med négra allvarligare efterverkningar. Det
ricker att inte kinna till gillande lag.

Det siger juristen Lars Fallberg, VD vid Pickerinstitutet i Goteborg. Pick-
erinstitutet dr en icke vinstdrivande forskningsorganisation som ska ta tillvara
patienternas erfarenheter och terfora dessa till sjukvirden. I USA har institutet
verkat i 20 dr, i Sverige i fem &r.
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Lars Fallberg forskar vid Nordiska hilsovards-
hogskolan 1 Goéteborg, och han har arbetat vid
Virldshilsoorganisationens Europakontor i Kopen-
hamn under tvi ar, som ansvarig for programmet
Patients’ Rights and Citizen Empowerment. Lars
Fallberg tycker att hovrittens friande dom var
anmirkningsvird eftersom den berévar patienter
deras ritt till integritet och skydd.

Sjukskoterskan fick dessutom bara dagsboter i
tingsritten. Det visar att de rittsvirdande instan-
serna betraktar brott mot sekretessen som banala.

— Hovrittens friande dom ir ett nederlag for !
rittssamhillet. Om man hade fillt sjukskoterskan Fullberg, jurist och VD vid
hade det gett tydliga signaler till sjukvéirden. Pickerinstitutet i Goteborg:

Att ett brott har begitts ir otvetydigt, siger —1Idagir det relativt riskfritt for
Lars Fallberg. Men lagen ir otydlig. Om man “47dpersonal att bryta mot de flesta
laser sekretesslagen utan juridiska kunskaper dr patientrittigheierna.
det oklart vem som fér lisa. For att fi reda pa det médste man gé in i forarbetena
till lagen. Dir star det att bara den som #r direkt inblandad i virden av en patient
har ritt att ldsa journalen.

— Men sjukhusen ir inte virldsbidst pd att utbilda personalen 1 juridik, siger
Lars Fallberg.

"Traditionerna star dver lagen”

Lars Fallberg tycker inte att argumentet att sjukskoterskan tittade i Leif Blom-
bergs journal i utbildningssyfte 4r hillbart. Patientens rittssikerhet ska alltid viga
tyngst. Nir ndgon som ir under utbildning nirvarar vid ett behandlingstillfille
forutsitter detta patientens samtycke. Detta giller ocksé vid insyn i journalen.
Men principen om patientens samtycke respekteras inte alltid.

— Varje dag bryter personalen ocksi omedvetet mot lagen nir de under ronden
gir runt och pratar med patienterna i nirvaro av flera andra patienter.

Sjukhusdirektéren Bengt Goran Olausson hivdade i en debattartikel i Gote-
borgs-Posten 2001, att det visst fanns tydliga regler for vad som gillde for att fa
lisa en journal. Han pdpekade ocksi att de flesta som liste Leif Blombergs journal
hade medicinska skil att lisa journalen och att ingen férde informationen vidare
till nigon annan.

— Det verkar finnas subkulturer inom SU. Flera personer sa att de inte kinde
till att sekretesslagen gillde elektroniska journaler. Vi har personal som gor fel
och som erkinner det. Men sjukhusdirektéren hivdade att reglerna var tydliga
och klara. Domaren friar. Nigon har fel.

Enligt Lars Fallberg dr det ett problem att sjukvardspersonalen inte har nigot
ansvar. Vana och traditioner styr och stir 6ver regler och lagar. Det dr oklart nir
Hilso- och sjukvirdens ansvarsnimnd, HSAN, ska trida in och nir domstolarna
ska gora det.
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— Jag pratade nyligen med en kollega i USA, som berittade om anstillda som
smyglist en patientjournal vid ett storre sjukhus i Boston och omedelbart blev
avskedade. Aven om en svensk arbetsgivare skulle visa sig vara ansvarig for ett
misstag leder det inte till ndgra sanktioner. Du riskerar inte att forlora jobbet for
att du far en prick i HSAN.

For att oka patientsikerheten tycker Lars Fallberg att patienter borde upp-
muntras att ta del av vad som stir i journalerna. Den som smygliser ska f3 hoga
boter. Det giller ocksa att ha tydliga regler for vad som giller. Och att kontrollera
sikerhetsloggen ofta. Alla som har behorighet att gé in i de elektroniska patient-
journalerna borde regelbundet fi en duvning i vad som giller.

Skarpta informationsrutiner och mer kontroll

Barbro Laurin ir informationssikerhetschef pd SU. P3 sitt skrivbord har hon en
15 centimeter tjock mapp med alla dokument som handlar om fallet Leif Blom-
berg.

— Detblev en stor uppstindelse och alla tog det intriffade pa storsta allvar. Det
handlade ju om sjukhusets rykte.

Hon beklagar att inte hovrittens dom 6verklagades eftersom tingsritten och
hovritten tolkade fallet pa olika sitt.

— Tingsrittens fillande dom var den vi vintade oss. Hovritten satte sig inte
in i fallet tillrickligt noga. Man anség att sjukskoterskan hade handlat fel, men
hon blev inda straffri.

Barbro Laurin kan inte se nigon annan orsak till smyglisandet 4n nyfikenhet
och hivdar bestimt att alla som hade behorighet att gé in i systemet hade fétt
tillricklig information.

— Det var helt klart att man inte hade ritt att titta i alla journaler. Men alla
hade kanske inte tagit till sig den informationen. Och man kan forstds siga att
informationen har brustit eftersom den inte gétt fram.

Sjukhusledningen har fértydligat informationen om de sekretessregler som
finns. Alla som behover behorighet fir utbildning om gillande sekretessregler.
Dessutom far de skriftligt bekrifta att de mottagit informationen och att de kiin-
ner till reglerna.

Tidigare fanns det inte nigra rutiner for att kontrollera loggarna. Nu ska varje
avdelning en ging i manaden vilja tre slumpvis utvalda personer och se vilka jour-
naler de varitinne i. Men programmet med en slumpgenerator fungerar dessvirre
daligt, siger Barbro Laurin.

— Det sker kontroller, men inte si ofta som vore onskvirt.

”Journalerna dr sakrare i dator d@n pa papper”

Nir Barbro Laurin foreldser om vardagsjuridik fir hon alltid frigor om vilket
material man har ritt att titta pa. En sjukskoterska som far ett uppdrag att gé in i
en journal vill gdrna ha det skriftligt, for att vara pa den sikra sidan.

— Personalen har nistan blivit for ridd for att gi in och titta i journaler efter
all uppmirksambhet.
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Hon poingterar att det finns virdrelaterade aktiviteter dir anstillda har beho-
righet att gé in och titta utan att ha en vardrelation. Det kan till exempel gilla
ekonomer.

Det finns dessutom kollegial granskning, dir en kollega gir in i journalen for att
se att man dokumenterar pa ett bra sitt. Den som gor forskningsstudier behover
ocks3 ha tillgdng till journaler. Likemedelsbolagen har ritt att titta i journaler
under forutsittning att patienten givit sitt uttryckliga samtycke. Att dra ut pap-
per tar mycket tid. Alternativet r att ge behorighet. D4 giller det att kontrollera
i efterhand att de bara gitt in pd ritt patienter.

Barbro Laurin tycker 4nd3 att patientintegriteten ir tillfredsstillande inom SU.

— Tackvare fallet med Leif Blomberg fick vi en genomgang av vira egna rutiner.
En datoriserad journal ger hogre sikerhet in pappersjournalen. Som patient kan jag
begira ut min logg nir jag skrivs ut, for att se vilka som varit inne i min journal.

Ungefir en ging i veckan fir Barbro Laurin forfrigan frin patienter som vill
ha ut sin logg. Pi varje virdenhet ska det finnas ett anslag uppsatt med titeln:
Dina personuppgifter i vira register. Det finns ocksd en folder som personalen
kan dela ut.

Riskabelt for patient med spérrad journal

For att garantera patientsikerheten har SU en dataintegritetsgrupp, som bestar
av verksamhetscheferna for psykiatrin och for hud- och konssjukdomar samt en
systemspecialist. Dessutom ingér informationssikerhetschefen, en jurist, en chef-
likare, och en pristi gruppen. De diskuterar bland annat hur man ska hantera
patienter som vill vara anonyma.

— Man kan spirra en journal si att den inte gir att komma dt. Men det medfor
stora risker om patienten skulle komma in akut. Patienten méste vara medveten
om vad det innebir, siger Barbro Laurin.

Tjuvldsning igen —men av farre

I september 2003 mordades utrikesminister Anna Lindh och under intensiv-
varden pa Karolinska i september 2003 var bevakningen av hennes journal extra
stor. Ingen ville hamna i samma situation som den utpekade sjukskoterskan i
Goteborg.

Pa Karolinska sikerhetsklassas kinda personer som kommer in for vird. En
ruta dyker upp i datorn och frigar den som vill logga in om de verkligen vill gé in
dir. Karolinska genomfor regelbundna kontroller av loggen och har alltid extra
bevakning pd mer uppmirksammade personer.

Dagen efter Anna Lindhs bortgang kontrollerades sikerhetsloggen. Tva perso-
ner blev misstinkta for att ha trotsat férbudet. Efter ytterligare utredning kvarstod
en misstinkt. Sjukhusledningen polisanmilde omedelbart intringet. I september
2004 domdes den anstillda till dagsboter — men ett hot om avsked verkstilldes
inte. Eftersom sjukhuset varit extremt tydliga med vad som giller for att fa ldsa en
patients journal kan man ocks3 ta i med hirdhandskarna nir nigon inda bryter
mot foreskrifterna.
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Det menar sjukhusets informationsdirektér Margareta Hamark.

— Den som vill kan alltid bega ett brott. Men vi kan vara tydliga med vilka regler
som giller. Vi har bra rutiner, menar Margareta Hamark och dirmed kunde vi
ocksa uppticka tjuvlidsningen s snabbt.

P3 Sahlgrenska smyglistes Leif Blombergs journal av 26 personer. P4 Karolinska
av tvd — av totalt 6000 anstillda.

Det idr indé en klar framgang, menar Bo Ringertz, cheflikare pd Karolinska.

— Fallet med Anna Lindh visar att regelverket foljs.

”Patientens integritet sakrare 4n nagonsin”

Virdférbundets ordférande Eva Fernvall f6ljde fallen med Leif Blomberg och
Anna Lindh frin sin fackliga horisont. Hon tycker inte att man ska avskeda per-
sonal som smygliser. Istillet 4r det Socialstyrelsen och Hilso- och sjukvirdens
ansvarsnimnd (HSAN), eller mojligen tingsritten som ska prova drendet.

—Om man dessutom anvinder avsked som sanktionsmetod dubbelbestraffas
personen.

Tack vare den uppmirksamhet smyglisningarna vickte ir kunskapen om vad
som giller storre hos virdpersonalen i dag, menar Eva Fernvall.

— Vir uppgift i virden ir ju att skydda patientens integritet. I'T-utvecklingen
har bidragit till att vi har bittre koll. Som patient 4r du sikrare i dag in ndgon-
sin tidigare. Nir jag borjade arbeta i virden pi 70-talet var det manga fler som
smygliste journalerna.

Ragnbild Larsson
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Pa jakt efter sikerhetsmissar
och informationslackage

Blomberg- och Lindhfallen dr tvi mycket uppmdirksammade fall av sekretessbrott. Men
bur dr det med andra exempel pa vardinformationslickage och krankt integritet?

En sokning i nybetsfloden de senaste 5-10 dren ger forvinansvirt fi hindelser. De
dr sinsemellan ocksd mycket olika.

Datainspektionen (DI) arbetar forebyggande, men far fi klagomdl frin patienter.

Det dr svart att f fram siffror som visar pd missnojets storlek nir det giller
informationslickage. Till landstingens patient- och fortroendenimnder kommer
det arligen in ndgonstans i storleksordningen 15000-20000 klagomail. P4 Skédnes
nimnd siger Gunilla Wallgrund att det kan rora sig om négot tiotal klagomal
kring lickage. Det dr mycket, mycket vanligare med klagomal pd motsatsen
— informationsbrist i virden, i métet mellan virdgivare och patient. Hon tror
inte att den bilden ir speciell for Skane.

HSAN har genom éren haft en del fall nir det giller bristande sekretess i virden.
Men det handlar om muntligt skvaller, di virdanstillda har berittat att en viss
person har fatt vird pd sjukhus. Ett exempel frin mitten av 1990-talet 4r di en
underskoterska pa Sundsvalls sjukhus berittade for en man att hans flickvin hade
behandlats fér en konssjukdom.

Det finns dven nigra fall som uppmirksammats av justitiekanslern, nir tid-
ningar har varit inblandade. Ett fall rérde ett virdhem i Arvika dir en virdanstilld
berittade for en kvillstidning om en patients namn och diagnos (alzheimer). Ett
annat fall intriffade vid Ludvika lasarett. Dir gillde det en patient som virdades
for skottskador efter att ha blivit beskjuten pé 6ppen gata.

En likare i Ostergotland som tyckte att en 6verordnad kollega skrev ut smirt-
stillande medel f6r littvindigt limnade som ”bevis” ut en patientjournal fér en
40-4rig kvinna till tvé lokaltidningar.

Det har ocksd uppmirksammats i pressen hur uppgifter frin journaler har kom-
mit pd avvigar av rent misstag eller slarv. Hosten 2003 hittades patientjournaler i
en soptunna i centrala Sodertilje, med fullt lisbara uppgifter om enskilda personer.
Enligt reglerna ska namn och personnummer tas bort fran utgallrade journaler,
som sen ska slingas i 13sférsedda tunnor, innan de fors bort och forstors.

Ett foretag i Sundsvall fick pd sin fax en okrypterad journal frin Hirnosands
sjukhus. Faxet skulle egentligen till Sundsvalls sjukhus.

Informationslackage ur datajournaler

De fall som hittills redogjorts for har ju handlat om uppgifter som spridits munt-
ligt eller pd papper.

Det ir inte helt litt att hitta exempel dir det har varit I'T-system inblandade.
Men de finns. En kvinna i Malmé, som hade begirtatt fa utsin journal, upptickte
att hon ocksi fitt en annan patients journal. Nir Socialstyrelsen 1996 gjorde en
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inspektion och tog ut ytterligare tio journaler visade det sig att nir en datajournal
skrevs utsa forskots sidorna s att flera patienters journaler kunde komma pa samma
sida. Det fanns flera brister i det hir fallet, som anmaildes till HSAN.

Samma ar upptickte en likare i Raned att han kunde ldsa alla journaler i Luleds
primirvard. Den dataansvariga medgav att "det brustit i rutinerna” och bérjade
se over datasikerheten.

Personnummer i kuvertfonster och skrivare i korridorer

Det finns alltsd exempel pé att andra in ministrar drabbas av informationslickage.
Men de tycks inte vara méinga. Och det finns faktiskt mycket som tyder pé att
patienterna inte oroar sig for detta. Diremot finns mycket kritik mot informa-
tionsbrist, att man som patient miste beritta samma saker om och om igen.
Detta dr den bild man fir frin de stora patientorganisationerna, som represen-
terar kroniker och pensionirer. Och det bekriftas av det blygsamma inflodet av
anmilningar till patientnimnderna och HSAN.

Inte heller DI fir ta emot méinga klagomal frin enskilda.

—Nej, det forekommer inte nigra gigantiska mingder. De flesta anstillda i
virden vet vilka regler som giller och att man for logg 6ver vilka som tittar i jour-
nalerna, siger Agneta Runmarker, som ansvarar fér vardfragor pa DI. Och de har
nog inte heller tid att titta i journaler som de inte behover i sitt arbete.

Spontant nimner hon f6ljande exempel pé patientklagomal: en person klagade
pé att man kan se personnumret i kuvertfonstret i en forsindelse frin en vardin-
stitution. Lite statistik nir det giller klagomal som f6rs fram till DI, och négra
exempel, finns i faktarutan hir intill.

Det ir alltsd sillsynt att det dr verkliga informationslickage som leder till
klagomal hos DI. Men DI genomfor regelbundet granskningar for att se hur
virden skoter sig. Den kritik som framkommer i deras rapporter handlar i stor
utstrickning om olika former av bristande sikerhet, och olika brister nir det giller
information och rutiner.

Den senaste tillgingliga rapporten om virden kom i bérjan av 2003 och handlar
om 13 inspektioner som DI genomférde i slutet av 2002 vid tio sjukhus och vérd-
centraler vid fem landsting och nigra privata virdgivare. Detvar en uppfoljning av
en liknande inspektion 1997-98 och en enkiit om I'T-sikerhet pé sjukhusen 2000,
som hade visat pa brister i information och sikerhet. Nigra av de saker som DI
kritiserade var att det saknades information till patienter om att personuppgifter
registreras i datasystem, och att personalen pa vissa virdcentraler inte visste vem
som var personuppgiftsansvarig — den som enligt lagen ir ansvarig f6r behand-
lingen av personuppgifter.

Man fann ocksd brister i rutiner for att plocka bort méjligheten for de personer
som slutar sin anstillning, eller byter arbetsuppgift, att logga in i ett system.

P3 tvi sjukhus granskades tradlosa nit, efter att en journalist hade avlyssnat
tradlos kommunikation for att visa pé sikerhetsrisken:

”Dir finns anledning att noggrant éverviga vilka dtgirder som skall vidtas
for att uppnd en fullgod I'T-sikerhet. Eftersom det finns risk att tradlés informa-
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Tre anmalningar till Datainspektionen 2003-2004
om ldckage och andra brister i vardinformationssystem

« Enanmalan fran sommaren 2003 kommer fran en mans vars exfru ar lakare
och som for honom beklagat sig 6ver att hon inte kom in i hans journal nar
hon bérjade pa en enhet i psykiatrin, eftersom hon befann sig i fel distrikt.
Mannen skriver: "Jag bad da min ldkare att koda min journal sa att bara hon
har tillgéng till den.” Aven efter det har exfrun beklagat sig éver att hon inte
kommer 6ver mannens uppgifter. "Fér ndgon vecka sedan sa hon att hur hon
an bar sig at sa kommer hon inte in i min journal.” DI svarade: "Av vad som
framkommer i ditt brev har inte nagon obehérig person haft atkomst till dina
personuppgifter. De bestimmelser om direktatkomst och sakerhet som finns
i vardregisterlagen och personuppgiftslagen synes darfor ha fungerat.” Ingen
atgdrd —men anmalan ger anda ett exempel pa en situation dar till och med
blotta hotet om tillgang till journaluppgifter kan fungera som ett vapenien
konflikt.

+ Hosten 2003 gjorde en patient en anmalan mot en ortoped pa en privat klinik
i Malmo. Patienten hade kvarstaende nackbesvar efter en trafikolycka. "Néar
lakarsekreteraren tog emot mig och tog upp personalia fragade hon mig om
jag eventuellt hade frikort, vilket jag féornekade. Hon satt vid en dataskarm och
gav in mitt personnummer och tryckte pd nagon knapp. Hon gick sedan till
en skrivare och kom tillbaka med en lista och anmarkte att jag hade ratt ofta
varit hos ‘psykiatrikern”. Hon pratade darefter med lakaren. Nar jag bad om att
fa se listan vagrade hon mig det. Sedan slangde lakarsekreteraren pappret.”
Patienten, som tidigare varit anstalld vid kliniken, frdgade hur man kan skydda
sig mot integritetskrankningar av liknande slag och hur man som anstalld kan
gardera sig for att chefer inte kommer 6ver sadan har kanslig information. ”Vad
kan jag gora for att listan med psykiatrikerkontakter skall utplanas? Hur vet jag
att sd har skett? Kan jag fa reda pa vilka som har fatt ta del av mina uppgifter
ur databasen?” Arendet ledde inte till ndgon atgérd. DI svarade att man vid en
tillsyn kan fraga om det finns rutiner for att kontrollera loggarna. “DI gér dock
inte bedomningar av om sjukvardspersonalen i det enskilda fallet behdvde ta
del av vissa personuppgifter for att kunna utféra sitt arbete.” Patienten han-
visades till Socialstyrelsen nar det géller fragor om vad en patientjournal ska
innehalla och om utplanande av uppgifter i en patientjournal.

+ Entredje anmalan som kom vdren 2004 ledde daremot till att DI startade ett
tillsynsdrende. Men den gangen var det inte nagon patient som klagade pa
nagonting som faktiskt hade hant. Istallet var det en hyrldkare som anmalde
en vardcentral i Harndsand for “undermaliga rutiner”, som han upptackt nar
han arbetade dér tva ar tidigare. Han fick varken anvéndarkod eller 16senord,
utan fick anvanda de som en av |akarsekreterarna hade. "Darefter uppstod
en del oegentligheter med journalerna som innebar svarigheter att férsvara
mina atgarder som ldkare vid rubricerad vardcentral gentemot anmérkningar
som riktats mot mig fran socialstyrelsen.” Det handlar om kopior som inte
varit korrekta och saknad journal for en patient. Doktorn berdttar ocksd om
tva signaturer som anvandes i hans namn —de ndgot markliga "skitidet” och
”letmein”.Han ville ha hjalp av DI med att fa ut de journaler han hanterat under
sin tjanstgoring — men DI hanvisar till landstinget i Vasternorrland.
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tion kan avlyssnas, méste informationen skyddas, till exempel genom tillf6rlitlig
kryptering.”

Man kommer med en rad andra forslag, fran att det tradlosa nitet inte bor ha
ett namn som gor att man forstdr att det dr ndgot med sjukvérd, till att birbara
datorer som anvinds fér kommunikationen méste hallas under uppsikt eller lisas
in nir de inte anvinds.

Rutiner for uppféljning av loggar saknades i mer dn hilften av fallen. Och
sddana rutiner behévs for att det ska vara mojligt att utreda felaktig eller obehorig
anvindning, pdpekar DI.

En mindre lyckad apparatlokalisering kritiseras: pa ett sjukhus stod tvé skrivare
for utskrift av patientuppgifter i korridorer dir patienter vistas. DI framhaéller
foljande rimliga krav:

”Datautrustning ska hallas under uppsikt och placeras si att inga obehoriga
kan f3 del av personuppgifter.”

Faxproblem i dldreomsorgen

DI har ocksi gjort en granskning av 6verforing av personuppgifter inom virden
och omsorgen av de dldre i fem landsting och sju kommuner. Rapporten kom i
borjan av 2000. D3 var det fortfarande vanligt att man skickade information pi
papper, med virdtagaren (eller anhérig eller medféljande omsorgspersonal) som
budbirare. Fax anvindes ocksi flitigt. I en del fall gick informationen med post.
Virdcentralerna var redan dé nistan helt datoriserade, medan journalerna pa de
granskade dldreboendena och sjukhusen fordes pd papper (med ett undantag).

Rapporten tar upp en del risker med faxoverforing. Det giller till exempel att
dokument kan hamna hos fel person pa grund av att man sléir fel faxnummer,
att tekniska storningar i teleférbindelsen kan gora att dokument forloras, eller
att dokument kan tas emot av fel person hos mottagaren pd grund av bristande
rutiner.

Rapportens slutsats blir dock inte att fax ir olimpligt och bor ersittas av
overforing via datorer. Istillet ger man elva rdd om ”limpliga atgirder i fraga
om overforing av personuppgifter med telefax”. Det handlar bland annat om for-
sdttsblad och kortnummer och om att férvara faxen i list utrymme eller under
ansvariges uppsyn. DI skriver dven att mottagarens nummer bor kontrolleras
innan man skickar faxet, och att man efterit bor kontrollera ”att sindningen har
genomforts utan anmirkning.”

DI rapporterade ocksé om ett forsok att 6ka sikerheten vid faxoverforing. 1
Jonkopings lin fick distriktssjukskoterskor och kommunsjukskéterskor via sin
mobiltelefon ett SMS om att de skulle himta ett personligt fax som var pd vig
fran en medicinklinik. De miste sedan sl& en personlig kod f6r att meddelandet
skulle skrivas ut.

Obruten vardkedja i Blekinge och elektroniska journallan i Boden

Vid den hir tiden var det bara ett av de granskade landstingen, Blekinge, som
anvinde I'T for informationsoverforing och vardplanering. 1999 hade man star-




Nar information lacker

tat projektet ”Obruten virdkedja” (OVK), ett samarbete mellan kommunerna,
primirvéirden och slutenvirden. De anvinder ett sa kallat intranit, som liknar
internet fast det dr internt och stingt, med regler och rutiner kring inloggning.
Forutsittningen {or att uppgifter 6verfors pa det hir sittet dr att patienten eller
nérstdende har givit ett samtycke, eller att en virdgivare har gjort en menprévning
(tagit stillning till om patienten tar skada av att informationen limnas ut).

DI konstaterade gillande att uppbyggnaden av OVK har skett med beaktande
av integritets- och siikerhetsrisker”. Man var visserligen kritisk mot att uppgifter
fanns tillgidngliga i systemet dven fem dagar efter att en virdkedja avslutats,
trots att de enligt reglerna skulle raderas 6verallt utom i ett elektroniskt arkiv.
Men den bristen kunde bero pi att systemet fortfarande var under uppbygg-
nad. Detsamma gillde andra brister som gillde behdrighetsbegrinsningar och
s6kmaoijligheter.

Som hjilp till andra som vill 6verg3 till elektronisk 6verféring gav DI rdd som
handlade om att skapa rutiner for samtycke, nedprévning, loggning och uppfolj-
ning av loggar, bevarande och gallring av personuppgifter — och behorighetstill-
delning. "Ingen bor tilldelas hogre behorighet dn vad arbetsuppgifterna kriver.
Anvindaridentitet och 16senord bor vara personliga och inte Gverlitas pé nigon
annan.” Nir kinsliga uppgifter 6verfors via datakommunikation rekommenderade
inspektionen att uppgifterna krypteras.

I Boden triffade DI pd ett annat utbyte: elektroniskt journallin mellan kom-
mun och primérvird, som anvinder samma journalsystem (VAS — virdadmi-
nistrativt stod, som Norrbottens lins landsting har utvecklat). I kommunen ir
det sjukskaterskor, arbetsterapeuter och sjukgymnaster som har tillging till sina
vardtagares journaler.

Nir pensionirer flyttar in i dldreboende tillfrigas de om samtycke till att kom-
munens och primirvardens virdgivare fir se varandras journaler. Om det inte blir
samtycke, kan virdgivarna gora en "menprévning” i varje enskilt fall: 4r det for
patientens bista, kan de lina varandras journaler dnda.

Pa virdcentralen inhimtade inte likarna samtycke av patienten. Man moti-
verade det med att eftersom man Sppet berittar att det sker ett samrdd mellan
likarna pa virdcentralen och kommunens sjukskoterskor, s dr det underforstatt
att de fér se varandras journaler. DI kritiserade detta och hivdade att man miste
himta in samtycke bdde pa virdcentralen och i dldreboendet.

Vardens IT-anvdndare ligger fore lagstiftaren

2004 var det ter dags for DI att genomfora en storre granskning av virdens
hantering av patientinformation. Agneta Runmarker vid DI berittar att utgings-
punkten den hir gingen ir fldet av personuppgifter i virdkedjan, och ett antal
projekt som gir ut pi att samordna informationsflédena utifrin tanken om “en
patient — en journal”. Man har valt ut landsting som ligger lingt framme med olika
utvecklingsprojekt och pilotférsok. En rad besok gjordes viren 2004, ytterligare
sju under hosten. Férmodligen leder detta fram till en rapport ndgon géing f6rsta
halvéret 2005.
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— Det hinder mycket nu. Det ir inte givet hur man ska hantera minga frigor,
konstaterar Agneta Runmarker.

Hon menar att de som utvecklar nya informationssystem och I'T-st6d i virden
ofta ligger fore lagstiftaren.

— Det bista dr om utvecklingen av lag och teknik gir hand i hand. Men lagen
hamnar pi efterkilken ménga ginger. Det ir viktigt att de som genomfor I'T-
projekt tinker efter fore. Nir de startar innan de har bedomt sikerhetsriskerna,
blir det ofta dyrt att komma efterat och ritta till fel i ett senare led.

Agneta Runmarker vill inte beritta om vad de har sett pd sina inspektioner
under tillsynsprojektets forsta halvér, och vad de har tinkt om vad de sett, eftersom
nigra beslut inte dr fattade dn. Men hon séiger 4nd3 att det ”pa vissa stillen” har
forekommit sidant som har varit “mindre bra”. Och man kan friga sig, siger hon,
om det ir tilldtet att gora en del saker som politikerna och andra beslutsfattare i
varden redan har bestimt. En del fel kan bero pd okunskap eller att man inte ens
har funderat pd integritetsaspekterna.

Den forsta hilften av tillsynen har dock inte lett till si allvarliga upptickter
att DI har beslutat att stoppa pagiende utvecklingsprojekt i ndgot av de besékta
landstingen.

Integritet till dods?

Det dr ingen hemlighet att det runt om i vird-Sverige suckas en del 6ver DI:s sitt
att tolka och tillimpa gillande regler. I virden finns ett klassiskt galghumoristiskt
ordsprik:

"Operationen lyckades men patienten dog.”

I dag hor man deltagare i méten om I'T-stéd for virdinformation muttra om
“integritet til] dods”.

Eller innu mer rakt pi sak:

"Det verkar som DI bellre liter patienter do dn att devas personliga integritet
krinks.”

Agneta Runmarker tar detta provokativa péstiende med gott humér, och
svarar:

— Detirsynd att en del ser oss pa det viset, f6r di har de fullstindigt missforstatt
vad vi stdr for. Och vi fir vil ta pd oss att vi har misslyckats med att formedla det
pé et tillrickligt bra sitt.

Hon vill inte hilla med om att krav som stills utifrin den personliga integri-
teten ibland hamnar i motsittning till patientsikerheten, dirfor att man hindrar
virdgivares tillgdng till information. Hon hévdar att de tvd mailen gir att férena
— om man bara tinker pd integritetsaspekterna i god tid.

— Viiringa bakétstrivare. Jag inser att det finns stora férdelar med ”en patient
— en journal”, som att man slipper limna samma uppgifter ging pi ging. Jag tror
absolut att detta kommer. Men det giller att integriteten och integrationen gir
hand i hand. Man méste tinka 6ver allt sidant som avgrinsningar och vilka som
ska f3 tillgang till vad.

Hon tar som ett tydligt exempel att virdgivaren som tar hand om patienter med
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benbrott inte behover ha tillgdng till uppgifter om deras vird inom psykiatrin,
eller om gynekologiska undersokningar.

Agneta Runmarker dr angeligen om att framhilla att DI inte vill vara en
bromskloss som alltid siiger "ajabaja” till olika f6rsok att forbéttra virdens infor-
mationsfléden.

— Viirjuen tillsynsmyndighet som ska se till att virdgivaren foljer det regelverk
som finns. Men sjilvklart vill vi verka for att virden ska fungera bra. Vi deltar
ocksa i olika nitverk till exempel med Landstinget och Carelink, och i olika
utredningar dir vi for fram tankar om hur man kan géra for att fa det att fungera
pé ett bra sitt. Vilidgger ner mycket tid pd att pa ett tidigt stadium prata med dem
som arbetar med nya informationssystem och lgsningar.

— Men vi méste reagera nir regler inte foljs.

Hon vilkomnar Patientdatautredningen, som borjade sin 6versyn av all lagstift-
ning kring patientjournaler sommaren 2004. Hon tycker att det ir jittebra om
patientforetridare i det sammanhanget for fram patienternas syn.

— Det ir en diger uppgift. Det giller att géra vettiga avvigningar.

Mats Utbult







Kapitel 3
Den lagliga roran

Den som vill forstd vad som héander — och inte hinder — med dokumentationen
i vdrden, bor inte undvika juridiken. Paragraferna och tolkningarna av dem
styr oerhort mycket av utvecklingen inom det hir omridet.

Steg for steg bar regering och riksdag under 20 dr stiftat lagar som tillsam-
mans bar skapat en rorig situation. Det dr ofta oklart hur de olika lagarna ska
tillimpas tillsammans.

Nu bestiller regeringen ett forslag till ny lagstiftning som till skillnad frin
de tidigare forboppningsvis ska leda till “en vil fungerande och sammanhing-
ande reglering”. Men det drijer innan riksdagen kan klubba en sidan lag,
formodligen minst till 2007.

Jurister som arbetar dagligdags med fragor om
patientdokumentation tycker att laglidget r rorigt.
Nils Blom, chefsjurist pd Socialstyrelsen, talar om
att det rader en brytningstid, ddr ”lagarna slidpar
efter”.

— For oss dr journalforing lika med patientvird.
P3 Socialstyrelsen jagar vi doktorer som for sina
journaler bristfilligt eller inte alls. Eftersom vi med
stor tyngd predikar att de ska fora journaler, tycker
vi ocksa att det vore vil katten om informationen
inte finns pa plats nir den behovs, sdger han.

— Vi uppfattar det som att de flesta patienter vill
hil sd .mycket 1nformat1.on som mo;1.1_gt tillgingligi . Blom, chefijurist pi Social-
virdsituationen. Integriteten viger litt gentemotatt g, jcop:
fa god vird. Den nedre grinsen dr om patienter inte  — De flesta patienter vill ha si
skulle viga limna information till virdpersonalen 72ycket information som mdjligt

.. .. » 2 P . tillginglig ivardsituationen. Inte-
av ridsla for att det "kommer pi avvigar”, men vi " SO .
. . . . griteten viger litt gentemot att fii
ir inte ens i nirheten av den grinsen i dag. god vird.

Ett grundliggande juridiskt hinder 4r enligt
Nils Blom sjilva samhillsmodellen, att man delar upp ansvaret for virden och
decentraliserar det till manga kommuner och landsting. Vérden utfors dessutom
i olika driftformer.

— Antalet virdgivare och lagstiftarens kirlek till den personliga integriteten
— det ir de stora hindren, siger Nils Blom.

Hans kollega, juristen Manolis Nymark, som dgnar mycket tid 4t de hir frigorna,
sdger s hir:
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— Lagstiftningen dr inte anpassad till elektronisk
behandling avinformation, inte heller till en 6kande
interaktion mellan patienter och virdgivare. Varje
dag far vi frigor frin virdanstillda om vad som
kan limnas ut. Manga ir oroliga och vill ha bade
hingslen och livrem. Véirdpersonal ir ju inte jurister
och dndé krivs det av dem att de ska gora juridiska
avvigningar.

Raka rér och krokiga

Socialstyrelsen tvingas att sitta pa tvd stolar, enligt
Manolis Nymark.

— Vi ska bdde beakta virdens effektivitet och
patientens integritet. Effektiviteten fir inte frimjas
pé bekostnad av integriteten, om inte lagstiftaren
sdger det uttryckligen. Samtidigt ir det si att den
datoriserade patientjournalen kan bidra till en sam-

Manolis Nymark, jurist pd Social-
styrelsen:

— Om patientens integritet alltid
sdtts i forsta rummet, kommer IT
aldrig ge oss bittre och effektivare
vird!

manhingande vird. Det dr rimligt och naturligt att informationen féljer med
dir patienten ir. I'T ger virden méjligheter att dela informationen mellan olika
anvindare. Och detta kan underlitta fér virden att uppni de 6vergripande méalen

for hilso- och sjukvirden,

som de kommer till uttryck
i hilso- och sjukvérdslagen i
termer av kontinuitet, effek-
tivitet och samordning.

Det finns en uppenbar in-
tressekollision, menar han.
En effektivare vird sker pa
bekostnad av skyddet f6r pa-
tientens personliga integritet
— och omvint.

— Om patientens integritet
alltid sitts 1 férsta rummet,
kommer IT aldrig ge oss
bittre och effektivare vird!

Han menar att IT och
juridik hinger nira ihop
inom virden, “som ler och
linghalm”. Sjilv har han ett
stort intresse for I'T-frigor
och har funderat en hel del
over hur det kunde och borde
fungera. Hans egen vision gir
ut pa att hans virdinforma-

Vérdinformation

Teckning: Manolis Nymark.
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tion ska f6lja honom pé hans vig genom virden. Och han visar en teckning som
visar hur det skulle kunna vara, jimfért med hur det ir i dag:

—I'dag ser det ut som det tjocka och slingrande réret. Vid varje krok och ventil
finns grinser diar man ska gora sekretessprovning och himta in samtycke. Alter-
nativet dr det smala raka roret dir virdgivare enkelt kan koppla upp sig till min
information, nir de behover det {or att ge mig bista tinkbara hjilp.

— Helst skulle jag sjilv vilja att huvudregeln blir att patienten férvintas ge
sitt samtycke till detta. Bara om patienten tar initiativ till det, blir det stopp for
flodet i roret.

Sex lagar runt patientjournalen

Det ir en bra bit kvar till den visionen. Och det beror i hog grad pé lagarna.

P4 bildsidan hirintill framgér det att det finns sex lagar som pa olika sitt
inverkar pd patientjournalerna. Och lagarna hinger samman inboérdes. Tryck-
frihetsforordningen kompletteras av sekretesslagen som i sin tur inom privata
sektorn motsvaras av lagen om yrkesverksamhet pa hilso- och sjukvérdens omrade.
Personuppgiftslagen har samband med virdregisterlagen, som i en del avseenden
hinvisar till patientjournallagen.

Tryckfrihetsforordningen har funnits i flera hundra ér. De 6vriga fem lagarna
har kommit i olika skeden de senaste 20 dren: tvd pa 80-talet, tre i slutet av 90-
talet.

Den foljande genomgangen borjar med tryckfrihetsférordningen och sekretes-
slagen, for att sen komma in pd patientjournallagen och virdregisterlagen. Senare
foljer referat av de direktiv till en utredning om ny, samlad lagstiftning, som kom
sommaren 2004.

Tryckfriheten, sekretessen och journalerna

Den forsta lagen i den hir samlingen vicker ofta hipnad: tryckfrihetsférord-
ningen! Detta ir en av Sveriges grundlagar och dirfor extra svér att dndra pa.
Det krivs tva riksdagsbeslut med val emellan. Men vad har tryckfriheten med
patientjournalerna att gora?

— I den offentliga varden, till skillnad frin den privata, ir grundprincipen att
patientjournaler dr allminna handlingar. Det ir en mirklig omstindighet, siger
Manolis Nymark.

Sverige dr formodligen det enda land i virlden dér patientjournaler lyder under
ett regelverk om offentliga eller allminna handlingar. Men i praktiken ir ju jour-
nalerna som alla vet allt annat dn offentliga. Och det beror pi att sekretesslagen i
sitt sjunde kapitel sidger att uppgifter i patientjournalen i regel dr hemliga.

Frigan ir hur patientjournalen 6verhuvudtaget en géng hamnat i denna mirk-
liga lagliga position. Féormodligen finns det inte nigon genomtinkt linje bakom.
Troligare dr att den s att siga bara har hingt med 6vriga dokument som upprittas
inom den offentliga sektorn. Och istillet for att gora ett uttryckligt undantag i
tryckfrihetsforordningen, har man reparerat tokigheten i sekretesslagen.

Den sekretesslag som har gillt under datajournalernas framvixt skrevs 1980.
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Tryckfribetsforordningen gor forst landstingens patientjournaler offentliga — men sekretesslagen gor
dem genast bemliga och siitter upp sekretesstaket mellan olika vardgivare. Forslag om ny sekretesslag
kom 2003 och beslut vintas 2005.

For privata virdgivare finns sekretessregler i lagen om yrkesverksambet pd hiilso- och sjukvirdens
omride.

Tryckfrihets-

Sekretesslagen
forordningen E

Lagen om yrkesverksamhet
pa halso- och
sjukvardens omrade

Patientjournallagen

Socialstyrelsen

Patientjournallagen stiller krav
pd vardgivarnas journalforing,
utifran patientsikerbeten. Social- Vardregister-
styrelsen kontrollerar lagens lagen
efterlevnad.

Personuppgifts-
lagen

Virdregisterlagen innehdiller regler for
datorjournaler och andra virdinforma-
tionssystem som ska skydda patientens
personliga integritet i datorbaserade
system. Det finns en koppling till person-
uppgiftslagen som allmint bebandlar hur
personuppgifter ska banteras i datorer.
Datainspektionen foljer lagarnas efter-
levnad. Niir virdregisterlagen pd vissa
punkter dr oklar, gar man till patient-
Journallagen.

Datainspektionen

Patientdatautredningen

... Ska titta pa alla lagar som berir patientuppgifter for att komma med forslag om “en vil fun-
gerande och sammanhbingande reglering”, med en avvigning mellan den personliga integriteten,
patientsikerbeten och sambillsnyttan. Utredningen startade juni 2004, forslag ska liggas i december
2005, efter remissbehandling kan regeringsforsiag troligen komma viren 2007.
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Den siger bland annat att uppgifter inom virden om enskild persons hilsotill-
stdnd och andra personliga forhallanden ir belagda med sekretess. I vissa speciella
situationer, till exempel i samband med polisutredningar vid allvarligare brott (se
kapitel 8), har virden trots sekretessen skyldighet att limna uppgifter. Men dven
i virdens arbete

* Nir det stdr klart att uppgiften kan réjas utan att personen (eller nirstiende)

lider men
* Nir patienten ger sitt medgivande

Patientens medgivande, eller samtycke, 4r en juridisk och praktisk nyckelfriga nir
det giller att f3 ett vrdinformationsfléde som foljer virdkedjan.

Vid menprovning tar vardgivare stillning till om man utan att orsaka men
for patienten kan limna ut en uppgift till annan virdgivare, dven utan patientens
uttryckliga samtycke. Menprovning tillimpas s3 gott som alltid nir patienten av
ndgot skil inte sjilv kan limna ett besked om sin instillning.

Liknande regler finns i lagen om "yrkesverksamhet pd hilso- och sjukvardens
omréde” som kom 1998 och som bland annat tar upp privata virdgivares tyst-
nadsplikt.

Reglerna i de hir lagarna kan — delvis beroende pi hur man tolkar dem — for-
svira och hindra att uppgifter 6verfors mellan olika delar i virdkedjan. For att
dstadkomma visionen om en virdinformation som smidigt foljer patienternas vig
genom vérden, krivs sekretessbrytande regler som ir enklare och klarare dn i dag.
Och detta skulle vara littare att genomfora, om uppgifterna inte omfattades av
offentlighetsprincipen, menar Manolis Nymark.

Nya staket — for att patienten ska fa basta varden

Jurister brukar tala om sekretess-staker. Det ir staket som markerar grinser, ver
vilka man inte kan f6ra 6ver sekretessbundna uppgifter.

— Med minga staket skapar man onddiga provningar, konstaterar Manolis
Nymark.

Men uppfattningarna om var man ska sitta upp staketet har skiftat. Det har
ocksé visat sig i olika tolkningar av den hittillsvarande sekretesslagen. En del har
satt staket runt en klinik, andra runt sjukhuset, och dter andra runt virden i ett
helt landsting.

Sekretessutredningen har “patientsikerbetsskil” som en av sina utgingspunkter
och man beskriver problem som kan uppsti sa hir:

"En foljd av sekretessbestimmelserna kan bli att en enskild som pa grund av likgiltig-
bet eller liknande inte formadir eller vill medverka till ett samtycke om utldmnande av
uppgifter gir miste om adekvat vird. Patienternas valfribet medfor att uppgifter om
patienten kan finnas pd minga olika sjukvirdsmyndigheter. Detta gor det in mer ange-
liget att sikerstilla att informationen om patienten finns tillgianglig i en virdsituation
ddr den bebivs.”

Sekretessutredningen foreslar utifrdn detta resonemang att staketen tas bort
inom landstinget (och ansluter sig dirmed till den praxis som redan finnsi en del
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landsting). Inom landstinget ska den personal som har hand om virden av en
patient fritt kunna utbyta uppgifter, om det dr samma slag av verksamhet, oavsett
hur nimndorganisationen ser ut.

— Det hir tycker vi pd Socialstyrelsen ir ett steg i ritt riktning, siger Manolis
Nymark. Men det giller alltsd bara inom ett landsting. Personligen tycker jag att
det dr beklagligt att det nationella perspektivet inte finns med. Staketen finns ju
kvar i virdkedjan, gentemot kommunens dldreomsorg och den hégspecialiserade
vard som finns i ett annat landsting inom en virdregion.

Han tycker att utredningen ”inte 16per linan ut” nir det giller att minska
trosklarna mellan olika virdgivare.

— Utredningen foreslar ocksa att sekretessen ska kunna brytas om informationen
behovs f6r nodvindig vird och behandling. Den ska alltsd vara mer eller mindre
“direkt pakallad”. Men varfor begrinsa sig till det? Man kan ju hivda att det giller
all vird. Sjilv tycker jag inte att utredningen gér tillrickligt langt hir.

Skarpta regler mot fikabordssnack

Ett annat viktigt forslag i sekretessutredningen ir att skirpa reglerna f6r det som
kallas den inre sekretessen. Det handlar om hur uppgifter hanteras i umginget
pé arbetsplatsen.

I utredningen redogér man for ett tinkt exempel:

En sjukskoterska soker vird pé sjukhuset dir hon arbetat. Med de nya reglerna
kan uppgiften om hennes vird inte limnas till en avdelning med helt annan verk-
sambhet, till exempel personalavdelningen. Men i dag finns det inte bestimmelser
som uttryckligen hindrar att uppgifterna limnas vidare inom den virdande delen
av verksamheten. Utredningen konstaterar:

"Déirmed finns inget lagligt hinder mot att den undersokande likaren eller skoterskan
limnar uppgifter om sjukskoterskans sjukdom till andra anstillda, dvs till patientens
arbetskamrater, for att tillfredsstilla deras nyfikenhbet.”

Lagen limnar alltsd uppgiftsutbytet "6ppet for mer personligt priglade stall-
ningstaganden”. Dirfor foreslir man att "om det 4r uppenbart obehdévligt for
verksamheten” fir en uppgift inte r6jas innanfor ett sekretess-staket.

Patientjournallagen och vardregisterlagen

Hittills har vi talat om tryckfrihetsférordningen, sekretesslagen och den senares
motsvarighet for privata virdgivare. Men det finns tre andra lagar som kom under
80-talet och 90-talet, och som har en avgorande betydelse.

* Patientjournallagen (1985) innebiller de krav som staten stiller pd vardgivare nir
det giller art fora journal — oavsett om det ir pd papper eller i dator. Det handlar
om vad journalerna ska innehilla, hur de ska bevaras, vilka personalgrupper
som ska fora journal. Socialstyrelsen har ett ansvar for att folja hur den lagen
foljs.

*  Personuppgiftslagen, PUL (1998), ersatte den tidigare datalagen, och stiller krav pa
bur personlign uppgifter ska banteras i datorer. PUL har sin grund i EU-direktiv
om hantering av personuppgifter. DI granskar hur PUL efterlevs.
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* Virdregisterlagen (1998) dr en av flera si kallade registerlagar som kompletterar
PUL, och som siigs ba som syfte att forenkla banteringen av personuppgifter inom
vissa omriden. Virdregister definieras i lagen som dokumentation eller adminis-
tration av vard i enskilda fall. Det giller forutom patientjournaler sddant som
tidbokning, receptférskrivning, remiss- och hjilpmedelshantering. DI f6ljer
upp ocksé den lagen (vilket beskrevs i foregdende kapitel).

Grazon och dverlappande roller

Hur hinger de hir lagarna ihop? Det ir inte helt litt att fi en klar bild.

Nir det giller personuppgiftslagen ir det helt klart DIs domiéner. Och patient-
journallagen dr helt klart Socialstyrelsens mark. Men Nils Blom tycker att vard-
registerlagen finns i en grazon diremellan, som har visat sig vara stérre dn man
tidigare trott. Aven om det dr DI som ansvarar for att bevaka vardregisterlagen,
har Socialstyrelsen pé senare ar borjat att granska datasystem for journaler och
virddokumentation, men di med fokus pé patientsikerhet. Och d finns virdre-
gisterlagen med i bilden.

Nils Blom konstaterar att de tvd myndigheternas roller skiljer sig mycket. Han
formulerar det som att Socialstyrelsen tinker “god och siker vird och patientsi-
kerhet”, medan DI tinker "personlig integritet”.

— DIkan tolka personuppgiftslagen och virdregisterlagen pé ett sitt som i prak-
tiken kan forsimra patientsikerheten. Vi tycker ibland att det dr vil hirddraget.

Han menar att ett ensidigt fokus pé den personliga integriteten blir kontrapro-
duktivt ur patientsikerhetssynpunkt.

Patientjournallagen tycker Nils Blom ir klart forildrad.

—Nir den skrevs 1985 hade inte I'T kommit pé allvar. Det brukar siigas att
den ir teknikneutral, men mycket finns i lagen som visserligen inte ir formella
hinder, men som i alla fall kringlar till det. Det dr till exempel svirt att 6versitta
reglerna for signering och det ir jobbigt att ritta. Det krivs avancerade tekniker
for journalférstoring.

Enligt Nils Blom ir det i virdregisterlagen som man hittar mycket av hindren
for att kunna forverkliga tanken om ”en patient — en journal”.

Men lagarna hinger ihop. Manolis Nymark tar ett exempel:

— I vérdregisterlagen stir det ingenting om att flera virdgivare kan dela pi
vardregister. Det finns inget riktigt svar i lagen. Dirfor méste man snegla pa den
gamla patientjournallagen. Detsom ligger nirmast till hands dr en sniv tolkning,
kopplattill kraven pé patientintegritet. Detta har inte blivit prévat, men det hinger
i luften, sdger han.

En enda journal - for att minska onédig administration

Under ett enda ar, 1998, kom alltsa tre lagar som kompletterade tvé lagar frin
80-talet om patientjournaler och sekretess. Och under de fem f6ljande dren har
regeringen och dess myndigheter pé olika sitt vint och vridit pd de hir frigorna,
for att till slut komma fram till att man behover se 6ver allt frin grunden.

1999 bad regeringen Socialstyrelsen att utreda hur omfattande virdens admi-
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nistrativa arbete dr och foéresld hur man ska fa bort onédig administration. 2000

kom utredningen dédr man bland annat hade siffror pa hur mycket tid per vecka

som likare ignade atatt f6ra journal: 7,5 timmar pé sjukhus och 6,8 i priméirvirden

(det var mediantider, det finns skillnader till exempel mellan olika sjukdomsgrup-

per). Sjukskéterskorna dgnade ungefir lika mycket tid (6 timmar pé sjukhus, 7,5

i primirvirden).
Socialstyrelsen kom med en rad forslag kring frigan om vardinformations-

system:

¢ Patientdokumentationen bor i 6kad omfattning f6lja patienten genom vardpro-
cessen — en patient, en journal.

¢ All hilso- och sjukvardspersonal bor i princip dokumentera i samma journal-
handling.

* Detaljerade regler om patientdokumentation bor tas bort och ersittas med krav
pé att verksamhetschefen ansvarar for detta.

* Utvecklingen av system for patientdokumentation pd I'T-medium méste acce-
lereras.

* Signeringstvinget bor tas bort. Verksamhetschefen skall kunna avgéra nir
signering beh6vs med hinsyn till kvalitet och sikerhet.

Forslagen ledde till att Socialstyrelsen fick i uppdrag att utvirdera patientjournal-
lagen och foresla férindringar. I december 2001 kom utvirderingen, med samma
huvudbudskap som i utredningen om onédig administration: En enda journal.

Socialstyrelsen sade bland annat att det bor framg3 av patientjournallagen att
man ska kunna ha en enda ssmmanhillen journal per patient, for att minska onédig
dokumentation i virden. For att dstadkomma detta far inte sekretess hindra 6ver-
foring av uppgifter mellan virdgivare. Det méste vara mojligt for flera vardgivare
att gemensamt behandla personuppgifter.

En patient — en journal. Den losningen, som kan dstadkommas pa flera sitt, har
manga fordelar. Men den har ocksa nackdelar. En enda journal skulle 6ka patientsi-
kerheten genom att tillhandahélla bittre information fér virdgivaren, samtidigt som
det minskar dubbelarbete och resurssloseri. Men baksidan ér forstas att en journal
som anvinds av manga dr mer riskabel nir det giller informationslickage.

DI reagerade ocksi negativt mot forslaget och hivdade att det fanns flera pro-
blem nir det giller sekretess och integritet.

DI efterlyste en analys av hur personuppgiftslagen, PUL, och virdregisterlagen
ska kunna tillimpas med en gemensam och datoriserad journal. Man stillde frigor
om vem som ska vara personuppgiftsansvarig, som enligt PUL ska informera om
personuppgiftsbehandlingen och ansvara for sikerheten. Man tog dven upp frigor
om overforing mellan privat och offentlig vird.

”En vdl fungerande och sammanhangande reglering”

Hir satt nu regeringen med ett forslag till ny patientjournallag frin den ena
myndigheten som f6ljer fragor kring hur virden dokumenteras — och kraftfull
kritik mot det forslaget, frin den andra myndigheten. Resultatet blev att det inte
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kom ndgot besked frin regeringen under tvd och ett halvt drs tid — frén att Soci-
alstyrelsen lade sitt forslag i december 2001 till att regeringen till slut kom med
sitt utredningsdirektiv i juni 2004. En proposition som var planerad till viren
2003 lades aldrig fram.

I direktiven till utredningen vidgades fragan till att gilla inte enbart patient-
journallagen, utan a//a lagar som kommer in pd omrédet.

Uppdraget gick till en redan pégiende utredning som handlade om information
ivirden — kvalitetsregisterutredningen. Den var klar efter ett irs arbete somma-
ren 2004, men fick nu tilliggsdirektiv och uppdrag att jobba ytterligare ett och
ett halvt dr. Utredningen, som har bytt namn till Patientdatautredningen, ska
samrida med Carelink, regeringens I'T-politiska strategigrupp, Socialstyrelsens
Info-V'U-projekt och en sirskild utredning som behandlar forsikringsbolagens
ritt att ta del av uppgifter i patientjournaler.

I direktiven bestiller regeringen forslag till “en vl fungerande och sammanhbing-
ande reglering”, nir det giller behandlingen av personuppgifter i virden. Genom
att vinda pd den meningen kan man siga samma sak, fast mer brutalt, sd hir:
lagstiftningen bar inte hingt ibop och har dirfor fungerat diligt.

Regeringen lyfter redaniinledningen fram den grundliggande motsittningen
inom det hir omridet, genom att siga att utredaren ska "gora en avvigning mel-
lan enskildas bebov av skydd for den personliga integriteten och nyttan for sambiillet och
patientsikerbeten”.

Bra journalféring leder till mer vard och 6kad patientsékerhet

Regeringen beskriver bakgrunden till utredningen och konstaterar att I'T skapar
helt nya mojligheter att anvinda virdens resurser bittre.

*Genom att digitalisera en rad administrativa processer och dirigenom effektivisern
banteringen av exempelvis provsvar, remisser och journalforing, kan stora personella och
ekonomiska resurser frigoras for sjukvirdshuvudminnen”.

Dethir ir "ett kraftfullt verktyg for att minska virdpersonalens administrativa
borda och som en konsekvens stirka sektorns kirnverksamhet”.

Mer av resurserna kan anvindas till vird och omsorg for den enskilde. Med
bittre uppfoljning och utvirdering kan man ocksé 6ka kvaliteten och patientsi-
kerheten. En viktig utgingspunkt ér att fler virdgivare limnar information om
en och samma patient — och fler virdgivare behéver himta information om en
och samma patient:

"Hdlso- och sjukvdrden bar under senare dr genomgitt stora strukturfordndringar
och antalet driftsformer inom sjukvdrden dr i dag fler in for ndgra dr sedan. Ett stort
antal privata virdgivare ingdr numera regelmdssigt i vardkedjan. En utveckling mot
kortare vdrdtider och en storre rorlighet for bide patienter och personal bar pagatt i flera
ar och allt tyder pad att den kommer att fortsitta. Genom t ex inbyrning av personal
frin bemanningsforetag okar det antal personer som direkt involveras i virden av en
enskild patient.”

Direktivet lyfter ocksa fram att patienterna i dag har mer inflytande och kunskap
om att de har ritt till information. Den 6kande I'T-anvindningen och nya arbets-
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sittinnebir nya utmaningar, i form av tidigare okinda juridiska frigestillningar
och en diskussion om tekniska hinder mellan virdgivare. Sammantaget innebir
de hir olika forindringarna att sambillet, patienterna och omvdriden stiller hirdare
krav pd patientdokumentationen.

Sammanhallen journal - eller 6verforing av uppgifter?

Utredningen mdste besvara ”ett antal frégor om hur de olika forfattningar som
reglerar omrédet forhiller sig till varandra”, bade nir det giller innehall och
grinsdragningsproblem. Vilka forutsittningar finns det for att skapa en for samt-
liga virdgivare sammanhéllen journal for varje patient, pa nationell nivi eller
pé landstingsnivd? Vad dr nyttan med en sddan journal? Detta ska utredningen
analysera.

S4 hir lyder en mycket central del i uppdraget:

"Om utredaren finner att en sammanhbdillen journal ir idndamdlsenlig utifrin patient-
sikerbet, forbittrad uppfolining, begrinsad administration samt att den dr forenlig
med skyddet av den personliga integriteten, skall ban limna de forfattningsforsiag som
dr nodvindiga.”

Om detinte dr mojligt eller limpligt med ”en patient— en journal” bér utredaren
titta pa hur patientdata istillet ska 6verforas mellan virdgivarna. Utredaren ska
enligtregeringen utg3 frin attall journalhantering i framtiden ir elektronisk — och
att det finns tekniska mojligheter att hantera databaser och att begrinsa antalet
anvindare. I'T-sikerhet for att skydda den personliga integriteten ska sirskilt
uppmirksammas. Han ska vidare utga frin att det dven i fortsittningen ska vara
sd att den enskilde ska limna ett uttryckligt och informerat samtycke till utbyte
av information. Om utredaren foresldr undantag fran den huvudregeln, ska han
noggrant belysa fordelar och nackdelar.

En enda lag?

Utredningen ska ligga sitt forslag i slutet av 2005. 2006 kommer troligen passera
med remissbehandling och arbete i regeringskansliet.

— Det hir kommer inte att klaras av pd en kafferast. Det finns manga aktorer
som kommer att ha synpunkter, siger Nils Blom.

Han vill féra samman alla lagar kring virden till en “hilso- och sjukvardsbalk”
— en tanke som har forts fram av den statliga utredningen ”Patienten har ritt”
redan 1997. Men detta ligger forstds dnnu lingre bort 4n en ny lag om patient-
journaler.

En samlad patientjournallag verkar finnas inom mojligheternas grins.

— En gemensam lag som har med sdvil kraven pa dokumentation av behandling
som sikerhetsaspekter skulle innebira en foérenkling, siger Manolis Nymark.
Det borde vara tydligare med rutiner for att f6lja upp hur anvindningen ser ut.
Och man miste ha 6versyn av minimikrav pi standarden inom loggning och
kryptering. Sddant finns i viss man i personuppgiftslagen men det ir alldeles for
otydliga krav. Nuvixer det fram ISO-standard for olika minimikrav nir det giller
informationssikerhet, som skulle kunna anvindas i lagstiftningen.




Den lagliga réran

Det danska exemplet

— Lek med tanken att patienterna fir férfoga 6ver sina uppgifter. Det skulle
undanrdéja skillnaden mellan privat och offentlig vard och forbittra forutsite-
ningarna bide for patientsikerheten och den personliga integriteten, siger
Manolis Nymark.

Nigra som har mer dn lekt med den tanken dr danskarna. De har valt en annan
vig, genom att patientuppgifter dir inte lyder under lagen om offentliga uppgifter.
I gengild har de kompletterat med en lag om patientrittigheter som reglerar saker
vi har flera lagar {6r — bland annat hur patientuppgifter ska hanteras i virden.

— Huvudregeln ir dir att patienten dger och forfogar 6ver informationen om
sig sjilv. Men nir man inte kan vinta pd samtycke si tilldter lagen i vissa givna
situationer att journaluppgifter blir tillgingliga for tredje part utan patientens
medgivande. Det betyder till exempel att vid akuta sjukdomsfall fir behandlande
lakare tillgdng till den information som de behéver, siger Manolis Nymark.

I den danska patientsikerhetslagen beskriver man ett antal konkreta och neu-
trala situationer da virdgivare fir anvinda sig av information om patienten. Men
dessutom finns det en mycket bred och allmin paragraf som talar om "nir det
ligger i patientens allménna intresse”.

Han menar att det inte skulle vara helt enkelt att folja det danska exemplet i
Sverige. Hos ménga finns ett starkt motstind mot att dndra i grundlagarna, ett
motstind som har sin grund i en oro for att man steg for steg ska urholka exempelvis
offentlighetsprincipen. Det tar ocksa lang tid att plocka ut patientjournalerna frin
tryckfrihetsférordningen, eftersom grundlagsindringar kriver tva riksdagsbeslut.
Men Manolis Nymark tror att det nog inda skulle kunna fungera, precis som det
gor i Danmark.

Mats Utbult
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Kapitel 4

Tekniker for sakrare informationshantering

Det finns inget fullstindigt sikert sitt att hantera lagrad virdinformation,
vare sig pd papper eller i elektronisk form.

Pappersjournaler kan komma pi avvigar eller brinna upp, liksom elektro-
nisk information kan komma pd avvigar eller forstoras.

Men med riitt rutiner kan virden komma lingt nir det galler att undvika
att informationen kommer i oritta hinder eller forstors.

Tyvéirr dir ofta sikerbetskulturen” svag, och det giiller alla slags verksam-
beter.

For dem som arbetar med datorsikerhet finns det fyra typer av krav som de méste
leva upp till:

* Krav pé att informationen ska vara tillginglig for anvindarna

* Krav pé siker drift

* Krav pa skydd mot angrepp

* Kraven frin den lagstiftning som behandlades i f6rra kapitlet.

Sakerheten pa den egna vardenheten

For anvindarna, virdpersonalen, ligger den forsta och viktigaste sidkerhetsnivin
inom den egna vardenheten, vid den egna datorn. Datorn ska vara siker, men litt
att komma in i for behérig personal.

For att enbart behorig personal ska kunna anvinda informationen i datorn
anvinder man inloggning med anvindarnamn och l6senord. Tanken ir att nir
anvindaren slutar anvinda datorn, ska hon ocksé avsluta sessionen genom att
"logga ut”. Men pé minga arbetsplatser, dir var och en har sin egen dator, har
man problem med att anvindarna inte loggar ut nir de avslutar arbetet eller till
exempel gir pa lunch eller ssmmantride. Det gor att datorn di ir ”6ppen” for
andra anvindare. Ofta har man 16st det genom att anvindaren loggas ut automatiskt
efter en viss tid, nir datorn inte har anvints.

Ett annat problem inom virden ir att flera anstillda ofta anvinder samma
dator. Anvindarna vixlar ofta mellan att skriva in eller himta data, och andra
arbetsuppgifter pd annan plats. Nir de stir infér uppgifter som ir akuta prioriterar
de vare sig att logga in eller logga ut sirskilt hogt — speciellt inte om de uppfattar
detta som tidskrivande.

Varden har ocksa en stor personalomsittning. Vikarier kommer och gér. I teorin
ska varje person fi sitt eget anvindarnamn och l6senord. Men ofta tar det tid innan
man hinner med detta administrativt. Dirfor ”18nar” man varandras konton.
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”M3ste veta” och "ratt att veta”

Nir det giller informationssikerhet talar man ibland om tvd grundliggande
strategier nir det giller anvindare och information: "méste veta” respektive
ritt att veta”.

* ”Miste veta”-strategin innebidr en strikt behorighetsprincip. Pd forhand
bestimmer man vilka uppgifter som en viss anvindare behover for att utféra
sina uppgifter. Den hir strategin passar bist i hierarkiska organisationer med
klart avgrinsade arbetsuppgifter.

* ”Ritt att veta”-strategin bygger pé tanken att man inte i férvig kan avgora
vilken information som ir nédvindig for en viss situation. Alla anvindare fir
dirfor mojlighet att ta del av samtliga uppgifter.

Inom virden kan man siga att “mdste veta”-strategin prioriterar patientintegri-
teten, medan “ritt att veta”-strategin prioriterar virdens kvalité. Oftast handlar
detinte om ett antingen-eller-val mellan dessa tvd strategier. Istillet férs6ker man
skapa en balans mellan de tvi olika intressena.

Loggar avskracker fran missbruk

En sikerhetskontroll som man ofta anvinder ir att systemen har mer eller mind-
re utbyggda loggar, dir systemansvariga kan se vilken information som varje
anvindare har himtat ut eller skrivit in. Det 4r genom loggarna man har avslgjat
vardpersonal som har himtat ut uppgifter om kinda personer (se kapitel 2).

Men virdet av logguppgifterna, nir det giller att kontrollera vem som har list
vad, bygger naturligtvis pd att endast den inloggade har tillging till datorn nir
hon ir inloggad.

I virden ir kontroll av loggar inte ndgon uppgift som man prioriterar sérskilt
hogt i dag. Men det dr troligt att enbart vetskapen om att loggarna finns verkar
avskrickande.

Backup, virus, buggar och spionprogram

Driftsikerheten for virdens datorsystem bygger péd att man har tillricklig 6ver-
och extrakapacitet (reservsystem), stabila program och att man gor sikerhets-
kopior (back-up). Hir giller samma forutsittningar som &verallt annars. Ibland
kan dubbleringen av funktioner mera vara en l6sning pa pappret. Nir en brand
bryter ut hjilper det till exempel inte att kablarna 4r dubblerade eller det finns
backup, om detta finns i samma utrymme. Hir har man gjort mycket inom vér-
den, men mer finns att gora. Ett exempel pa det dr nir datortomografen vid Lunds
universitetssjukhus slogs ut hiromaéret.

Hot utifrin, i form av virus, maskar och hackare, ir problem som har drabbat
allt fler verksamheter pd senare ar, dven inom virden.

I dag dr inga nitverk helt isolerade ”6ar”. Det finns alltid ingdngar frin andra
system, via telefon, via epost och pé andra sitt. Oppningar mot omvirlden
innebir alltid sikerhetsrisker som man mdste minimera med brandviggar och
antivirusprogram.
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Ettannatproblem ir att datorprogrammen i dag ir sd komplexa, att de ofta inne-
héller oupptiickta programfel. Sddana "buggar” kan utnyttjas av virusmakare eller
hackare. Dirfor kommer hela tiden nya uppdateringar som méste installeras.

Aven brandviggar och antivirusprogram méste hela tiden héllas uppdaterade.
Allt detta kostar tid och pengar.

Ofta bygger man skyddet som ett ”skal” runt nitverket. Det innebir att om
ndgot kommer innanfor “skalet” sd dr det fritt fram. Dérfor dr det viktigt att man
rutinmissigt genomfor en viruskontroll ndr man anvinder en frimmande diskett
eller annan informationsbirare.

Ett riskmoment som blivit vanligare 4r nir en virdanstilld ansluter en birbar
dator till ett ndtverk pé arbetsplatsen. Den birbara datorn, som den anstillda har
anvint i hemmet, kan dir ha blivit infekterad med ett virus. Den kan ocks3 ha
“spyware”, program som spionerar pi datorn via en “bakdorr”. Nir den birbara
datorn ansluts till nitverket pd avdelningen ir det fritt fram for viruset eller
masken.

Vad giiller spionprogram finns det speciella program som letar upp och elimi-
nerar dem. Med hjilp avloggar som 6vervakar nitverkets utgdende trafik kan man
ocks3 hitta virus, maskar eller spionprogram som har nistlat sig in.

Saker kommunikation — och oséker

Vi har hittills talat om den grundliggande sikerheten pa den enskilda vird-
arbetsplatsen. Men hur blir det nir vi blandar in flera linkar i virdkedjan: ett
helt sjukhus, eller en virdcentral som beh6ver kommunicera med andra enheter,
exempelvis olika labb? D3 blir det viktigt att kunna kontrollera att den som matar
in, skickar och himtar ut information ir behorig att gora det, och att kommuni-
kationen mellan olika linkar i virdkedjan ir siker, si att inga uppgifter dndras pa
vigen frin avsindare till mottagare.

Det finns dnnu inte nigon nationell standard for hur rutiner f6r sidan kontroll
och sikerhet ska se ut. Detta bestimmer varje virdgivare sjilv.

De flesta dr nog medvetna om att man méste gora en behorighetskontroll,
innan sjukhuset limnar ut information om patienten, till exempel om nigon
ringer upp och frigar. Har den som frigar, en anhorig eller vin, ritt att veta ens
att patienten ir inlagd?

P43 liknande sitt médste man gora en behorighetskontroll nir det giller de
virdanstillda — och dven nir det giller patienterna. En stulen patientbricka eller
ett forfalskat identitetskort kan ricka for att nigon ska kunna ”ta 6ver” en annan
persons patientinformation, antingen for att fi fram uppgifterna, eller for att f6ra
in ny och felaktig information.

Vid en del faderskapsmal har det till exempel visat sig att fel personer kunnat
limna prover med hjilp av forfalskade id-kort eller patientbrickor.

Behorighetskontrollen méste ocksa ske mellan avdelningarna:

e Ar det ritt person som begir uppgiften?
* Nir den fram till ritt person?
* Loggas detta?
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Valet av system och uppliggningen av nitverket har stor betydelse for hur stor
sikerhet man fir i kommunikationen mellan olika avdelningar. Ett trddlost nit-
verk kan till exempel erbjuda mojligheter f6r utomstiende att stora eller finga
upp informationen.

Viljer man ett 6ppet nitverk, utan brandviggar mellan till exempel olika
avdelningar pd ett sjukhus, finns det stora risker att virus eller maskar som tar sig
in pd ett stille slar ut hela nitverket. I ett 6ppet nidtverk bestims sikerheten for
hela nitverket av de minst sikerhetsmedvetna anvindarna.

Sjunet - sjukvardens eget nat

Information som ir viktig f6r virden och patienten finns p en mingd olika stil-
len. Behovet av siker kommunikation pa nationell niva har dirfor lett fram till
att varden skapat ett eget nit for vardinformation, Sjunet, som i dag férbinder alla
landsting och regioner, kommunerna i Visterbotten, ndgra kommuner i Virm-
land, en del privata virdgivare, apoteken, skatteverket samt ett 20-tal leverantorer
av tjinster och produkter till sjukvirden.

Sjunet startade 1998 som ett projekt inom Uppsalas och Orebros sjukvards-
regioner, men vixte redan dret dirpd till en nationell satsning pa en infrastruktur
tor vird och omsorg.

All information som hirrér frin landsting, kommuner och privata virdgivare
far koras pa Sjunet, alltsa dven information som ror till exempel skolor och fastig-
heter. Nitet fungerar pa samma sitt som internet och bygger pd IP-protokollet, en
standard for informationséverforing. Men det ir ett separat nit med dubblerade
linjer. Eftersom man anvinder samma standard som internet kan all teknik som
gar att anvinda 6ver internet ocksd anvindas 6ver Sjunet. Nitet ir ocksé gjort for
att klara interaktiv videotrafik av medicinsk kvalitet.

Sakrare e-post

Sjunet drivs av Carelink, dir Kjell Allestedt arbetar med projekt inom omrédet
”Informationssikerhet och katalog”.

— En av vira stora uppgifter dr att datorisera rutinerna for att férkorta behand-
lingstiderna, vilket i slutindan gagnar patienten, siger han.

— Vi arbetar inom Nitverket for informationssikerhet, NIS, som samlar
sikerhetschefer och jurister for att se 6ver lagstiftningen, gora tolkningar och
ta fram tekniska standarder si att de olika systemen ute hos anvindarna kan tala
med varandra.

Carelink arbetar ocksd med att ta fram rutiner for sikrare e-post. Information
som skickas via e-post ska krypteras, viruskontrolleras och signeras.

Under hosten kommer man att gora tester mellan Vistra Gotaland, som anvin-
der sig av LotusNotes, och Skédne, som anvinder Microsoft Exchange, for att se att
de olika programmen klarar kryptering och certifiering gentemot varandra.

— Ettspeciellt problem dr att antivirusprogrammen inte kan uppticka virusiett
krypterat meddelande, siger KG Nerander, som ir projektansvarig pa Carelink.
D3 stir virussikerheten mot insynsskyddet. For att fa ett fullgott virusskydd si
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bor meddelandet gi okrypterat frin e-postklienten
—den enskilda datorn - till e-postservern for att dir
viruskontrolleras och krypteras. Men det innebir
att insynsskyddet dr simre.

—Om man diremot krypterar mellan e-post-
klienten och servern s dr meddelandet skyddat
motinsyn. Men det kriver hogt sikerhetstinkande
bland anvindarna.

Varje landsting bestimmer sjilvt vilken filosofi de
ska anvinda sig av, men inom projektet har man tagit
fram sikerhetsnivier dir man skiljer mellan "skall”-
och ”bor”-krav. De som uppfyller ”skall”-kraven har
gul sikerhetsnivd, medan de som uppfyller bide g Neyunder, projektansvarig pi
”skall”- och ”bor”-krav har en gron sikerhetsniva.  Carelink:

— Hurmanbedémersikerheten gentemotinsyns-  — Hur man bedimer sikerbeten

skyddet tror jag mycket beror pa vilka erfarenheter 8¢t imsynsskyddet beror pi

. . vilka erfarenbeter man bar.
man har, siger KG Nerander. Har man inte haft
ndgot virusangrepp som slagit ut hela verksamheten si kanske man prioriterar
patientens integritet, medan man har en annan syn inom ett landsting som rakat
ut for att datorerna varit nere under négon eller nigra dagar.

"Passerkort” och adresskatalog

For att informationen ska kunna skickas sikert ver Sjunet krivs det att anvin-
darna ir identifierade. Dirfor arbetar Carelink med "Hilso- och sjukvirdens
adressregister 6ver enheter och personal f6r kommunikationstjinster” (HSA).
Det ir en standardiserad katalog 6ver befattningshavarna.

Arbetet med den péborjades redan 1995 av divarande Spri. Lingst fram i
anvindning ligger Virmland, dir man 2004 har fitt in landstinget och samtliga
kommuners befattningshavare i en gemensam HSA-katalog. Samtliga 16 kom-
muner i regionen har tagit beslut om att delta med egna HSA-kataloger och man
planerar dven att samtliga privata virdgivare ska finnas med i samarbetet.

Det gor att man kan soka och finna ritt person inom virden i hela linet, oavsett
om han eller hon arbetar i landstinget, i nigon av kommunerna eller f6r nigon
privat virdgivare.

— HSA-katalogen anvinds redan i stor utstrickning av personalen inom lands-
tinget f6r kontaktuppgifter och for att féra Gver information mellan olika system,
sdger Piivi Laritz vid landstinget i Virmland.

For nirvarande ir ytterligare fem-sex kataloger under utveckling.

I projektet ”Siker I'T i Hilso- och Sjukvirden” (SITHS) arbetar Carelink till-
sammans med 16 landsting med att ta fram en gemensam standard for elektronisk
identifiering och signering. Avsikten ir att de anstillda i virden och omsorgen ska
ha ett personligt elektronisktid-kort som innehiller ett chip. Kortet kan liknas vid
de individuella passerkort som ersitter nycklar pd en del arbetsplatser — fast hir dr
det ett slags id-kort for att kunna anvinda information i virdens I'T-system.
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Till kortet kan sedan kopplas ett tjinstecertifikat. Tjianstecertifikatet visar att
den person som innehar tjinstecertifikatet verkligen ir “doktor i medicin, AVD
II1, Friskstads sjukhus”. Men savil katalog som certifikat kostar pengar, och det
har gjort att man inte kommit s3 [aingt med att anvinda dem i den praktiska verk-
samheten, enligt Kjell Allestedt.

Lingst har Region Skdne kommit, som anvinder tjinstecertifikaten for att
signera elektroniska fakturor.

Med hjilp av HSA-katalogen och tjinstecertifikaten gir det i framtiden att
sikert skicka information mellan anviindarna och att sikert veta vem den kommer
ifrén och vem som tar emot informationen. Man anvinder sig d av kryptering med
sd kallade publika nycklar, som gor att informationen bara kan lisas av mottaga-
ren och att denna alltid vet varifrin informationen kommer. Mer om kryptering
i finns i faktarutan hir intill.

Claes Leo Lindwall

FAKTA: Kryptering

Att skicka hemlig information 6ver internet ar ungefar lika sakert som att skicka den via
vykort har nagon sagt.

Foratt hindra andra att [dsa meddelanden anvander man sig darfor av kryptering, man
omvandlar en text till ett chiffermeddelande. Den enklaste formen av kryptering ar att
man helt enkelt flyttar varje bokstav ett steg i alfabetet.

Ordet APA blir BOB om man ersatter varje bokstav med nasta bokstav i alfabetet. Den
somfar meddelandet dechiffrerar det genom att flytta tillbaka bokstaverna. Han anvander
en nyckel, i detta fall "flytta bokstaverna ett steg bakat i alfabetet”.

Ett sadant chiffer ar naturligtvis enkelt att dechiffrera utan att ha en nyckel. Darfor har
man genom historien utvecklat allt mer sofistikerade chiffer. Istallet for att man byter ut
bokstéverna pa ett och samma satt sa forandrar man allt eftersom bokstaverna dyker
upp. Ett exempel:

APA = BOC

Har blir A B forsta gangen det dyker upp, C andra gangen och darefter D, E, F, och sa
vidare.

Sjalvklart ar verklighetens krypteringsmetoder betydligt mer komplicerade och kraver
datorer dven om man har tillgang till nyckeln. Men fortfarande &r problemet att om nyckeln
blirkdnd, sa kanvem som helst tyda meddelandet. Darfor kom pd1970-talet nya systemdar
mottagaren har en nyckel och sandaren en helt annan. Dessa system kallas asymmetriska,
och det ari asymmetriska krypteringssystem man anvander sig av publika nycklar.

Med publika nycklar kan vem som helst kryptera och skicka ett meddelande men det ar
endast en person, den som har den hemliga nyckeln, som kan |dsa meddelandet.

Omvént kan man ocksa anvanda asymmetrisk kryptering for att skapa elektroniska
signaturer. Signaturen bestar avinformation som krypteras med den hemliga nyckeln och
bara ar lasbar med motsvarande publika nyckel. Pa sa satt vet man att den som skickat
signaturen ar den som har denna hemliga nyckel.

Med hjalp avsignaturer kan man sedan skapa sa kallade certifikat. Ett certifikatinnebar
attentredje partintygar att signaturen tillnr en viss person. Den tredje parten kan sedan
i sin tur vara certifierad av ndgon annan. Denne i sin tur ar auktoriserad av ndgon annan
och sa vidare. | toppen av kedjan finns oftast ndgon certifierande institution, till exempel
Carelink.

Med asymmetrisk kryptering kan man alltsa bade hindra andra att |dsa meddelanden

men ocksa fastsla vem som har skickat ett meddelande.
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Kapitel 5
”En patient — en journal” — men hur?

Tanken att skapa system for vardinformation som foljer patienten har faktiskt
funnits i 40 dr. En bel del projekt har genomforts de senaste tio dren, men gan-
ska fa ar i drift. Nu gar manga aktorer samman for dstadkomma informa-
tionslyft i viardkedjan. Det handlar om virdportaler och patientiversikter for
vardgivare. Och genom att ge patienter egen tillgang till sin virdinformation
over nétet, kan dessa sjilva fora med sig sin information i virdkedjan.

Den forsta satsningen pa en datoriserad journal gjordes si tidigt som 1961, pa
Serafimerlasarettet i Stockholm och man formulerade méilet f6r vad man ville
dstadkomma s& hir framsynt: "Ett datamaskinellt system for patientvird ska byggas
runt patienten och dess vig genom sjukbuset oberoende av klinisk specialitet och oberoende
av appen eller sluten vird.” Men under 1960- och 70-talen blev det bara mycket
begrinsade forsok kring denna den forsta generationens patientjournaler.

I borjan av 1980-talet fick minga i virden hopp om att datatekniken skulle ge
ettinformationslyft. Det var Sjukvérdens planerings- och rationaliseringsinstitut
(Spri) och Styrelsens for teknisk utveckling (STU) som d4 startade en satsning
pa ett datorstott informationssystem inom hilso- och sjukvirden (Dasis). Méinga
trodde och hoppades att de flesta virdenheter skulle ha datorjournal innan 80-talet
var slut, men s blev det inte. Dasis ledde aldrig fram till ett journalsystem. Men
utredningsarbetet gav underlag for kravspecifikationer till mer konkreta projekt
som inleddes — med den andra generationens datajournaler.

I mitten av 80-talet importerades ett amerikanskt system till Sverige som efter
att ha oversatts och bearbetats for svenska forhillanden fick namnet Swedestar.
Detta blev det forsta storre systemet som spreds inom primirvdrden, och det har
sedan dess kommit i flera generationer.

Men det blev alltsé inte sjukhusen som pa allvar bérjade med journaler, utan
virdcentralerna. Dir var det littare att bygga enhetliga journalsystem, eftersom
man inte ir uppdelad p& en massa specialiteter och eftersom informationsmingden
per patient ir mindre. Efterhand kom ganska manga system, allt frén hemmabyg-
gen av teknikentusiastiska likare till satsningar frin programvaruforetag. Frin
anvindarna kom kritik bland annat mot att det var kringligt att limna och himta
uppgifter, men nir systemen vil var inférda uppstod aldrig ndgon rorelse for att
g4 tillbaka till pappersjournaler.

En viktig sak som 6kade intresset och aktiviteterna var patientjournallagen som
kom 1986. Den tydliggjorde skyldigheten att féra journal fér virdgivarna, och da
inte bara likarna, utan ocksd andra yrkesgrupper som sjukskéterskor, arbetstera-
peuter och sjukgymnaster. Eftersom dessa grupper nu fick ett rittsligt dokument,
okade intresset for att fa fram verktyg for att hantera journalerna pa enklare sitt.
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Med lagen fanns for forsta gingen en gemensam grundplattform nir det giller
kraven pé vad en journal ska innehilla.

Sjukhusen bérjade rora sig pa 9o-talet

Det blev forst en bra bit in pd 90-talet som sjukhusen i ndgon stérre omfattning

borjade nirma sig datorjournalen. Det fanns flera inhemska konkurrenter, men i

mitten och slutet av 90-talet dominerade tvi internationella bjissar som hoppades

pa att bli huvudleverantorer:

* IBM tog fram BMS foér bdde primirvéird och sjukhus i samarbete med Sérm-
landslandstinget.

* Siemens satsade frimst pa sjukhus, med systemet Melior, i samarbete med flera

storsjukhus (Sahlgrenska, Danderyd).

Denna tredje generationens journalsystem forvintades bli mer anvindarvinliga.
Datorerna hade blivit mer littillingliga med windowstekniken och internet bor-
jade sld igenom. Men det visade sig vara mycket svérare att bygga stora, avancerade
och allomfattande I'T-stod f6r de strida informationsfloderna pa sjukhusen, dn
vad exempelvis IBM och Siemens hade trott. De — och andra — satsade mycket,
men fick f& order. ”Vinta och se” blev en vanlig linje bland inképsansvariga. For-
siktigheten med att satsa forstirktes av oro for att I'T-systemen skulle 16pa amok
i samband med millennieskiftet.

Siemens kimpar vidare och ir nu inne pi en efterfoljare till Melior, Soarian.
Men IBM kastade in handduken 2001 och 6verlit BMS till Systeam (ett svenskt
foretag med ursprung i Uppsala universitets datacentral Udac). Systeam hade da
redan utvecklat ett annat journalsystem — VAS - tillsammans med Norrbottens
lins landsting.

Ett sitt att radikalt minska de tekniska hindren for datorjournaler som foljer
virdkedjan ir forstds att skaffa ett och samma journalsystem for hela landstinget
— bade virdcentraler och sjukhus. Det gjorde Norrbotten med VAS. Nigonting
liknande forsokte Sormland med sin satsning pd BMS f6r bide vérdcentraler och
sjukhus. Ytterligare ett Norrlandslandsting, Jimtland, har infért VAS. (Under
2004 pégick en tvist om vem som dger VAS, Systeam eller Norrbottenlandstinget.)
Flera landsting, som Uppsala och Virmland, har pé senare dr satsat pé ett annat
gemensamt system for virdcentraler och sjukhus, frin svenska Cambio. En av de
storsta leverantorerna till virdcentralerna har ocksé gjort system for sjukhus som
fatt goda betyg av anvindarna (Take Care frin Profdoc).

Samhillets och vardens satsningar pa IT-stod langs vardkedjan

De senaste tio dren, sedan mitten av 90-talet, har virden genomfért en rad
ambitiosa utvecklingsprojekt for att pa olika sitt frimja I'T-st6d som fungerar
lings virdkedjan, och inte bara stdder verksamhet innanfor viggarna pi en enda
vardenhet. Landstingen, olika forskningsfinansiirer och Socialstyrelsen har stétt
bakom projekten.

Kommunikationsproblemen har sttt i fokus. Det har handlat om begrepps-
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forvirring, att man inte hittade varandra pa ett sikert sitt nidr man ville utbyta
information, och tekniska trosklar mellan systemen.

Ettav de tidigare projekten var ”"Datorstédd virddokumentation” som innehdll
olika delprojekt kring termkataloger och véirdgivarregister. Det startades redan
1994 av divarande Spri. Flera delprojekt lever fortfarande vidare inom Carelink,
som bildades av landstings- och kommunférbunden, virdféretagarna och apoteket
efter nedliggningen av Spri i slutet av 90-talet.

Sommaren 1997 startade ett forsta tredrigt forsknings- och utvecklingspro-
gram, I'T inom hilso- och sjukvird (ITHS), med Landstingsférbundet och KK-
stiftelsen som samarbetspartner. Ett mal var att utveckla en nationell plattform
for information och kommunikation inom hilso- och sjukvéird, med sikte pi ett
gemensamt nit—vilket blev Sjunet, sjukvirdens eget niit. En viktig utgidngspunkt
for I'THS var en vision om datorstéd som ir ppet gentemot andra system och
bygger pd gemensamma komponenttyper. Med 6ppna system kan man kopa ett
grundsystem fran en leverantor och sen komplettera efterhand med mindre del-
system och verktyg frin andra leverantorer. Ett viktigt skil f6r 6ppna system var
att man inte kan kasta ut alla gamla I'T-st6d som man redan har.

ITHS foljdes av ett nytt 3 drs-program 2001, ITHS2 (finansierat av KK-stif-
telsen och Viardalstiftelsen), med inriktning pé bittre regional samverkan inom
distanssjukvérd, hemsjukvard och dldreomsorg.

En varddokumentation som dar andamalsenlig

2001-2004 har Socialstyrelsen och landstings- och kommunférbunden pa reger-
ingens uppdrag utrett virdens informationsforsérjning och verksamhetsuppfolj-
ning i ett projekt som kallas InfoVU. Flera pilotprojekt har genomférts under
utredningens ging for att testa en modell for verksamhetsuppfoljning, som bygger
pa patientdata. Modellen innehiller gemensamma begrepp och termer, klassifika-
tioner, metoder for att beskriva behov, kvalitet och kostnader samt riktlinjer for
indamalsenlig dokumentation.

Under 2005 har Socialstyrelsen i uppdrag att préva modellen f6r verksam-
hetsuppfoljning och 6verfora ansvar for projektets utvecklingsomréden till olika
aktorer.

Ett av InfoVUs delprojekt heter "Andamilsenlig vird- och omsorgsdokumen-
tation”.

— Det finns oidndligt mycket att géra. Det dr mycket i vird- och omsorgsdoku-
mentationen som #zte ir indamaélsenligt, sdger Birgitta Eriksson som arbetar pa
Socialstyrelsen med fragor om patientens stillning och hur internet kan paverka
patientens kontakter med virden. Hon idr nu ocksé delprojektledare inom det hir
omridet, och bitridande projektledare for hela InfoV'U-projektet.

I delprojektet deltar ett kunskapsnitverk med I'T-folk och representanter for
olika yrkesgrupper och omréden (likare, sjukskoterskor, sjukgymnast, socialtjinst
ildreomsorg). Visionen ir ”en patient — en journal” och ”en journaluppgift — en
journalplats”.

I'sittarbete utgér InfoVU bland annat frin en studie som gjordes 2002 i regio-
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nerna Skine och Vistra Gotaland, av konsultfore-
taget Grufman Reje Management.

—1I den studien tittade de pd hur virden hade
dokumenterat behandlingen av stroke, hjirtsvikt
och hoftfrakturer pd 17 sjukhus. De kunde kon-
statera att det saknades mycket. Informationen
fungerade inte tillrickligt bra som medicinskt
beslutsunderlag. P4 sjukhusen saknades upp till 40
procent av den information som behdvdes. Samti-
digt upprepades mycket av informationen. Det hir
innebar béde resurssloseri och sikerhetsrisker for
patientens hilsa.

Studien ledde fram till ett antal slutsatser om vad Birgitta Eriksson, Projektledare
som bor kinneteckna en god virddokumentation. Hilso- och sjukvirdsavdelningen
En sidan slutsats ir att indaméilsenlig dokumen- Socialstyrelsen:
tation ska ge underlag till beslut om behandling ~ V7bar sett att man miste ha en

. e K . . mer samlad dokumentation som
och andra atgirder, ge stod for patientens ritt till filjer patienten i bela virdkedjan,
information och delaktighet och ge underlag for fir azt den ska kunna uppfylla olika

uppféljning av resultat och kvalitet. intressenters behov och ge stod till en
god och siker vird for patienten.
Och for att kunna dstadkomma det

Guldkornserfarenheter av att krivs elektroniska journalsystem.
se till hela vardkedjan

— Vi har sett att man méste ha en mer samlad dokumentation som foljer patienten
i hela vérdkedjan, for att den ska kunna uppfylla olika intressenters behov och
ge stod till en god och siker vird for patienten. Och f6r att kunna dstadkomma
det krivs elektroniska journalsystem, sidger Birgitta Eriksson. Under 2004 har vi
kartlagt och samlat pa studier och erfarenheter, frimst inom landet. Vi vill hitta
guldkorn, ddr man har gitt lingre 4n att bara arbeta med system for elektroniska
journaler, utan ser mer till hela virdkedjan.

Uppfoljning handlar inte bara om att den egna enheten ska se hur man jobbar
dir. I hela virdsystemet beh6ver man folja upp resultaten av behandlingen, inda
upp till politiker pa nationell nivd. Och det ir ju basplanets uppgifter som ir
grundunderlag fér 6vriga nivéer. I projektet arbetar de nu med att gé ett varv till
och mer ingdende beskriva innehéllet i dokumentationen utifrin de behov som
finns for olika parter. En del av arbeteti projektet handlar om hur uppgifterna kan
f6lja med patienten, till exempel frin sjukhuset ut till virdcentralen och omsorgen.
Och di kommer de in pé frigor om 6verforing och de problem som finns med
lagstiftningen. En projektrapport kommer i bérjan av 2005.

De har ocksé bedrivit ett antal utvecklingsprojekt. Inom ramen for InfoVU
testar de ett forslag till behandlingsdokument for stroke. I det skriver flera yrkes-
grupper i samma dokument och uppgifterna férs sedan Gver frin strokeenheten
pa sjukhuset till den 6ppna varden.

— Det kriivs mycket och lingvarig information om stroke, inte bara under det
akuta skedet utan dven under hela rehabiliteringen. Det finns ju en forbittrings-
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potential under cirka 2 dr. Nir det giller stroke dr ocksd omgivning och nirstiende
mycket involverade — och minga personalkategorier, siger Birgitta Eriksson.

I samarbete med strokeenheten pd Virnamo sjukhus och flera virdcentraler i
Gislaved har InfoV'U tagit fram ett forslag som borjade provas under realistiska
forhallanden viren 2004. Anvindningen f6ljs upp med enkiter med savil personal
som patienter och anhoriga.

— Nir det giller spridning av resultat frin projekt finns det ofta en troghet,
siger Birgitta Eriksson. Man fir st6d for pilotprojekt men det dr svart att behélla
dem i l6pande drift. De hamnar litt vid sidan av. Men i det hir fallet har behand-
lingsdokumentet kommit i skarp drift redan under forsoket. Det kan dnda finnas
anledning att senare f6lja upp om man verkligen anvinder det.

Hon berittar att grundlidggande krav pd dokumentation ocksé ingér i det forslag
till reviderade riktlinjer for stroke som Socialstyrelsen arbetar med. Det kan bli
ett sitt att bidra till att en mer dndamaélsenlig virddokumentation uppmirksam-
mas och tillimpas.

— Vir tanke ir att Socialstyrelsens riktlinjer for olika diagnoser i fortsittningen
ocks3 ska innehalla rekommendationer for dokumentationen. Tonvikten ska ligga
pé vad som bor dokumenteras for att den aktuella behandlingen och virden ska
vara siker och ha god kvalitet.

Att veta att man talar om samma sak

En viktig del i en gemensam och dndamilsenlig virddokumentation ir enhetliga
begrepp och termer.

— Detir en grundforutsittning for att man ska veta att man pratar om samma
sak, sdger Birgitta Eriksson.

Inom InfoV'U har man tagit fram gemensamma begrepp och termer inom vérd
och omsorg, som kan behovas vid verksamhetsuppf6ljning. Det dr ndrmare 200
termer som under 2004 har remissats och granskats en sista ging. Dessa termer
kommer att liggas ut i en termbank som gér att nd pd Socialstyrelsens nitplats.
Sedan méste man bygga vidare med begrepp och termer inom olika specialitetsom-
rdden. Det dr ett odndligt arbete eftersom det stindigt kommer nya begrepp.

Ostergétland och Jonkoping bygger ”vardinformationssystem”
underifran

Landstingen i Ostergotland och Jénképings lin samarbetar sedan linge kring
I'T-st6d for vardinformation och hor till de landsting som har kommit lingt nir
det giller att ge patienter tillging till sina journaler via nitet. Men jimfort med
landsting som Norrbotten och Sérmland har de satsat pa en helt annorlunda
linje 4n att hitta ett gemensamt journalsystem for virden. De ansvariga pa de
hir landstingen vill helst inte ens tala om journalsystem, utan om vdrdinforma-
tionssystens.

—Journalsystem stir for ett gammalt sitt att tinka, dir patientens besok hos
en viss virdgivare star i centrum. Vi menar istillet att man maste utgé frin att
virdgivaren moter ett hilsoproblem hos en patient och information om det pro-
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blemet finns i manga olika burkar. Det giller da
atthimta den informationen nir den behovs, siger
Lars Jerlvall, IT-chef vid Ostergétlands landsting.

Nils Schonstrom, likare och Jonkopingslands-
tingets projektledare for det regionala I'T-projektet,
instimmer och fortsitter:

—Tidigare har dokumentationen inte varit
kopplad till virdprocessen. Vi miste ta steget till
att kunna se vad som hinger ihop med vad i patien-
tens forhistoria. En del likare som kinner patienten
mycketvil vet det de behover veta. Men andra likare
mdste kunna skapa sig den bilden med hjilp av den
information som finns. Detir tréttande for patien-
ten att ging pd ging dra hela sin historia.

Jerlvall och Schonstréom betonar att det dr hel-
beten i den virdinformation som ror patienten som
man miste gora tillginglig pa elektronisk vig. Och
da blir det minst lika viktigt med en rad andra sys-

Lars Ferlvall, IT-chef vid Oster-
gotlands landsting:

— Journalsystem star for ett gam-
malt satt att tinka, dir patientens
besok hos en viss vardgivare star i
centrum.

tem, som stodjer remisser och provsvar till exempel, som att fi in texten frin

journaler som dr kopplade till en enda virdenhet.

— Som virdgivare har du oftastinte nytta av1dnga
textavsnittijournaler, siger Nils Schénstrom. Och
vi vill inte heller konservera ett gammalt arbets-
satt med olika yrkesgruppers journaler som fanns
pé olika hill, med fyra versioner av patienternas
problem.

Men han betonar att "det dr en ling resa” att
komma bort fran det traditionella arbetssittet med
virddokumentationen.

— Professionerna litar inte pd varandra och har
inte samma begreppsvirld. Som likare fir jag svin-
del vid tanken att slippa journalen. Vi likare tycker
ofta att vi dger journalen och har ritt att skriva vad
vivill. Kom ihag att journalen bérjade som likarens
minnesanteckningar. Nir jag sjilv borjade arbeta
som likare fanns det fortfarande fullt av férkort-
ningar i journalerna som bara var begripliga for dem
som skrivit dem. Det var forst pd 70-talet som man
pé allvar borjade forsoka gora journalerna begrip-

Nils Schonstrom, likare och Fon-
kopingslandstingets projektledare
for det regionala I'T-projektet:

— Som likare fir jag svindel vid
tanken att slippa journalen. Vi
likare tycker ofta att vi dger jour-
nalen och har viitt att skriva vad
vi vill.

liga for andra. Ett stort steg togs nér man forbjéd handskrivna journaler.

Redan 1997 inledde landstingen i Ostergotlands och Jonképings lin detta sam-
arbete med sikte pid ett virdinformationssystem dir I'T-stod for journalanteck-
ningar férvisso skulle bli en del — men inte en av de forsta delarna. Det har tagit
lingre tid 4n alla trodde att ligga grunden f6r det hir gemensamma systembygget.
Bland sjukhusens anstillda finns det de som tycker att det tar har tagit for ling tid
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att slippa ifrdn alla de nackdelar som pappersjournalen har. Till saken hor forstas
att redan 1997 hade de tvi landstingens vardcentraler redan datorjournalsystem
- men inte sjukhusens kliniker.

— Visstskulle vi kunna ha képt ett traditionellt journalsystem, siger Nils Schon-
strom. Men vi vill paverka verksamheterna att arbeta annorlunda, och skapa en
insikt om att framtidens sjukvird miste bygga pd en mycket bittre forstielse av
vardprocesserna. Det handlar inte om ”"mig och min klinik”, utan om patienterna
och deras vigar genom véirden.

De tvé landstingen har linge haft uppfattningen att det ir orealistiskt att ett och
samma dataforetag kan gora ALLA system som behovs for att hantera virdinforma-
tionen. I de stora systemen som gor ansprak pa att vara allomfattande kan deti virsta
fall bli s& att man prioriterar nigon del, medan andra delar halvt om halvt fuskas
fram, for att det ska se uz som ett komplett system for information i virden.

Samtycke och loggning

Ostergétland och Jonképing arbetar med en samlingsplats pi ett internt inter-
net for de olika former av I'T-st6d som man skaffar sig. Den samlingsplatsen ir
Virdgivarportalen.

En viktig del i Vardgivarportalen ir en patientéversikt, som ger virdgivare
mojlighet att hitta information om de patienter som séker hjilp.

Virdgivare som loggar in miste visa att de har en virdrelation med de patienter
som de soker information om. Och patienterna méste ha limnat ett samtycke till
att deras vardgivare soker information p4 andra hall i virden.

Samtycket ir en synnerligen avgérande punkt nir man ska forsoka i ett vard-
informationssystem som f6ljer virdkedjan. Men Lars Jerlvall och Nils Schénstrom
konstaterar att det faktiskt inte finns ndgon enhetlig uppfattning om vad samtycke
rent konkretinnebir, eller hur det ska inhdmtas. I deras arbete med Virdgivarpor-
talen har de gtt lingre dn vad som har varit vanligt nir det giller att tydliggéra
samtycket och skapa rutiner for det.

I rutan nedan finns den information som gér ut till patienter i Ostergétland om
detta samtycke. Samtycket registrerasi ett sarskilt program av Vardgivarportalen.
Dir kan virdgivare nir som helst se om patienten sagt ja eller nej. Dir finns ocksa
en ruta for “nédlige”. Den rutan kan vardgivaren kryssa i for att fa tillging till
information dven nir patienten inte kan svara ja eller nej. Detsamma giller om
patienten skulle utsittas for fara om informationen inte blir tillginglig.

I upplysningstexten om samtycket framgér att landstinget samlar information
“med vissa undantag”. Dessa undantag handlar om HIV, aborter, konssjukdomar
och psykiatriska sjukdomar. Information om dessa sjukdomar gér alltsa inte att
nd via portalen, iven om patienterna skulle vilja ge ett samtycke.

Nils Schénstrom beskriver det hiir med behérighet, tillginglighet och sekretess
som ”ett snirigt kapitel dir vi méste gora lixan ordentligt”.

— Detviktigaste dr att medborgarna har fortroende for att vii grunden hanterar
informationen pi ett sikert sitt. Vi tror att en avgorande faktor 4r en 6ppenhet,
som gor att folk forstir hur det fungerar. Mycket viktigt 4r att minniskor kom-
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"All vard av patienter maste journalféras enligt patientjournallagen. Det bidrar
till battre och sakrare vérd. Landstinget i Ostergétland samlar information, med
vissa undantag, i gemensamma IT-system om vardkontakter och underséknings-
resultat fran vardcentraler och sjukhusens kliniker.

Personal inom varden kan i kontakten med dig behdva information om din
tidigare vard pa andra vardenheter. Forsta gdngen personalen behover veta
mer, kommer de att stalla fragan till dig om du samtycker till att de far hamta
information i databasen. Ditt samtycke galler for all tillganglig information som
vardpersonalen behover sdval vid detta tillfalle som for framtida behov. Du har
mojlighet att begransatilltrade till endast viss information, for visst tillfalle eller
for viss vardpersonal. Ditt beslut registreras och gar att andra i efterhand. Med-
dela vardpersonalen i sa fall.

Varje gdng vardpersonalen soker information om dig som patient i databasen,
registreras (loggas) detta. All vardpersonal har tystnadsplikt.”

mer it loggarna, sé att de som 4r oroliga kan se vilka som har sett deras journal.
Patientens insyn ir den bista kontrollen.

Men det hir sittet att arbeta s3 tydligt med patienternas samtycke ir ovant
tor manga anstillda i virden, konstaterar han. En del tycker att det dr obekvimt
att begira ett samtycke. De uppfattar det som att patienten redan har 6ppnat sig.
Likare tycker att nir de sitter med en patient finns dér ett underforstitt sam-
tycke till att doktorn fir plocka fram information. Men det duger inte, siger Nils
Schénstrom. Han betonar ocksé det faktum att man kan dndra sitt samtycke:

— Den patient som far en ny granne som ir likare, ska kunna dra tillbaka sitt
samtycke om det inte lingre kidnns bra.

Det dr langtifran sjilvklart for alla att det dr bra att patienterna erbjuds att ge
ett samtycke framdt i tiden. Det finns jurister som ifrigasitter om de kan inse
vad de tar stillning till. Men Nils Schonstrom argumenterar for den hir typen
av samtycke:

—Med de pressade besokstider som rader i dagens sjukvird, med ett snitt pd
tio minuter, hiller det inte att man vid vart och vartannat besok ska diskutera
samtyckesfrgor. Och eftersom samtycket bade ir helt frivilligt och méjligt att
ta tillbaka nir som helst, kan jag inte se ndgra stora faror med det. Det hir 4r en
bra och rationell samtyckeshantering.

Lars Jerlvall berittar att de pa ett tidigt stadium diskuterade den hir frigan
med féretridare for olika patientorganisationer.

— De allra flesta tyckte att det var bra: ”S3 vill vi ha det”.

Nir det giller juridiken suckar Lars Jerlvall och siger att “harklyverier gor att
allt tar lingre tid”. Det giller detta delprojekt, men ockséd 6verhuvudtaget nir det
giller att gora information tillginglig for virdgivare.

—Idén med I'T-st6d i virden ir ju att vi genom bittre tillgang till vardinfor-
mation ska forbéttra for patienten. Men ibland kinns det som att vi tvingas att
ligga 75 procent av tiden 8t att virdgivare och patienter inre ska komma &t upp-
gifterna...
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Oversikt 6ver virdbesok och snabbare labbresultat

Leif Engquist, 6verlikare vid medicinkliniken pa Virnamo sjukhus, hor till de
tidigaste anvindarna av Virdgivarportalen och han anvinder den sd gott som
dagligen. Men han tycker att den fortfarande ir som ett halvfirdigt hus och ser
fram emot att mer kommer pi plats under det nirmaste dret. Sddant som rejilt
okar nyttan, exempelvis svar pd rontgenundersékningar och likemedelslista.

— Med gemensam likemedelslista kan vi undvika mycket dubbelarbete. Och
maénga fel uppstir nir likare i all vilmening skriver ut medicin som krockar med
andra likemedel som patienten redan anvinder, siger han.

Han kan redan nu lisa journalerna frin primirvirden via virdgivarportalen.
Det spelar ingen roll att det ir olika system som anvinds, for via portalen kan
man titta in i alla.

—Jag kan ocksa se vilka andra virdgivare som mina patienter har besokt. Nyss
sig jag till exempel att en patient har besokt akutmottagningen klockan 5.40 i
morse. Men eftersom sjukhusen i landstinget inte har datoriserat sina journaler
innu, kan jag inte se vad som hinde. Jag maste undersoka vad det handlade om
genom att vinda mig till akuten eller friga patienten sjilv. Men jag fir i alla fall
en oversikt 6ver patientens virdkontakter.

Liksom ménga kollegor idr han frustrerad 6ver att det drar ut pé tiden med
datoriseringen av sjilva journalanteckningarna pi sjukhusen. Han ser verkligen
fram emot att direkt fi en 6verblick 6ver den delen av virddokumentationen.

En viktig sak som han ndr via portalen ir ett labbsystem.

— Det gor att vi via datorn fir tillging till dagens provsvar pi férmiddagen
istillet for pd eftermiddagen, dd de kommer i pappersform. Det dr virdefullt for
da vet vi mer nir vi gir ronden, forklarar Leif Engquist.

Istdllet for diagnos i pannan

Bakom en liten gul flick i ett horn pa skdrmen, dir det stir "Obs!”, doljer sig
bland det viktigaste som Leif Engquist och hans kollegor hittills har nétt via vard-
givarportalen. Det ir ett system som samlar uppgifter om patienter som anvinder
blodfértunnande medel, for att undvika blodproppar. Det dr vildigt viktigt att
fortlopande folja dessa patienters tillstind, med provtagningar var fjirde vecka.

Minga andra likare som kan komma i kontakt med patienterna, har stor nytta
av att veta hur det stér till. Det giller till exempel om en likare méste gora ett
kirurgiskt ingrepp, eller om man har anledning att misstinka inre blédningar.

— Som likare skulle man girna se att den hir typen av patienter hade diagnosen
i pannan, skimtar han. Detsamma giller till exempel epileptiker.

Skilda krav pa muntlig och skriftlig vardinformation

Det har inte varit sjilvklart for alla likare att anvinda sig av patientoversikten.
En orsak ir det hittills har funnits s fa killor tillgingliga. Men Leif Engquist
forsoker uppmuntra sina kollegor att komma iging.

Nir ldkarna tillsammans gir igenom patienterna pd si kallade sittronder pi
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expedition anvinder de ofta virdgivarportalen. Men han tror inte pa att de ndgon-
sin kommer att anvinda den nir de 4r ute och gér rond. Det har gjorts férs6k med
birbara datorer. Men det blev for krangligt. Och handdatorer ér fér sma for att
kunna terge informationen pa ett anvindbart sitt, tror han.

Han berittar om hur de flesta av hans patienter forutsitter att han har tillging
till virddokumentation frin andra linkar i virdkedjan, och tycker att det finns en
paradoxal skillnad mellan de hoga kraven nir det giller skriftlig dokumentation,
och hur det dr nir det giller den muntliga.

— Nir vi gir rond pratar vi ju oftast 6ppet pa salar som delas av fyra personer,
om hjirtsvikt och lunginflammation. Det 4r bara i samband med psykiatriska
diagnoser, graviditet, konssjukdomar och mycket allvarliga, livshotande sjukdomar
som vi ser till att ronden sker i enrum.

Smidigare informationsutbyte med specialister

Med det nya rontgensystemet kommer han och hans kollegor slippa ringa for att £&
svar. Och sjukskéterskor behover inte som nu ta sig sex trappor upp for att himta
svaren pé papper, nir rontgenldkaren inte dr nabar pa telefon. Nista steg blir att
koppla ihop vérden i Jénkopings lin med andra landsting. Och dé ir det forstds
forst och frimst Ostergotland som ir av intresse for Leif Engquist. Som hema-
tolog, specialist pa blodsjukdomar, har han ett niira samarbete med kollegorna pa
medicinkliniken i Linképing, med kontakter varje vecka.

— Vi ir ense om att vi vill kunna dela information om patienterna mellan kli-
nikerna, 6ver landstingsgrinsen, siger han.

Jonkopingslandstinget ligger fore nir det giller virdgivarportal. Meni grunden
ir det samma portal som de snickrar pd i grannlinet, sé det borde bli mycket litt
att koppla ihop dem, tycker han. Om det nu inte blir s att det nationella projektet
med en nationell patientoversikt, som samtliga landsting driver tillsammans med
Carelink, hinner fore.

Ettstarkt 6nskemal fran Leif Engquist dri vilket fall som helst att man ska slippa
att i olika steg logga in i flera system, i de olika portalerna som nu vixer fram.

— Tanken med en portal 4r ju att man genom en inging ska komma in i ett
oppnare landskap, dir det ska vara enklare att réra sig, sdger han.

Patientportal provas i pilotprojekt

De tva landstingen har ocksd sedan viren 2003 genomfort ett pilotprojekt med
ett par hundra patienter som via en patientportal fir del av sina provresultat och
primirvirdsjournaler via nitet. Men fore varje utliggning av information gor
likaren en bedémning av om det skulle medféra nigon skada for patientens
behandling om han eller hon fir del av upplysningen. En sidan menprévning
miste goras enligt lagen. Men i praktiken dr det ohyggligt ovanligt att nigon
nekas. Regeln beror nistan enbart psykiskt sjuka.

— Vi ska ju stirka patienterna och gora dem mer delaktiga i sin vérd, siger Nils
Schonstrom. Det dr inte frigan om patienter ska f3 tillgéng till sina uppgifter,
utan n4r.
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1 ett forsok far ett par bundra patienter tillging till sina hélso- och sjukvirdsuppgifter via internet.
Uppgifterna har sekretess- och menprovats innan de blir tillgingliga for patienterna. Patienterna
kan ocksd via portalen fornya recept, boka och avboka mottagningstider och skicka meddelanden till
virdgivare.
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En liten enkit med ett drygt40-tal pilotanvindare efter ett halvirs anvindning
visade bland annat att de olika patientgrupper som deltog upplevde likvirdig nytta
av att kunna komma 3t sina uppgifter. Framforallt handlar det om att f del av
resultaten av prover. Foretridare for patientorganisationer som deltar i forsoket
har ocks3 uttalat sig mycket positivt om att de snabbare far tillgdng till provre-
sultat. Detta har minga ganger stor betydelse for vird och inte minst egenvird
for exempelvis reumatiker. Kronikerna anvinder ocksi den hir mojligheten mer
dn andra, eftersom de oftare tar prover av olika slag.

Patienterna i enkiten uttrycker en besvikelse och en férvining 6ver att de
inte far tillgdng till journalanteckningar frén sjukhusen, eftersom dessa inte ir
datoriserade dnnu. De flesta tyckte att uppgifterna inte var oroande eller svarfor-
stieliga — men i unders6kningen pdpekas att detta ju ocksé kan ha samband med
det faktum att sjukhusjournalerna inte fanns med.

En del av dem som deltog i detta forsta halvars forsok tyckte att Patientporta-
len hade okat deras forstielse for varden och underlittat kontakten med varden,
samtidigt som det lett till firre kontakter. Flertalet hade dock dnnu inte upplevt
ndgra skillnader nir det giller forstaelse och kontakter. Bara en person svarade
att det blivit fler kontakter. Fore forsoket hade vardfolk uttalat farhagor just om
att patienter som tog del av uppgifter via nitet skulle oroas och ta fler kontakter.
Men in si linge finns det alltsd ingenting som tyder pa att det blir sd. Forsoket
foljs upp med forskning for att fi en djupare bild av vad som hinder med relatio-
nen virdgivare-patient nir patienter pi ett enklare sitt fir en mer kontinuerlig
tillgdng till sin egen virddokumentation.

De tekniska och ekonomiska delarna ir inte helt klara nir det giller fortsitt-
ningen for Patientportalen. Under pilotfrsoket har de delat ut kortlisare till
deltagarna. Men det kommer man inte ha rad att gora i stor skala. Det finns ocksa
mycket kvar att géra for att informationen i patientportalen ska bli begripligare
for patienterna.

Dethir forsoket har manga beréringspunkter med den satsning som landstinget
i Uppsala har gjort for att gora journaler frin frimst primirvirden tillginglig for
patienter via ett sdrskilt "sjukvdrds- och hilsokonto”. Det blev stoppat av Data-
inspektionen hosten 2003 och ett 6verklagande ledde till att linsritten ett r
senare gick pd samma linje Men nir detta skrivs har Ostergotland dnnu inte fitt
ndgra propder frin Datainspektionen om att avsluta sitt forsok, som fortfarande
ir i liten skala.

Manga satsningar i de tre storstadsregionerna

Portal — det dr ordet f6r dagen. Det ir portaler som ska skapa ordning och reda
i den viixande samling av I'T-st6d som landstingen har skaffat sig. Och patient-
oversikter och likemedelslistor dr de tva viktigaste komponenterna for att ge det
informationslyft i virdkedjan, som alltfler talar om som en nédvindighet.

Ju storre landsting, eller regioner, desto fler I'T-st6d — och desto stérre projekt
for att f4 dem att fungera tillsammans.

Lite drygt hiften av Sveriges befolkning bor i de tre storstadsomridena: Stock-
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holms lins landsting, Vistra Gotalandregionen och Region Skéne. Alla tre har
varit tidiga med att skaffa sig sdvil ett stort antal olika journalsystem, som andra
IT-stod for virdinformation. Och alla tre arbetar med ganska stora och ménga
projekt for att fi ihop dem.

I Vistra Gotalandsregionen ska de flita samman 600 vardsystem i en vird-
portal, som man beskriver som ”ett fonster till informationen”. Daniel Adler och
Annika Tegerot, Handelshégskolan vid Goteborgs universitet, har gjort en studie
av fordelarna for Kungilvs sjukhus med att integrera systemen. De ser fordelar
som “en bittre virdkvalitet for patienterna, bittre arbetsrytm for personalen
och ekonomiska vinster” (Vad kan vinnas pd integration av sjukvirdens I'T-system?
Magisteruppsats, maj 2004). Forskarna konstaterar att tekniken for att integrera
finns — men en viktig poing ir att “systemen inte blir bittre for att man kopplar
samman dem”.

I Stockholm har landstinget etablerat en portal som heter Virdguiden. Den
ir ett av flera steg till att knyta ihop informationskillor och forse patienter med
mer underlag for egenvird. En annan satsning, Sams, gir ut pd att mojliggora for
olika vdrdgivare att fi tillgdng till varandras journaler. En viktig utgingspunkt
dr att mer av vird- och omsorgsarbete sker i hemmet, och di parallellt av flera
vardgivare samtidigt.

Skanejournalen under en hatt

I Skdne talar man om ”Skdnejournalen” — men menar med det en gemensam
journal men flera system.

— De viktigaste drivkrafterna for Skinejournalen handlar om patientsikerhet
och kvalitetsuppfoljning, siger Roger Nilsson, strateg inom hilsoinformatik i
Region Skine.

Inger Brunkstedt dr distriktslikare och sitter
med i sekretariatet for Skinejournalen:

— Virvision ir att Skdnejournalen s smaningom
ska ticka hela virtinformationsbehov, i alla former.
Hir ska till exempel ocks3 finnas ljud, sé att vi kan
hora patientens rost fére och efter en behandling
inom oron, nisa, hals. Man ska kunna se hela for-
loppet av en undersokning med gastroskopi. Aven
textmassan ser vi annorlunda pd dn tidigare. Detska
inte bara vara l6sryckta texter, utan mer formulir
som man fyller i. Det handlar om att arbeta p4 ett
helt annat sitt.

— Nir datorn kom, trodde vi att allt skulle bli 160 Brunistedt, distrikstikare
enklare. Och s blev det tvirtom, med alltsom man  Patienten siger ofta: “det diir ser

miste gora i kringliga system, som inte foljer vart 4« i datorn”. De tycker att det ir

siitt att tinka. Vi trodde att vi skulle fa se all infor- Y#/oklart att vi bar tillging till
all information kring den aktuella

mation som vi behovde for att hjilpa patienten. Men  yssienten. Vi ser ju si moderna ut
varje stille byggde upp sina egna patientjournaler. med datorer framfor oss.
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Det har inte gitt att fora 6ver information. Vi har tagit ut information pad papper
som ska vidare till andra, tagit emot information frin andra och skannatin den igen
ivéra system. Det hir har stulit tid frin vir kontakt med patienterna. S upplever
jag det som distriktslikare. Vi jobbar ju inte for att dokumentera, utan {or att ta
hand om patienter — det dr darfér som vi har utbildat oss inom virdyrken.

Maletir hogtstillt: Skinejournalen ska fungera som en journal med gemensam
struktur, dir all relevant information finns tillginglig for hela virdkedjan, frin
kommunal och regional primirvérd till hégspecialiserad vard.

— Vimdste gora nigot it den hir elindiga dubbeldokumentationen. Samma sak
star pd hur manga stillen som helst. Detr fullstindigt vansinnigt. Informationen
mdste ocksd vara strukturerad sd att man kan hitta, si att vi inte ging pa ging
miéste ta tid till det som redan finns. Hur mycket tid liggs inte pd omtagning av
prover? Patienten siiger ofta: “det dir ser du i datorn”. De tycker att det ér sjélv-
klart att vi har tillgdng till all information kring den aktuella patienten. Vi ser ju
sd moderna ut med datorer framfor oss.

I regionen, som tidigare var tva landsting, finns minga olika journalsystem.
Problemen med attinformationen ofta dr dubblerad och svér eller omdjlig att hitta
dr ddrfor stora. Etappvis, via ménga delprojekt, arbetar man nu p3 att "samla allt
under en hatt”. Milet ir en gemensam journal for varje patient i alla virdsituatio-
ner, for samtliga regionens virdenheter. Genom detta ska det bli méjligt att minst
halvera dokumentationen i virdkedjan. Det ska bli ldttare att f6lja medicinska
resultat och utvirdera savil verksamhet som kvalitet.

Region Skdne utgar frin de olika specialiteternas journaler. Man har bérjat med
regiondvergripande 6gon- och ortopedijournaler, som i sin tur bestar av olika delar
som anvinder samma regelverk och dirfér kan samspela med varandra. Under
2004-2005 arbetar man med delprojekt om informationsbehov och informations-
struktur for dessa tva journaler.

— For forsta gingen borjar vi med att titta pd verksamhetens behov istillet
for att verksamheten ska anpassa sig efter tillgingliga I'T-system, sidger Inger
Brunkstedt.

Ifyllda formular istdllet for 16sryckta texter

— Som likare vet vi inte alltid vad vi ska gora. Vi gir pd intuition. Genom Skine-
journalen ska man ocksé fa beslutsstod i form av forslag. Men forslagen ska inte
vara styrande, siger Inger Brunkstedt.

Olika specialiteter har skilda behov av information, man har sina speciella
termer och undersékningar. Men i arbetet med Skédnejournalen ser de att mycket
ir ganska likartat i grunden, nir det giller sidant som synen pi virdprocessen.
Tidigare har skillnaderna 6verdrivits.

Hon beskriver att det som manga likare vill ha i dag 4r en problemorienterad
journal, dir akomman stir i centrum mer 4n patienten.

I arbetet med ortopedin som specialitet 6ver hela Skéne har de borjat med att
ta fram prototyper f6r minisystem kring proteser och katarakt, som anvindare
fir reagera pd. Och pi sé vis arbetar de sig fram steg for steg i ett vixelspel med
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anvindarna. Inger Brunkstedt betonar att det dr viktigt att inte bara likare ir
med, utan alla virdgivare. Patienter ir inte foretridda i arbetet 4n, men kontakt
med patientféreningar planeras.

— Detallra viktigaste for att det hir ska lyckas dr att verksamheten {6r en gings
skull styr. Detkrivs ocksa en robust och flexibel struktur pé ett framtida informa-
tionssystem som tal forindringar i bide verksamheten och organisationen.

Inger Brunkstedt menar att man i virden sjilva dr medskyldiga till att man
fatt manga system som inte har fungerat bra, genom att man inte kommit med
genomtinkta krav.

— Man har bara sett pappersjournalerna framfor sig — och leverantérerna har
imiterat dessa. Den stora grundfragan ir att vi maste utgd mer frin hur verksam-
heten borde fungera, siger hon.

Mats Utbult
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Kapitel 6

Forsakringsbolagen och patientjournalerna

Om vi inte fir ta del av dina journaler fir du ingen forsikring!

Med denna form av utpressning tvingar forsikringsbolagen fram fullmak-
ter som ger dem tillgang till patienternas journaler.

Inom virden finns ett vixande missnije mot dessa metoder. Enligt barnlii-
kare kan de paverka forildrars fortroende for barnbdlsovdrden.

En statlig utredning ser nu over om bolagens ritt till journalerna kan
begrinsas — sirskilt nar det giller just barnens journaler.

Forsikringsbolagen behover information fér att kunna géra riskbedémningar och
for att kunna ge sakliga skil for sina beslut. Enligt lagen om forsikringsavtal dr
den som vill teckna en forsikring dirfor ocksd skyldig att limna uppgifter som
kan ha betydelse for forsikringsbolaget.

Om forsikringstagaren inte gor det, kan forsikringsbolaget bli helt eller delvis
fritt frin ansvar.

Nir forsikringsbolagen ska bevilja en personforsikring gor de en riskbedém-
ning som giller den forsikrades framtida hilsa. I ansékan begir bolaget dirfor
att kunden limnar en hilsoférklaring. I och med att kunden undertecknar ans6-
kan ges bolaget en generell fullmakt att inhdmta upplysningar hos likare och
vardinrittningar. Fullmakten sitter virdsekretessen ur spel och bolaget kan fa in
patientjournaler frin hilso- och sjukvérden.

Rittslidgeti dag ger alltsd forsikringsbolagen full
insyn i patienternas journaler — om de har fullmakt
fran patienten.

Elisabeth Rynning, professor i medicinsk ritt
vid universiteteti Uppsala, berittar att forsikrings-
bolagen hittills haft stérre mojligheter 4n bolag i
andra linder:

— I Sverige kan forsikringsbolagen med fullmakt
fi ut hela journalen. Det ir inte likadant i andra
linder. Det ir till exempel mer restriktivt i Norge.
En rekommendation frin Europaridet siger ocksd :
att det inte dr limpligt att forsikringsbolag pd det gy p,0p Rynning, professor i
sittet ska f3 ta del av hela journaler. medicinsk riitt vid universitetet i

Rynning tror att den utredning om fullmakter Uppsala:
som regeringen har tillsatt kan leda till att man for- — [ Sverige kan forsikringsbolagen

. e . med fullmakt fi ut hela journa-
tydligar forsikringsbolagens skyldighet att skydda

> ’ ) len. Det dr inte likadant i andra
uppgifter som de far tillgdng till. Linder.
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— Detirinte heller uteslutet att lagen blir mer restriktiv nir det giller att1imna
ut virdinformation, eftersom det kanske inte ir ett s frivilligt samtycke.

Frigan dr ocksé hur forsikringsbolagen informerar. Vad férstir kunden av hur
forsikringsbolaget kommer att hantera uppgifterna de fitt?

Pastridiga
Informationssikerhetschefen pa Sahlgrenska universitetssjukhuset (SU) i Gote-
borg, Barbro Laurin, 4r mycket kritisk mot hur bolagen uppfor sig:

— Forsikringsbolagen ir pastridiga. De kan fi patienten att skriva pa en fullmakt
att bolaget for all framtid ska fa insyn i journalen. Det kan till exempel gilla en
skidskada som patienten ska fa ut ersittning fér. Ett villkor bolaget stiller upp
blir di att de ska fi ut patientens journal. D4 vill bolaget ha allt som kan siittas i
samband med skadan. Eftersom patienten skrivit pd en fullmakt si kan sjukvirden
inte neka. S8 hir gor alla forsikringsbolag. Det dr oetiskt.

Men patienterna reagerar inte lika mycket som personalen.

— Forr hade viivérden tid att ringa upp patienten och friga om de var medvetna
om vad fullmakten innebar. Nu hinner vi inte det, sdger Barbro Laurin.

P4 SU har man dirfor infort regeln att forsikringsbolaget far tillging till
journalen frin den dag fullmakten ir tecknad och bakit i tiden, ”men inte en
enda dag framat i tiden”.

Statens medicinsk-etiska rdd (SMER) har féreslagit att regeringen ska begrinsa
forsikringsbolagens méjlighet att anvinda sddana fullmakter. SMER vill ocksa
att regeringen provar om det gir att helt stoppa fullmakter till journaler inom
barnhilsovarden. Forsikringsbolagen kan istillet f3 friga de s6kande personligen
och stilla avgrinsade frigor till behandlande likare, tycker SMER.

— Barnforsikringar har blivit viktigare de senaste decennierna i takt med att
kommunerna skurit ner péd férsikringar for barnen utanfor skoltid, berittar
barnpsykologen Ann-Charlotte Smedler, en av férfattarna till SMERs yttrande.

Hon ir upprord 6ver hur forsikringsbolagen skaffar sin fullmake.

— Det krivs inte ens ett kryss i ans6kan om forsikring, det ricker med att
underteckna ansékan si har fordldern godkint att forsikringsbolagen fir ta del
av alla patientjournaler bide inom sjukvérden och hos férsikringskassan.

SMER uppmirksammades pa problemet av Svenska Barnlikarféreningen.

— Det kom som en 6verraskning fér mig att forsikringsbolagens tillging till
journaler var si omfattande och si oreglerad, siger Hans Gunnar Axberger,
huvudsekreterare i SMER.

— Forsikringsbolag och banker har setts som halvt officiella institutioner som
skoter kinsliga uppgifter pi ett ansvarsfullt sitt.

SMERs kritiska yttrande kom till regeringen i december 2002 och debatten tog
fart efter likarstimman i november 2003. D4 ordnade SMER tillsammans med
Svenska Barnlikarféreningen och Delegationen f6r medicinsk etik vid Svenska
Likaresillskapet ett symposium om férsikringsbolagens tillging till patientjour-
naler. Kritiken mot forsikringsbolagen var hird pa stimman.

— Ofta dr forsikringstagaren omedveten om fullmaktens rickvidd. Forfarandet
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innebir att bolagen fir tillging till omfattande information, som ir svartolkad for
den som inte dr medicinskt sakkunnig. Forsikringsbeslut kan fattas pé felaktiga
grunder, och forsikringstagaren kan uppleva sig krinkt, skrev arrangérerna i
kallelsen till symposiet.

Riksdagsledamoten Margareta Israelsson (s) har i en motion till riksdagen
krivt ett stopp for forsikringsbolagens mojligheter att genom fullmakt ta del av
barns journaler.

Barnen, journalerna och férsakringarna

Situationen ir sirskilt problematisk just nir det giller barns patientjournaler. Nir
forildrar ska kopa en barnforsikring fir de avge hilsodeklaration och beritta om
barnet varit féremil f6r ndgot speciellt. Samtidigt ger de foérsikringsbolaget en
fullmakt att inhdmta uppgifter frin sjukvirden.

Forsiakringsbolagen borjade silja barnforsikringar pd 80-talet och i dag har
flertalet barn nigon form av privat forsikring. Forra aret kopte forildrar barn-
forsikringar for 1,4 miljarder kronor. TV-programmet ”"Uppdrag granskning”
fragade hiroméret skoterskor pa landets barnavardcentraler om férsikringsbo-
lagens inhimtande av journaler. Drygt 30 procent av de svarande hade paverkats
i sin journalféring.

— Vi har cirka 100000 barn som bescker BVC. Om det hir ir ett resultat som
ir generellt for hela landet, betyder det att 30000 barns journaler paverkas. Det
tycker inte jag ir en liten siffra, sade Margareta Blennow, barnhilsovardsoverlikare
pa Sédersjukhuset i Stockholm, till Uppdrag granskning.

Programmet berittade om flera fall dir barn fitt avslag fran forsikringsbolagen:
Felix Holmgren fick avslag pa grund av ett kort andningsuppehll vid tvA manaders
ilder. Ettariga Moa nekades den barnforsikring som hennes forildrar ville teckna
for henne. Forsikringsbolaget ansig att Moa har ett {or stort huvud.

— Vivetatt hon ir frisk, men nir man fr avslag undrar man ju om det ir nigot
fel pa henne, sade hennes pappa Ulf.

Margareta Blennow har engagerat sig mycket i frigan om barnforsikringar.

— Detiringet konstigt att barn har stora huvuden, men det tyckte forsikrings-
bolaget. Forildrarna blev skirrade, inte si mycket av sjilva avslaget, men 6ver att
barnet kanske inte var friskt, sdger hon.

"Inte hdlsobeframjande fér barnen”

Over hilften av alla barn, 56 procent, har en privat barnférsikring, enligt Sveriges
Forsikringsforbund och Konsumenternas forsiakringsbyra.

25 procent av alla barn som anséker om en forsikring far helt eller delvis avslag
pé sin ansokan, enligt bolagens egen statistik (2001).

75 procent av barnforsikringarna beviljas pa normala villkor medan 18 procent
beviljas forsikring med undantagsklausul for vissa sjukdomar eller skador. Ungefir
7 procent av ansokningarna avslds helt.

— Inom barnhilsovarden kinner vi att det inte dr hilsofrimjande f6r barnet att
deras journaler limnas ut. Det ir mycket olyckligt att forsikringsbolag far tillging
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till oredigerat journalmaterial, siger Margareta Blennow.

De olika avslagen grundar sig pé de uppgifter som bolagen fitt direkt i hilso-
deklarationen eller frin journaluppgifter som de inhimtat frin sjukvirden.

Hon berittar om flera fall dir forsikringsbolagen har misstolkat den informa-
tion som de har fitt ut med hjilp av fullmakt frin forildrarna.

— Ett barn hade boérjat bita andra barn pé dagis. D4 var forildern lite oroad
och diskuterar det med skoterskan, som siger: "Det ir inget konstigt, ta kontakt
med var barnpsykolog!” Enligt patientjournallagen skall skéterskan vid sidana
fall anteckna att hon rekommenderat psykolog. Denna anteckning ledde till att
det blev avslag till barnférsikringen.

— Ett klassiskt exempel ir om sjukskoterskan skriver “torr hud” och rekom-
menderar mjukgorande medel. Det har lett till att barnet fitt undantag for aller-
gisjukdomar i forsikringen.

Nigot som oroar Margareta Blennow ir att foréldrar drar sig for att beritta
om barnets hilsa for att inte fi problem med férsikringsbolaget.

—Jag har sjilv varit med om att en mamma sagt till mig: ”Jag vill inte att du ska
skriva in detta i remissen. Jag vill att en kopia av journalen forst ska g3 till forsik-
ringsbolaget.” Det som forildern hade radfrigat om var inget alarmerande alls,
men forsikringsbolaget kan tolka uppgifterna som att det ér risk f6r sjukdom.

For att forsoka avhjilpa problemen med fullmakterna har branschen forsokt
forbittra sin information. Och Konsumenternas forsikringsbyra —en radgivnings-
byré med tre huvudmin; Konsumentverket, Finansinspektionen och forsikrings-
bolagen i form av Sveriges Forsikringsforbund — har gjort en broschyr med rdd
om hur det ska g4 till att limna information till férsikringsbolagen.

Margareta Blennow deltog i arbetet som representant f6r barnhilsovirden.
Dir deltog ocksa representanter for forsikringsbolagen. Hon siger att hon, trots
den okade informationen, fortfarande fir rapporter om att forildrar och barna-
vardscentralspersonal blir upprorda pa grund av att forsikringsbolag har utnyttjat
hilsoinformation men sedan gjort felaktiga bedomningar.

— Det kinns inte som att den gedigna informationen till verksamheterna har
rittat till detta. Darfor tycker jag att man ska begrinsa tillgidngen till journalerna.
Detenklaste dr att bolagen inte alls fr tillgéng till barnhilsovirdsjournalerna. Jag
tycker det vore bittre om bolagen fick begira ett sdrskilt utlitande av likaren.

Forsakringsbolagen vill fortsatta att fa ut journalerna

Sveriges Forsikringsférbund 4r en branschorganisation for de privata forsik-
ringsbolagen. Enligt Anders Beskow, jurist och vice VD, tar branschen allvarligt
pé uppgifterna om att forildrar inte berittar pa barnavirdscentraler vad barnen
har fér problem, for att inte senare bli nekade en forsikring.

— Vi méste undvika att folk drar sig for att anlita hilso- och sjukvirden. Sam-
tidigt har forsikringsbolaget behov av information, eftersom vi méiste gora en
riskbedémning for att kunna ge en forsikring, siger han.

I dag méste den som séker en forsikring limna en fullmakt som innebir att
forsikringsbolaget fir ta del av patientjournaler och andra personliga uppgifter.
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Ar det inte risk for att detta blir en utpressningssituation: Ingen fullmakt — ingen
forsikring? Den hir frigan undviker Anders Beskow att svara pd, genom att
istillet siga:

— Forsikringsbranschen ska se till att det alltid ges en bra information till f6r-
sikringstagarna och att de fir en tydligt formulerad fullmakt. Vi tycker att trans-
parens ir viktigt sd att kunden vet vad som hinder om de limnar en fullmakt.

Han avvisar kritiken mot forsikringsbolagen for att de feltolkar informationen
i journalerna:

— Riskbedémarna har ofta praktiska erfarenheter av vird och ir vilutbildade
for den verksamhet som de ansvarar for. De har ocksi tillgang till medicinska
radgivare med hog kompetens.

Och han ir emot forslaget att forsikringsbolagen bara skulle i en mer riktad
information, istillet for att 3 ut hela journalen.

— Det ir svirt att avgrinsa vad som ér relevant i en journal, siger han. Det har
bland annat att géra med att kunskapen i forsikringsmedicin i likarkdren tyvirr
dr alldeles for lag. Detta ir ett stort problem for sdvil forsikringsbolag som for
forsikringskassor.

I'sjukvirden giller sekretess och tystnadsplikt. Men hur hanterar forsikrings-
bolagen patientinformationen?

— Det finns ingen direkt lag om sekretess i férsikringsbolag utéver personupp-
giftslagen. Men vi i branschen har inget emot en ny lag. Nu finns en praxis: Inga
andra dn de som har med saken att gora har tillgang till journalhandlingarna,
siger Anders Beskow.

Uppgiften att forsikringsbolagen avvisar 25 procent av de barn som deras
forildrar vill forsikra ifragasitter han:

— Dessa siffror ska bedomas forsiktigt. Det kan vara tillfilligt som man inte
far teckna en forsikring. Det kan ocksd vara sd att man far teckna forsikringen,
men att man pd grund av 6kad risk fir en undantagsklausul {6r en viss sjukdom.
Nigon ging kan det ocksa bli en 6kad premie. Endast drygt 5 procent av ansok-
ningarna avslds helt, och 75 procent av ansokningarna leder till forsikring pa
normala villkor.

"Battre med riskbedémningar i forhand”

Anders Beskow pdpekar att barnférsikringar dr unikt for Sverige.

— Det finns inte forsikringar for s 1dga dldrar i andra linder. De behovs efter-
som det finns ett diligt skydd for barn i de allméinna férsikringarna, siger han.

Per Tiéckenstrom, jurist och riskbedémningsansvarig pa forsikringsbolaget
Skandia, siger att om Skandia bara fick tillgdng till delar av barnens journaler,
skulle detta fordréja handliggningen och kanske begrinsa barnforsikringen.

Han hivdar ocksi att det skulle bli mer riskbedémning i efterhand. Detbetyder
att bolaget forst vid en eventuell sjukdom eller skada utreder om skadan fanns
redan vid tecknandet av f6rsikringen.

— Det ir bittre att géra kontrollen infor tecknandet. Det 6kar rittssikerheten
och tryggheten f6r kunden.
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Per Tickenstrom hivdar att om Skandia inte fick
ta del av barnens journaler skulle barnforsikringar-
na f simre innehall och ligre forsikringsbelopp.

Men kan ett forsikringsbolag bedéma journa-
lerna? Barnlikare har kritiserat forsikringsbolagen
for att dra felaktiga slutsatser.

— Viutgir frin det som kunden har uppgett. Om
det dd dr nodvindigt rekvirerar vi ocksd journalen.
D3 ir detjournaluppgifter frin kundens likare som
vara likare bedomer. Det idr enbart professionella
personer som gor bedéomningen. Om det behévs
tar man kontakt med kundens egen likare for att
fa ett utlitande. Per Tiickenstrom, riskbedomnings-

Liksom Anders Beskow vill han informera bort anyvm’igpéfb'rydkringsbolﬂget
kritiken mot forsikringsbolagens sitt att skaffa Skandia:

fullmakter. Bolagen ska bli bittre pd att informera V7 #ndviker missforstind om
v olagens P © kunden forstir vad som kan bli

om vad fullmakten innebir (?ch vad som hinder nir filjden av en fullmake.
man ansoker om en forsikring.

— Vi undviker missforstind om kunden forstir vad som kan bli f6ljden av en
fullmakt. Nu kommer det mer som en 6verraskning for kunden att vi tar del av

journalen.

Racker mer information?

Informera dr ocksd just vad bolagen ir skyldiga att gora enligt gillande lag. I
forsikringsrorelselagen (1982:713) anges att verksamheten skall bedrivas enligt
god forsikringsstandard och att informationen till den som erbjuds att teckna en
forsikring tydligt ska visa forsikringens villkor. Men férsikringsbolagens krav pd
fullmakter och hantering av uppgifter om enskildas hilsa ir inte reglerad i lag.

Frigan ir om mer information frin bolagen kommer att ricka.

Efter bredsidan frin SMER har regeringen lyssnat pd den massiva kritiken.
Man har gett Konsumentombudsmannen Karin Lindell i uppdrag att utreda
forsidkringsbolagens metoder.

Hon ska titta bide pa om bruket av fullmakt ska begrinsas, och om det behovs
nya regler for hur bolagen hanterar journalerna som de fatt in.

Lindell ir mycket fértegen om sitt utredningsarbete, men hon papekar att
forsikringstagaren har upplysningsplikt enligt lagen om férsikringsavtal.

— Detir frimst formerna for inhimtandet av dessa uppgifter som ska vervigas,
siger Lindell.

Anna Holmgren




Kapitel 7

Polisen och vardens information
— var gar gransen?

Polisen fir i dag bara tillging till patientuppgifter fran sjukvirden i samband
med mycket grova brott. Nu finns forslag om att polisens majligheter att bryta
igemom vdrdsekretessen ska oka. Men det finns olika uppfattningar om detta dr
bra eller daligt.

Det bandlar i praktiken bland annat om polisens majligheter att bekimpa
rattfylleri och kvinnomisshandelsbrott.

Vad iir viktigast — att skydda rattfylleristers personlign integritet eller att
skydda liv och hélsa for de méanniskor som mejas ner av rattfylleristerna?

I dag har polisen enligt sekretesslagen inte ritt att beordra ut patientuppgifter.
Sjukvérdspersonalen avgér om informationen ska limnas ut. De ir alltsd inte
skyldiga att limna ut informationen till polisen, men de kan hiva sekretessen i
vissa fall (14 kap 2§ sekretesslagen).

— Bara om sjukvérdspersonalen misstinker att personen begitt ett mycket grovt
brott kan de limna journaluppgifter om patienten till polisen, siger Nils Blom,
chefsjurist pd Socialstyrelsen.

Det méste finnas nigot objektivt, nigot yttre som stirker misstanken.

— Virdpersonalen ska vara restriktiv. Den ska enbartlimna ut de uppgifter som
behovs for det fall det handlar om.

I vissa fall kan personalen tvingas att limna ut en hel journal. Det regleras av
rittegdngsbalkens regler om editionsforeliggande. I rittegingsbalken stir det dven
om beslag och husrannsakan i de fall di polisen vill {3 tilltride till sjukhus.

Forslag om lattad sekretess redan vid forsok till brott

Nir det giller hur grova brott som bryter sekretessen, gir grinsen vid brott som
ger tva rs fingelse. Ar det en bra grins, eller borde polisen i 6kad insyn, till
exempel 1 misshandelsfall? Det 4r nigot som diskuteras i den utredning som nu
ser Gver sekretesslagen.

Utredningens majoritet foreslar bara en mindre dndring av lagen: Vardperso-
nalen ska kunna limna ut uppgifter ocksi vid misstanke om f6rsok till grova brott.
Men kommittén ir oenig nir det giller kvinnomisshandel. Majoriteten anser att
det kan bli krinkande for kvinnan om vérdpersonal fir en 6kad mojlighet att
anmila sidana brott.

Fyra socialdemokrater har reserverat sig mot detta. Det ir Kenth Hogstrom,
Monica Green, Per Olof Svensson och Britt-Marie Lindqvist. De vill 6ka ansvaret
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for sjukvardens personal att polisanmila vild mot kvinnor, och de anser att det borde
ricka att véldet faller inom ramen f6r allméint dtal for att sekretessen ska hivas.

Moderaten Inger René, vill sinka tvadrsgrinsen ner till brott som ger endast
ett ars fingelse. Hennes motiv dr ocksa att det ska bli littare att bekdmpa vélds-
brott mot kvinnor.

Svante Nycander (fp) befinner sig pd den andra sidan. Han dr emot den fore-
slagna skirpningen. Nycander tror inte att det 6kar skyddet for utsatta kvinnor
eller bidrar till att férebygga brott.

Kvinnomisshandel

Nir brottsoffer sjilva klarar av att polisanmila forévare utgor sekretessen kanske
inga storre problem for polisen. Men vad ska sjukvard och polis gora nir offret
inte vigar, kan eller vill siga nigot?

Per Olof Ahlstrom, chef for polisens rittssekretariat i Visternorrlands lin, ir
kritisk mot hur sekretesslagen fungerar i praktiken i dag. Han berittar om ett
exempel med dodlig utgdng viren 2004 dé en kvinna i ett norrlandslin misshand-
lades till dods.

— Sjukvirden kinde till misshandeln sedan tidigare, men de hade dnda inte
meddelat polisen. Det tycker jag ir konstigt, siger Per Olof Ahlstrém.

Carina Ohlsson ir ocksi kritisk. Hon dr ordf6érande f6r Sveriges kvinnojourers
riksférbund (ROKS) och riksdagsledamot (s).

— Man har resonerat bakvint. Man tycks tro att kvinnan kan rika virre ut om
misshandeln blir polisanmild. Men jag tror att kvinnan soker sig till sjukvirden
just for att nigon ska friga vad som hint henne.

ROKS lutar it att sjukvirden ska f storre ansvar att anmila nir man fir kin-
nedom om kvinnomisshandel.

—Jag tycker att det ska krivas ett tydligt nej frin kvinnan for att sjukvirden
inte ska anmila misshandel, sdger Carina Ohlsson.

Aklagare Bjorn Blomkvist berittar hur man i dag gér som dklagare nir kvinnan
inte sjilv anmiler forovaren.

— Kvinnomisshandel faller under allmint tal. Om offret inte vill anmila spelar
i princip ingen roll fér min méjlighet f6r att besluta om férundersékning. Men det
blir i praktiken svart att komma framat.

Om kvinnan i nigot skede av utredningen har medgett att dklagaren fir ta
utdrag ur journalen ir det ettannatlige. D4 finns bevisningen med i utredningen,
dven om kvinnan dndrar sig och tar tillbaka anmilan.

Larm om férsvunna

Per Olof Ahlstrom vid polisen i Visternorrland tar ocksa upp problem i samar-
betet mellan polisen och SOS Alarm, det foretag som svarar pa allminhetens
nodsamtal till nummer 112.

— Vi inom polisen vill f underrittelser frin SOS Alarm, men de hinvisar till
vardsekretessen. Om de inte har fitt medgivande frin patienten fir de inte limna
ut uppgifter till polisen, siger de.
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— Detbetyder attvi inom polisen ibland inte fir de samtal vi behover. Ett exem-
pel dr en man som hittades dod nedanfor en trappa pé en restaurang. Det kunde
ha varit friga om ett mord, och da hade vi tappat tempo i utredningen.

Ett annat omréde som beror sjukvirdens sekretess gentemot polisen ror for-
svunna personer, ofta med psykiska problem.

Nirpolischefen Stephen Jerand i Ostersund beriittar om ett exempel frin
Ostersund, som gillde en ung deprimerad kvinna. Mamman hade akt hem till
henne och funnit en olast ytterdorr. Inne i hemmet fanns tomma medicinburkar
och ett avskedsbrev.

Mamman larmade polisen, som inte visste ndgot. Grannar berittade senare att
en ambulans varit dir och himtat den unga kvinnan. Kvinnan hade blivit inlagd
pé sjukhusets intensivvard.

— Fallet krivde en polisinsats under flera timmar. Det ir olyckligt — just i rid-
dande sammanhang mdste sjukvirden och SOS Alarm kunna bryta sekretessen
och kontakta polisen, siger Stephen Jerand.

Trafikbrott — slumpen styr?

Vid rattonykterhet stdr den enskildes intresse av sekretess i virden mot allmin-
hetens intresse av trafiksikerhet.

Hans Laurell dr Vigverkets expert pd alkohol-
fragor och trafik. Han anser att likarna dr onodigt
motstriviga nir det giller att limna information
till trafikpolisen.

— Vid trafikolyckor ir det slumpen som styr om
det tas ndgra alkoholtest, siger han.

Vid storre olyckor ser polisen forst till att ridd-
ningstjansten kommer fram och kan ta hand om
trafikoffren. Nir polisen sedan ska samla bevis dr
de skadade bortforslade.

— Oftast blir det d4 bara den som ir oskadd som
blir kontrollerad. Men méinga ginger blir ocksé
den onyktre skadad och .bortfor.slad.. Polisen liter Laurell, Vigverkets expert
sedan ta blodprov bara vid "skilig misstanke” som 4 glkobolfrigor och trafik:
grundar sig pd en “faktisk iakttagelse”. Ofta finns - Vid trafikolyckor iir det slumpen
inte en tillricklig laglig grund for polisen att kriva 072 styr om det tas nigra alkohol-
blodprov, siger Laurell. fest.

En undersékning inom sjukvirden i Umea visade att var femte trafikskadad
varit onykter.

— Men det normala i trafiken ir att vi inte fir ndgon bild av hur det ligger till
med nykterheten, siger Hans Laurell. Likaren stiller upp endast om polisen begir
blodprov pé laglig grund.

Det finns tva losningar menar Laurell: Att ge polisen utokade befogenheter
— och att sjukhusen rutinmissigt tar blodprover vid trafikolyckor.
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Trafikpolisen inte missnojd

Hos polisen i Stockholm dr man inte alls lika missnéjda som Hans Laurell pa
Vigverket. Christer Holmlund ir forundersékningsledare pa trafikpolisen i
Stockholms city med 800 trafiknykterhetsbrott om dret. Han siger att den nuva-
rande sekretessen inte ir ndgot bekymmer.

— Bara ibland, i vildigt udda fall, blir det problem. Det kan vara om en skadad
person forts till sjukhus och man ska ta prov lingt i efterhand. D3 kan polisens
arbete krocka med sjukhussekretessen. Men det vanliga ir att polisen vet om tra-
fikonykterheten redan pi olycksplatsen och gor en anteckning om det.

Nir det inte gir att ta prover pa olycksplatsen fir polisen bedéma fallet — som
det hette forr — Pefter atborder, tal och lukt”.

— Vi kan ocksa dka till sjukhuset och ta prov. Om vi misstinker rattfylleri tar
vi med rattfylleriviskan med alla attiraljer och tar prov under 6verinseende av
vittnen. Det dr en bra ordning.

Etisk balansgang

Likarférbundets etik- och ansvarsrdd lutar &t att siga nej till obligatoriska
blodprov vid trafikolyckor. Ridet anser inte att trafikolyckor ska riknas till de
“speciella skil” som gor att virdpersonal kan limna journaluppgifter till polisen.
Det ir viktigare att virna allminhetens fortroende for varden.

— Polisens behov av blodprover fir man sjilv tillgodose utan att kunna fa ta del
av journaluppgifter. Polisen har i dag mojlighet att ta blodprov vid trafikolyckor,
och det ir inte alls ovanligt att s sker, siger Robert Leth, som ir ordférande i
ansvarsridet.

Det han vinder sig emot ir att polisen ska kunna vinda sig till sjukvarden och
begira ut journaluppgifter.

— Risken dr uppenbar att trafikskadade d& viljer att inte s6ka nodvindig vird
akut vid en olycka utan istillet vintar till ett senare tillfille. Dirmed riskeras liv
och hilsa pd grund av att man soker for sent.

Aven niir det giller sekretesslagen anser Robert Leth att man ska vara forsiktig
med att litta pd virdsekretessen — utom vid mycket grova brott.

— Alla patienter méste kunna vinda sig till oss och kiinna att det som framkom-
mer under virdperioden ska f6rbli sekretesskyddat. Endast mycket f3 och tydliga
undantag ska finnas. Ett sddant exempel dr 6vergrepp pa barn. I dessa fall anser
vi att ett sekretessgenombrott méste ske och virden méste limna ut de uppgifter
som socialtjinsten behéver. Det krivs for att skydda barn mot olika typer av
overgrepp.

Anna Holmgren
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Polisen, biobanker och DNA-register

1978 togs ett blodprov pa den da nyfédde Mijailo Mijailovic. En vecka efter mordet
pa Anna Lindh ringde polisen upp chefldkaren pa Huddinge sjukhus for att fa
ur Mijailovics 25 ar gamla prov. Fyra dagar senare beslagtog polisen provet och
nagra dagar senare kunde han gripas.

PKU ar en medfodd sjukdom som kan forsena barns utveckling om de inte
far behandling. For att upptacka sjukdomen i tid bérjade man 1975 ta blodprov
pa alla nyfédda barn. Dessa prover finns pa PKU-laboratoriet pa Huddinge sjuk-
hus. For att polisen i praktiken skulle fa tillgang till Mijailovics prov kravdes att
ansvariga for biobanken samarbetade. Gjorde sjukhuset ratt nar de |3t polisen
ta provet? Rattslaget ar oklart.

—Det som hande innebar att de ansvariga for biobanken pa Huddinge pa
satt och vis frivilligt Iamnade ut provet eftersom det forvarades inlast, sager
Elisabeth Rynning, professor i medicinsk ratt och sakkunnigi Statens medicinsk-
etiska rad, SMER. Hon skrev ett av de tva rattsutldtandena i Mijailovic-fallet.

—Myndigheter ska visserligen samarbeta, men just det har samarbetet kom
i konflikt med PKU-registrets egna intressen. Darfor skulle Huddinge hallit
emot. Polisen borde i detta fall ha fatt ga till domstol. Det ar mojligt att det
hade slutat likadant, men da hade det skett en mer kvalificerad provning, sager
Elisabeth Rynning.

Socialstyrelsen provade om de ansvariga for biobanken pa Huddinge sjukhus
hade gjort ratt, men friade dem eftersom man ansag att lagarna var svartol-
kade.

— Nar aklagarens beslut om beslag kom kunde sjukhuset straffritt ha vagrat
Idmna ut provet. Da skulle nasta steg ha varit ett beslut om husrannsakan. Men
det var en ny situation, med en ny lag, biobankslagen, som sa starkt betonar
provgivarens samtycke. Denna intrikata avvagning borde ha avgjorts avdomstol,
sager Nils Blom, chefsjurist pa Socialstyrelsen.

— Efter Mijailovicfallet kommer vi att krdva domstolsbeslut om polisen begar
att fa beslagta provmaterial, sdger Ulrika von Débeln, chef for PKU-laboratoriet
pa Huddinge sjukhus.

Hon efterlyser klarare regler. Och Socialstyrelsen har nu skrivit till regeringen
och begart att den ska klargora rattslaget.

Polisen har ett eget DNA-register med 2600 prover som de har samlat in
sjdlva. Overdirektér Ann-Marie Begler pa Rikspolisstyrelsen foreslar i en utred-
ning av anvandningen av DNA-teknik att polisen bor utoka sitt DNA-register
kraftigt till att omfatta samtliga personer som ar misstankta for brott som kan
leda till fangelse,. Nu kan bara den hamna i registret som domts till minst tva
ars fangelse. Registret kan i framtiden omfatta cirka 200 0ooo personer—nastan
hundra ganger fler an i dag. Med dess hjalp kan polisen fa betydligt |attare att
identifiera brottslingar. Hittills har polisen med hjalp avden nya DNA-tekniken
framst kunnat 16sa flera mycket uppmarksammade grova valdsbrott.
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Kapitel 8

Biobankerna, halsan och integriteten

Kunskapen om manniskans gener har inneburit en revolution for likarveten-
skapen. Patientinformation finns numer inte bara i siffror och text, utan ocksd
i blod, vivnader och celler. Prover samlas i si kallade biobanker.

Biobankerna behovs for patientens vard — pd kort och ling sikt — och for
forskning som leder fram till bittre bebandlingsmetoder och nya mediciner.

En ny lag kom till 2003 efter en debatt om vad kunskapen om vira gener
kan anvindas till. Lagen kraver att patienterna ska ge vad som kallas “infor-
merat samtycke” for att deras prover ska lagras. Men lagen ir omstridd — den
dr opraktisk och leder till byrikrati anser likare, medan jurister tycker den bar
stora luckor:

I det hir kapitlet ska vi forst beskriva lite mer vad biobanker ér och vilken bety-
delse har. Direfter ska vi beskriva biobankslagens bakgrund och innehill, ge
ndgra olika uppfattningar om lagen och till sist siga nigot om framtiden.

Banker for bade vard och forskning

En biobank byggs upp med en lagringsteknik dir man héller reda pi miljontals
prover. Lagringen kan ske pd manga olika sitt, till exempel i frysar eller provror,
pé objektsglas eller filtrerpapper. Proverna finns oftast i databaserade system som
skots av robotar.

Biobankerna anvinds vid vird av enskilda patienter samt inom forskning kring
sjukdomar som exempelvis cancer, hjirt- och kirlsjukdomar och diabetes. Exempel
pé biobanker ir blodproven som tas pa alla nyfédda barn (PKU-registret) och
blodproven frin donatorer av benmirg. I Sverige samlas varje &r runt fyra miljoner
prover i olika biobanker.

I en biobank samlar virdgivare blodprov och andra biologiska material frin
minniskor; levande och déda, f6dda och ofédda. Det dr bara om proverna sparas
en lingre tid och om det gir att identifiera donatorn som provsamlingen kallas
en biobank. Prover kan ocksd samlas av andra in virdgivare, till exempel nir f6r-
sokspersoner limnar prover till forskning, polis eller till ett medicinskt foretag.
D3 kallas samlingen inte biobank och omfattas inte av biobankslagen.

Ny kunskap for battre vard

Biobanker har funnits linge inom sjukvirden. Mest kint dr kanske att virden
brukar spara cancerprover. Inom den medicinska forskningen anvinde man forr

79




Patientdata — brist och 6verflod i varden

frimst biologiskt material frdn djur. Sedan kom de stora genombrotten f6r bioban-
kerna: upptickten av DNA 1953, och kartliggningen av det minskliga genomet
femtio ar senare. Sedan dess anvinder den medicinska forskningen minskligt
material till allt fler indamal.

Forskningen giller till exempel tumorbiologi, stamcellsforskning och geno-
misk forskning. Det finns monogena sjukdomar som beror pé férindringar i en
enda gen, till exempel Downs syndrom. Med ny teknologi kan man ocksd spira
polygena sjukdomar som diabetes, alzheimer, schizofreni och reumatism via bio-
banksforskningen. Orsaken till sddana sjukdomar finns att soka i forindringar i
flera gener i kombination med olika miljéfaktorer.

Genom biobanksforskningen vet man i dag mer om sjukdomars uppkomst
vilket bidrar till en tidig diagnostik. Ny teknik ger ocksd nya mojligheter att
bedriva epidemiologiska studier, till exempel kartliggning av de minga tumor-
sjukdomarna.

Med hjilp av I'T och biobanker kan man fi ny kunskap pa grundval av infor-
mation frin forskningsdatabaser, patientjournaler och offentliga databaser. Med
digitala patientjournaler kan man kora patientinformation, till exempel om vikt
och blodtryck, mot genetisk information. Med den nya teknologin gir det nu ocksa
att f3 fram en forskningsbaserad vard pé individnivd. Tidigare fanns resultaten
bara pé grupp- eller populationsniva.

Hivpatienterna och biobankerna

Hivsmittade 4r en grupp som ir ett tydligt exempel pd vilket nira samband det
finns mellan vad biobanker betyder for behandlingen pé kort sikt och f6r bittre
behandlingsmetoder pa ling sikt. Samtidigt 4r gruppen ett exempel pi att informa-
tion som lagras i form av prover kan vara kinslig. Hivpatienter har stort intresse av
sekretess samtidigt som de har ett ovanligt stort egenintresse av att limna prover
till biobanker f6r bdde vird och forskning.

Hivsmittade gir var tredje minad och limnar blodprover till sjukvérden.
Patienterna blir tillfrigade innan proverna sparas for forskning, berittar Lasse
Lindberg, som ir informationsansvarig pd Riksférbundet f6r hivpositiva.

— Vi kiinner det som vi ingdr i ett enda stort forskningsprojekt. Hivpositiva
fir prova nya mediciner och det sker en process dir man ingir dven om det inte
ir officiellt uttalat. Det giller forskning om biverkningar och om resistenta virus
till exempel, sdger han.

—Jag tror det finns en allmén kinsla bland vira medlemmar att de vill hjilpa till
for att fa bittre likemedel. De kinner sig inte utnyttjade av likemedelsindustrin,
tvirtom vill de bidra till bittre mediciner.

Men stilld infor valet mellan hilsa och integritet dr det inte alltid sjalvklart
att hilsan gir fore.

— For hivpositiva kan det bli mycket trikigt om det kommer ut att man &r
smittad. Hiv dr en stigmatiserande sjukdom och det finns mycket férdomar mot
hivpatienter i samhillet. Det kan bli svirt att fi arbete, svirt med ligenheter och
svirt att £ en forsikring. Ju fler som har tillgéng till informationen desto stérre
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risk for problem, siger Lasse Lindberg. Han stodjer ind4 att hivpositiva patienter
ska fi samtycka till att deras prover ska fi anvindas till medicinsk forskning.

— Men bara si linge forskningen giller hiv. Vi vill nog inte ha ett generellt ja
till forskning, det beror pa den speciella sjukdomen.

Bakgrunden till biobankslagen

Biobankslagens bakgrund ir en femtiodrig etisk diskussion kring individen, vir-
den och forskningen — med en fruktansvird startpunkt.

Nazi-Tysklands 6vergrepp mot minniskor i medicinska experiment ledde till
att man vid Niirnbergrittegingarna efter andra virldskriget lade fast ett antal
etiska principer som ett virn mot en upprepning av sidana 6vergrepp. Dessa
etiska principer kallas Niirnbergkoden och gir ut pé att all medicinsk behandling
och forskning ska grunda sig pé individens frivilliga, informerade samtycke och
medverkan. Individens beslut att delta ska grunda sig pé saklig information om
syfte och metoder for forskningen.

Genom dren har ocksa likarnas virldsorganisation formulerat en deklaration
som bland annat tar upp dessa frigor, Helsingforsdeklarationen. Den senaste
versionen antogs 2002.

Deklarationen slir fast att hinsyn till individens hilsa alltid ska ga fore sam-
hillets och forskningens intressen. Ansvaret for den enskilde i medicinsk forsk-
ning ska alltid ligga pd en medicinskt kvalificerad person dven om patienten gett
sitt samtycke. Aven hir slgs fast att individen har ritt att delta frivilligt och med
informerat samtycke.

Arbete med medicinsk-etiska frigor bedrivs ocksé inom bland annat Europari-
detoch inom olika FN-organ. Europaridet antog dr 1996 Europeiska konventionen
om minskliga rittigheter och biomedicin. Den ir lagligt bindande och prévas av
Europadomstolen. Dess huvudprincip ér att individens ritt gir fore samhillets
och forskningens intressen. Var och en har ritt till
informerat samtycke innan man deltar i medicinsk
behandling och forskning och man har ritt att dra
tillbaka sitt samtycke. Barn, mentalsjuka och andra
som inte kan ge ett informerat samtycke virnas
sirskilt. De fir endast bli foremal fér medicinsk
behandling och forskning om det ger konkreta
fordelar for individens hilsa.

Det finns nigra undantag frin huvudregeln att
individens ritt gar forst. Inskrinkningar av indi-
videns ritt fir ske for att forebygga brott, for att
skydda folkhilsan och for att virna andra individers
rittigheter.

Europaridets biomedicinkonvention giller i Lasse Lindberg, informations-
hela EU. Men bara 17 av ridets 45 medlemsstater #0477 pd Riksforbundet for

. . . bivpositiva:
har forklarat sig helt bundna av konventionen.

; ] — Vira medlemmar vill hjilpa till
Danmark har till exempel ratificerat den — men  fir att fi biittre likemedel.
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inte Sverige. Sverige har dock i flera sammanhang sagt att avsikten ir att vi ska
leva upp till konventionens standard om minskliga rittigheter.

Det hir dr den allminna bakgrunden till att det kring millennieskiftet tillsat-
tes en statlig utredning om biobanker — dmnet lig i tiden. Dessutom startade
Aftonbladet en diskussion i frigan genom en stort uppslagen artikelserie om
biobankerna viren 1999. Den var mycket dramatiskt upplagd, enligt schablonen
”Storebror ser dig — och siljer dig”. Ett axplock bland rubriker och ingresser ger
en god bild av stimningen:

* ”Finns duide okinda arkiven?” ”Frin Boden i norr till Malmé i séder finns 37
jattelager av minsklig vivnad. Totalt finns minst 53 miljoner vivnadsbitar frin
de flesta svenskar i arkiven. Ndgonstans ligger férmodligen en bit av dig”.

* "Tre av dina celler ricker for att avsloja det mesta.”

® ”Nu vill likemedelsféretagen komma 6ver proverna. Lyckas de idr kunskapen
om hela ditt liv till salu.”

* "Nyfodda Moa sitts in i biobanken. Redan nu hamnar hennes arvsmassa i
en biobank tillsammans med alla svenskar under 20 ar — tvd miljoner méinni-
skor.”

Det talas om yrvakna politiker som méste bestimma sig, om risken for att
forsikringsbolag, arbetsgivare och myndigheter intresserar sig, eftersom
”varje liten vivnadsbit i biobankerna avsl6jar ocksa det mesta om dig och dina
anlag”.

Innehallet i biobankslagen

Efter artikelserien f6ljde alltsd en statlig utredning och ett lagforslag. Aftonbladet
tar dt sig dran av att ha dstadkommit lagen. Men biobankslagen var kontroversiell
redan innan den tridde i kraft i januari 2003. Kritiker sade att "lagen dr ofirdig”,
och ett utslag for ”politisk hysteri”.

Enligt biobankslagen fir prover tagna inom sjukvirden inte lagras i biobanker
utan att patienten givit ett informerat samtycke for vilka indamaél proverna fir
anvindas. S4 var det inte innan den nya lagen infordes. Den ansvariga likaren ska
numer se till att den som ska limna samtycke fir information om avsikten med
biobanken och om vilka dndamal den fér anvindas tll.

Vivnadsproven fir inte senare anvindas for ett annat dndamal utan ett nytt
samtycke. Donatorn kan nir som helst dterkalla ett samtycke. Om han eller hon
dterkallar samtycke ska vivnadsprovet forstoras eller avidentifieras. Den som ska
limna samtycke méste ockséd informeras om att det krivs ett godkinnande fran
en forskningsetisk kommitté for att en biobank ska fa anvindas f6r forskning eller
klinisk prévning.

Om den som ska limna samtycke inte kan ta stillning, till exempel p grund
av demens, fir provet dndé sparas for vird och behandling, men bara om det ir
nodvindigt med hinsyn till patientens sikerhet.

Prover i en biobank far 6verhuvudtaget inte limnas ut eller Gverlatas i vinst-
syfte, oavsett samtycke.
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De internationella regler som finns i bakgrunden till biobankslagen tillimpas
olika stringt i olika linder. Elisabeth Rynning, professor i medicinsk ritt vid
Uppsala universitet, sidger att Sverige skiljer sig frin 6vriga nordiska linder. Det
dr bara hir som det krivs ett uttalat informerat samtycke fér prover som limnas
till biobanker i hilsovirdande syfte.

I Sverige kan patienten kriva att prov ska avidentifieras eller forstéras, biobanken
far avgora vilket som sker. Det dr bara i Sverige man kan kriiva detta for prov som
enbart ska anvindas inom sjukvird.

Nir det giller att anvinda biobanker for forskning idr skillnaderna mellan
linderna mindre. Alla nordiska linder har regler f6r informerat samtycke och
forskningsetisk kontroll inom forskningen.

— I Sverige har man valt en konstruktion dir man vill spara bioprover for bide
sjukvard och forskning pd samma géng. D3 kan man inte utga frén att det gir bra
attanvinda sjukvirdsprover ocksa for forskning. Detir dirfor Sverige valtattha ett
stringt samtyckeskrav vid insamlingen av proverna, siger Elisabeth Rynning.

Hon menar att det aktiva samtycket mojligen gor det littare for forskningen.
Ska man anvinda proverna for forskning méste man egentligen ha samtycke till
det specifika forskningsprojektet. Men enligt den svenska lagstiftningen kan en
etikkommitté préva om det forsta samtycket ricker.

I Sverige dr det hilso- och sjukvirden som fir ta belastningen med att registrera
patientens samtycke. Det dr dir nackdelarna kommer fram, om det inte gér att fa
ett samtycke. I flera andra linder ricker det om det finns allmin information om
att prover sparas, till exempel genom anslag pa viggen.

FAKTA: Kommersiella biobanker

Biobankslagen i Sverige forbjuder handel med manskligt material. Lagen tillater
dock att man betalar fér analys och utvecklingsarbete. Kunskaperna fran biobanks-
forskningen kan pa sa satt anvandas for att ta fram nya lakemedel.

Tva exempel pa kommersialisering av biobanker dr deCode Genetics pa Island
och Uman Genomics i Umea.

Pa sjukhuset i Umea fanns en biobank med information fran 87000 individer.
Uman Genomics bildades nar nagra forskare insag mojligheten att anvanda
blodproven for att hitta den biomedicinska grunden till olika sjukdomar.

DeCode ar ett foretag som fatt tillstand av islandska staten att bygga upp en
biobank som omfattar hela befolkningen pa Island. DeCode sl6t ett 200-miljo-
nerdollars avtal med den schweiziska lakemedelsjatten Hoffman La Roche for
att kommersiellt exploatera de nya kunskaperna.
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Kritiken i praktiken

Minga likare dr kritiska mot den nya lagen. De tycker den dr opraktisk och
tungrodd.

Overliikare Per Juto arbetar vid viruslaboratoriet pi Ume4 universitetssjukhus
och ansvarar for stora mangder prover som limnas till biobanken dir. Han hdvdar
attlagen och dess forarbeten idr ”skrivna av teoretiker som kan uttala sig tvirsikert
utan att ha en susning om hur verkligheten 4r” och att den 4r "en omyndigforkla-
ring av serigst arbetande minniskor inom virden”.

— Lagen innebir egentligen att vi miste kasta proverna efter tv ménader. Vid
det hir laget, efter ett och ett halvt dr, har det kommit in miljoner prover till oss
pé laboratoriet, men bara nigra enstaka informerade samtycken.

— Men vi kastar inte ndgra prover hir pé laboratoriet forrin saken har avgjorts
centralt om hur vi ska hantera detta. Som likare ska vi inte enbart f6lja biobanks-
lagen. Vi dr ocksd skyldiga att arbeta enligt vetenskapliga metoder och enligt
beprovad erfarenhet for patientens bista.

Han talar om en moment 22-situation dér det blir fel hur man dn gor.

— Att spara provet i mer dn tvd manader utan informerat samtycke kan i vissa
ligen medfora att vi bryter motlagen — och attinte spara kan i vissa ligen medféra
att vi bryter mot vad som anses vara vetenskap och beprévad erfarenhet.

Det dr mycket som ir oklart med lagen, anser Per Juto:

¢ Vilken information krivs f6r informerat samtycke?
* Vem ska ge informationen?
* Hur lang tid fir det ta?

* Fir patienten bestimma en ging for alla att proverna kan anvindas {or forsk-
ning — eller ska patienten tillfrigas infor varje nytt prov, eller infér varje nytt
forskningsprojekt som vill anvinda proverna?

— Problemet med lagen ligger inte i forsta hand i forskningsintresset. Det stora

problemet ligger i att det blir svirt att klara biobankerna inom den vanliga sjuk-

virden, anser Per Juto.

Ett exempel pa virdens problem med den nya lagen édr kvinnor som haft brost-
cancer som fitt en ny tumor.

- Finns inte deras gamla prover kan man inte avgdra om det ir en metastas
eller en helt ny cancer!

Samtycket till forskning borde inte vara nigot problem alls, tycker Per Juto.

— Det bor vara som tidigare att all medicinsk forskning tas upp for granskning
i en forskningsetisk kommitté, siger han.

Skjuter mygg med kanon

Mats G Hansson ir biolog med inriktning pa molekylir genetik, docent i etik och
chef for Centrum for bioetik vid Karolinska institutet och Uppsala universitet.
— Lagen har skapat en gigantisk byrikrati. Och det dr tveksamt om patienterna
vunnit nigot, siger han.
Han har lett ett flerdrigt och méngvetenskapligt projekti Uppsala, Anvindning
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av minskliga biobanker — etiska, sociala, ekono-
miska och rittsliga aspekter”. Projektet har syftat
till att "producera etiska och rittsliga riktlinjer for
attmojliggora att den virdefulla kunskapspotential
biobankerna utgor tas tillvara, utan krinkning av
enskilda forsokspersoners och patienters integri-
tet”.

— Biobankslagen skjuter mygg med kanon, siger
han.

Han anser att lagen inte skyddar patienten, men
didremot ger problem for forskningen

— Patienten har flera intressen. Patienten har ritt
till integritet och sjilvbestimmande, men samtidigt 1/, G Hansson, chef fir Cent-
har patienten ett stortintresse av hilsa och en riktig  rum fir bioetik vid Karolinska
diagnos. Om dessa intressen stir i konflikt ir det institutet och Uppsala universitet:
patientens sikerhet och hilsa som ska prioriteras, _Lf_’ge” har skapat en gigantisk

byrikrati. Och det ir tveksamt om
anser Mats G Hansson. patienterna vunnit nigot.

Han sitter ocksd i landstingens gemensamma
styrgrupp for att genomfora biobankslagen.

— Om det rdder osikerhet om patientens samtycke si siger vi i styrgruppen:
Sling inga prover!

Hansson menar att ett problem i samband med den nya lagen 4r vad som hinder
med den patientgrupp som inte kan ge ett informerat samtycke. For dem ska man
enligt lagen egentligen bara spara prover for deras egen vird och behandling. Ett
exempel dr alzheimerpatienter.

— Vad ska vi gora med demenssjuka som inte kan samtycka? Ska vi inte forska
om dem? Det dr en stollighet som vi har informerat socialdepartementet om,
siger Mats G Hansson.

Socialstyrelsen har senare kommit med tilldggsforeskrifter for att mildra dessa
konsekvenser av lagen.

Mats G Hansson menar att inte alla patienter r intresserade av att fi informa-
tion infor varje nytt forskningsprojekt.

— Det borde finnas mojligheten att ge ett mer brett samtycke till forskning.
Till exempel: En person har gett samtycke till att proven ska anvindas i en studie
om njurcancer. Sa vill forskarna anvinda proven ocksé for att studera sambandet
med brostcancer. Ska man dé friga igen? Vid varje sidan forfrigan uppstar ocksa
bortfall av svar. Man fr in hgst kanske 70 procent av svaren. D4 blir forskningen
mindre tillforlitlig.

Patienten borde fi limna 6ver sin ritt till samtycke till avgérande i en etik-
provningsnimnd, anser Mats G Hansson.

"Respektera patientens vilja”

Socialstyrelsen har tillsynen 6ver hur biobankerna hanteras inom sjukvérden.
Bo Jordin ir primirvirdsrdd och likare och arbetar pd Socialstyrelsens enhet
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for juridik och forvaltningsirenden. Han deltog
i forarbetet till den nya lagen och han foérsvarar
den.

— Om man inte har ett sddant system att det krivs
samtycke, hur skulle det ga? Tink sjidlv om du fick
veta att uppgifter om dig skulle limnas till polisen
utan ditt samtycke. Det skulle inte limnas minga
prover dd. Och det ir inte ett skriftligt samtycke
frén patienten som krivs. Lagen kriver att likaren
frigar patienten om samtycke och det krivs ett ja
som ska antecknas i journalen.

— Uppstér detett nytt indamal efter att samtycke
limnats sa ska patienten ge samtycke ocksa till det p, Jordin, vid Socialstyrelsens
nya indamalet. Patienten kan ha gett samtycke till = enbet fir juridik och forvalnings-
forskning, men inte till att ett foretag tar patent pd  4renden:
patientens gener. — I kilvattnet av Mijailovic-fallet

Ar detinte risk for att det blir dlig forskning om if’;j;: ?;:vj;tﬂizt;; Zf}(ZZZ”
det krivs ett informerat samtycke i alla ligen? kerna.

— Det dr viktigt att respektera patientens vilja. I
kolvattnet av Mijailovic-fallet kan det annars bli sé att det inte kommer in nigra
prover alls till biobankerna.

Under det forsta dret efter Mijailovic-fallet har 200 personer hort av sig till

Huddinges PKU-bank och krivt att fa sina prover forstorda.

Ny lag om genetik och integritet

Under 2005 ska Socialstyrelsen gora en 6versyn av hur biobankslagen har fun-
gerat.

—Jag tycker att det vore bittre med en lag som gillde sjilva anvindningen av
den genetiska informationen, inte hanteringen av proverna inom sjukvirden, siger
biologen Mats G Hansson.

Den féreslagna nya lagen om genetisk integritet gir i den riktningen. Enligt
lagforslaget om genetik ska arbetsgivare och forsikringsbolag inte fa stilla som
villkor att en anstilld eller en férsikringssokande ska genomgé en genetisk
undersokning. Det ska ocksd vara forbjudet att efterfriga enskildas genetiska
information.

— Med denna nya lag kan biobankslagen bli 6verflodig, hoppas -.

Elisabeth Rynning vill diremot se en bittre lag om biobanker — utifréin lite
andra utgdngspunkter in Hansson och Juto. Hon siger att det verkar som om
den svenska regeringen inte tog frigan pa tillrickligt stort allvar i bérjan, och
dirfor misslyckades med att skaffa en si grundlig och kvalificerad utredning som
hade behovts.

Den nuvarande biobankslagen har flera brister anser Rynning. Det giller bristen
pé regler for icke beslutskompetenta personer, till exempel dementa. Biobankslagen
ticker ocksé enbart in prover som samlas in inom hilso- och sjukvirden. Ovriga
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provbanker pi foretag, polis och forskning omfattas inte. Hon efterlyser darfor en
bittre lag for biobanker som kan balansera enskildas integritet, allménna intres-
sen och forskningsintresse enligt internationella och europeiska konventioner
och andra regelverk.
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Kapitel 9
Varden, informationen och patienterna
— ett samtal

"Bara en si enkel sak som att kunna biamta adress och personnummer frin ett
annat landsting skulle spara mycket tid i virden.”

"En vanlig fraga fran pensiondrerna ir varfor det inte finns en samlad
forteckning over ens likemedel och varfor det inte finns en enda journal per
patient i datadldern. Minniskor tycker att det ir jittekonstigt, for de vet ju
att det dr sikrare in information pd papper.”

"Glom inte I:et i I'T! Informationen mdste liggs upp bade vettigt och enbet-
ligt. Det krivs for att minniskor i praktiken ska ba nytta av systemen, och for
att man pa allvar ska kunna utnyttja teknikens mojligheter.”

Det hir ir tre repliker frin ett samtal med nio personer som list den hir bokens
reportagekapitel med lite olika perspektiv. Samtalet pdgick i 6ver tre timmar och
i detta avslutande kapitel kan forstis bara en del dterges.

Det hir dr deltagarna i samtalet:

* Barbro Westerholm, Sveriges Pensionirsforbund, foretrider 230000 ildre
varav minga har ménga kontakter med vird och omsorg.

¢ Lena Ohrvik, Reumatikerforbundet, ir ocks taleskvinna for manga som moter
virden — hennes férbund 4r med 60000 medlemmar det stérsta handikappfor-
bundet.

* Peter Hultin ir distriktslikare vid Torsviks virdcentral pa Liding6 och sit-
ter mitt i virdkedjan, mellan kommunens dldreomsorg och specialisterna pé
sjukhusen.

* UlfHallgirde ir ocksa likare men jobbar med utvecklingsfrigor hos en privat
virdgivare, Kvalita, med vérdcentraler och foretagshilsovard pd flera hall i
landet.

* Agnetha Karlberg ir I'T-strateg i Norrbottens lins landsting, ett av de mind-
re landstingen, dir man har arbetat mycket med att gora virdinformation
tillginglig lings virdkedjan, dven mellan landstinget och kommunerna.

* Inger Wejerfelt, informationsstrukturansvarig i landets nist storsta vard-
huvudman, Vistra Gétalandregionen, som kidmpar med att f3 minga system
att fungera ihop pé alla plan — inte minst nir det giller hur informationen ir
strukturerad.

* Mats Larson, direktor for Carelink, den gemensamma vird-I'T-organisationen
for landsting, privata virdgivare och kommuner.
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* Daniel Forslund ir departementssekreterare pi Socialdepartementet, dir han

bland annat ansvarar for e-hilsofragor.

En hel av diskussionen kom forstds att kretsa kring balansen mellan integritet och pa-
tentsikerhet. Men man talade ocksd om informationssamarbetet mellan vérden och
omsorgen och om sjilva innehillet i informationssystemen. Informationen om {6r-
skrivna likemedel intar en nyckelroll och om gemensamma likemedelslistor talades
det mycket. Ett terkommande tema var ocksd synen pa patientens roll i virden.

Ingen stor oro for integriteten bland
pensiondrerna

Barbro Westerholm forklarade att en viktig friga
for Sveriges Pensionirsforbund dr den bristande
samordningen i virden av ildre multisjuka.

— Viramedlemmar ir férvinade Gver attvardin-
formationen inte finns tillginglig f6r de vardgivare
som de besoker. Diremot finns det inte ndgon stor
oro for integriteten. Jag tycker att det snarare ver-
kar som om det frimst ir friska arbetsnarkomaner
och politikerna som ir mest ridda for integriteten,
medan multisjuka dldre undrar varfor journalen inte
finns pé plats nir den behovs.

Medlemmarna i Reumatikerforbundet sitter
ocksé patientsikerheten frimst.

—Jag haller med Barbro. For oss reumatiker ar
den personliga integriteten inget problem i samband
med virddokumentationen. Vi dr ganska pragma-
tiska nir det giller registrering och ser till om det
dr nodvindigt for vir vird, sade Lena Ohrvik.

— Icke-brukarna talar om vad vi tycker, utan
att fraga. Socialstyrelsen ir virst. Jag fick hora en
ging: "Du begriper inte ditt eget bista”. Men som
kroniker kan jag hantera min sjukdom.

Lena Ohrsvik forklarade dock att det kan hinda
att hon ibland skulle vilja slippa att ha med all vird-
dokumentation till en ny likare — dirfér att hon
tinker att det kan begrinsa likarens tinkande.

—Nigon géng skulle man vilja bérja om frin
boérjan, utan att likaren ska veta allt om vad som
skett tidigare i virden.

Tveksamma lakare och "dubbel bokféring”

En lite kluven instillning berittade ocksa primir-
virdslidkaren Peter Hultin om:

90

Barbro Westerholm, Sveriges Pen-
siondrsforbund:

— Vira medlemmar dr forvinade
over att vdrdinformationen inte
finns tillginglig for de virdgivare
som de besoker

Lena Obrsvik, Reumatikerfor-
bundet:

— For oss reumatiker dr den person-
liga integriteten inget problem i
samband med virddokumentatio-
nen. Vi iir ganska pragmatiska nir
det giiller registrering och ser till
om det ir nodvindigt for var vird.
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— Det jag sjilv skulle vilja ha som likare ir en 6versikt med information frin
andra vardgivare. Men samtidigt mirker jag att jag dr ridd for att mina uppgifter
om patienterna ska bli alltfor tillgingliga.

Han frigade sig varfor han tinker s — ir det ndgon vag och allmin oro och
misstro till tekniken?

— Jag méter inte ndgon oro for integriteten hos patienterna — tvirtom. De for-
vintar sig att jag har uppgifter frin andra virdgivare i min journal i datorn. Men
synen pd vad som ir kinsliga uppgifter skiljer sig ocksd mellan olika patienter.
Bara en sddan sak som hogt blodtryck kan uppfattas som en signal om stress och
detta kan vara obehagligt for en patient om andra kinner till.

Det finns tecken pi en kluven instillning bland likare. Daniel Forslund berit-
tade att man fér signaler om att det pd sina hill viixer fram en "dubbel bokf6ring”
— en officiell patientjournal som patienten kan fi tillgdng till, och ett inofficiellt
dokument som ir likarens privata minnesanteckningar. Han menade att det giller
att vara uppmirksam pa sidana hir tecken.

Agnetha Karlberg bekriftade: I Norrbotten har
man ocksd fitt signaler om detta. Det finns ocksa
andra dilemman:

— Vi for diskussioner med verksamheterna om pa
vilken nivd som vi ska sekretessmarkera information
iolika typer av 6versikter per patient och landsting.
Psykiatrin har storre behov av sekretess dn andra
kliniker. Om sekretesshanteringen medfor att det
dagliga arbetet i datajournalen blir omstindligare
for vira vardgivare, kommer det att medfora att man
isdmsta fall borjar att anvinda sig av pappersremis-
ser istillet, sade Agnetha Karlberg.

I Norrbotten ser man tendenser till att lands- Agnetha Karlberg ir IT-strateg i
tingsgemensam information per patient, SOmM  Noprbortens lins landsting:
provoversikt, rontgenoversikt, virdkontaktoversikt  — Om sekretesshanteringen medfor
och medicinlista, kan komma att innehalla en sa %' det dagliga arbetet i datajourna-

.. . . en blir omstindligare for vira
stor mingd sekretessmarkerad information, attden irdgivare, kommer det att med-
blir en "sikerhetsrisk” istillet for att ge den 6kade  fira art man i simsta fall birjar
sikerhet som ir syftet. z.ztl“ﬂnw‘indﬂ Sig av pappersremisser

— Iett sidant lige kan man naturligtvis inte till- istallet.
lta fortsatt anvindning av den typen av Gversikter, sade Agnetha Karlberg.

Bristande tillging till information kan ha olika férklaringar. Ulf Hallgérde tog
upp problemet att privata virdcentraler inte far tillgdng till samma information
som virdcentraler i landstingets regi.

— Det dr dumt och inte till fordel for patienterna!

Agnetha Karlberg berittade atti Norrbotten gors ingen skillnad dirvidlag: Nir
envirdcentral 6vergicki privat regi anslét man den till det landstingsgemensamma
systemet. Man gjorde en kopia av den gamla landstingsdrivna virdcentralens data-
bas infér 6vergingen.
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Carelink och de privata virdgivarnas férbund inom Almega bedriver ett arbete
for att forbéttra samarbetet mellan privata och offentliga virdgivare kring infor-
mationssystem i virdkedjan. En mindre skrift ges ut i slutet av 2004.

Alla lakemedel pa ett stille

En ling diskussion utspann sig om en sirskild form av vardinformation frin andra kil-
lor: en enda likemedelslista som verkligen stimmer.

Peter Hultin ser detta som det allra mest angeldgna nir det giller information
fran andra virdgivare, for sitt arbete pé virdcentralen.

— Utifrin en aktuell likemedelslista kan jag lisa ut viktiga diagnoser, till exempel
om blodtryck och kirlkramp, och jag kan littare stilla ritt frigor.

Daniel Forslund instimde:

— Kopplingen mellan likemedelslista och patientjournalen hor till det viktigaste
inom det hir omridet. Hir har regeringen lagt en grundsten genom proposi-
tionen om sikrare likemedelsanvindning, som har 16st upp tidigare knutar och
ger tillging till elektroniska likemedelslistor f6r bide forskrivande likare och
farmaceuter.

Det forslag som kommer frin regeringen gir ut pd att Apoteket AB efter
patientens samtycke ska fi samla alla férskrivningar i ett register som forskri-
vande likare och farmaceuter pa apoteken fir tillging till. I ett annat register,
vid Socialstyrelsens epidemiologiska centrum, samlas ocksi alla forskrivningar
—men hir dr en viktig nyhet att patientens samtycke inte lingre ska behovas. Det
hir dr en friga som Socialstyrelsen drivit, f6r att man bittre ska kunna {6lja upp
likemedels nyttor och risker, och hur de anvinds. Registret ska inte anvindas f6r
tillsyn av enskilda likares férskrivningar.

Landstingen fir ddremot inte tillgdng till de individbaserade uppgifterna, nigot
som man girna velat ha for att kunna {6lja upp hur likemedel forskrivs inom det
egna landstinget. Den frigan ska utredas vidare inom Patientdatautredningen.
Dessutom finns forslag frin Likemedelsverket om ytterligare ett register som
sdrskilt behandlar biverkningar. Det ir ett férslag som socialministern har stillt
sig bakom, i samband med en uppmirksammad skandal hosten 2004 med ett
smirtstillande likemedel som 6kade risken for hjartinfarkt.

—Jag dr n6jd med att vi efter 30 drs strivan ser ut att fi ett individbaserat
likemedelsregister. Men det bista hade varit om Likarférbundets forslag till
likemedelsjournal gitt igenom. D4 hade vi fatt likemedelsinformationen kopp-
lad till 6vriga medicinska data, sade Barbro Westerholm. Nu blir det viktigt att
registret anvinds for att studera likemedelsanvindningens resultat, bide i form
av nytta och risker.

— Det idr beklagligt att det har drojt sé linge att f3 detta register till stdnd.
Men det beror pé att minga politiker har upplevt det som integritetskrinkande.
Alla fem pensionirsorganisationerna har varit eniga i sina krav pa ett bittre stod
for de dldre och deras virdgivare nir det giller att hantera informationen om
likemedlen. Varannan ildre felanvinder sina likemedel och det kostar minst 15
miljarder kronor om dret. De anvinder minga likemedel pd en ging, likemedel
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som de ofta fir frin olika likare. Det dr en dilig uppf6ljning.

Enligt Barbro Westerholm har det blivit bittre for personer i dldreboende pé
de stillen didr man har skapat team med farmaceuter, behandlande likare, medi-
cinskt ansvariga sjukskoterskor, underskoterskor och vardbitriden. I dessa team
har farmaceuten gitt igenom likemedelslistorna och sedan lett diskussioner med
ovriga, nir nigonting i listan har sett konstigt ut.

Problemen med felanvindning av likemedel har man sett alltsedan rapporte-
ringen av likemedelsbiverkningar inleddes f6r ndstan 40 r sedan. Utbildning och
fortbildning av férskrivare har inte undanrojt problemen. Dirfor forsoker Sveriges
Pensionirsforbund nu hoja kunskaperna hos brukarna, genom att tillsammans med
Studieforbundet Vuxenskolan ordna seminarier och studiecirklar for pensionirer
om likemedel och deras anvindning.

— Vi forsoker stimulera vira medlemmar genom att stilla en rad frigor om
likemedelsbehandling. Vi vill att de ska sitta press pa likarna, s3 att de forklarar
varfor likemedelsbehandling dr aktuell och inte andra behandlingsmetoder, och
hur likemedlen ska anvindas och om de kan anvindas tillsammans med andra
likemedel och naturmedel, sade Barbro Westerholm.

— Vira utbildare 4r ett 30-tal pensionerade likare, farmaceuter och sjuksko-
terskor. Intresset dr mycket stort. Tiden ricker inte och stolarna ricker inte. En
mycket vanlig friga ir varfor det inte finns en samlad forteckning med ens like-
medel och varfor detinte finns en enda journal per patient, nu i datadldern. Min-
niskor tycker att det ir jittekonstigt, for de vet ju att det dr sikrare in information
pé papper. Men tyvirr finns det fortfarande partier som sitter sig pa hasorna i de
hir frigorna, sade Barbro Westerholm.

Hon berittade om en lunglikare i Jimtland, Géran Boéthius, som i minga ar
har ansvarat for ett samlat likemedelsregister f6r en sjundedel av befolkningen.
Vid en attitydundersokning kring det hir visade det sig att de som var negativa
var unga min som inte anvinde likemedel. De idldre som hade behov av likeme-
delsbehandling var positiva. En del av dem som inte fanns i registret, men nu fick
hora talas om det, sade att de ocksi ville finnas dir.

— Det hir stirkte mig i min hypotes att det dr icke-brukarna som har problem
med det hir, medan brukarna vill ha en bra dokumentation som inte ir uppsplittrad.
Nir vi fran forbundet har fort fram de hir synpunkterna i vér tidning Veteranen
har vi inte heller fitt nigra reaktioner mot den héllningen.

I likemedelslistan i Norrbottens system kan man redan fi information om
samtliga preparat som patienten fitt utskrivet inom landstinget. P4 danska Sund-
hedsportalen, som har fitt ett vird-IT-pris av EU-kommissionen, kan patientens
likare f6lja likemedlen, frin forskrivning till att de himtas ut. Patienterna kan
inte hindra nagon frén att se. Men de fir information om vilka som har sett, om
de onskar det.

Ulf Hallgirde tog upp en annorlunda brist i informationssystemen.

— Vi fir allt kraftfullare likemedel och det betyder att om du fir tre-fyra av
sidana mediciner kan du vara illa ute. Manga likemedel bestar av flera bestinds-
delar. I dag registrerar systemen sidana likemedel utifrin den substans som ir
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den dominerande. Men di kan man missa faror med de andra bestindsdelarna.
Inget system som jag kinner till har substansregister, sd att man kan fi en varning
direkt utifran de olika bestindsdelarna.

Informationsutbytet mellan omsorg och vard

Hur kan man gora for att fovenkla informationsutbytet mellan kommunens omsorg och
landstingets viard? Det ir en avgorande friga for manga ildre, som diskuterades runt
bordet — och Norrbotten hor till de lin diir det bar borjat hinda saker.

I Norrbotten har man i 4 av 14 kommuner infért journallin med tillfillig
behorighet mellan landsting och kommunens dldreomsorg. Varfér inte i alla kom-
muner? Agnetha Karlberg forklarade:

— Tekniskt och ekonomiskt ar det inte helt enkelt. Vi arbetar intensivt pa att
hitta en enklare och smidigare teknisk 16sning for den hir typen av samverkan. Det
pégar ocksi ett antal samverkansprojekt for att ta fram krav pa vilken information
som landstinget respektive kommunerna behéver for att virda patienterna. Efter-
som landstinget har ett gemensamt journalsystem si underlittar det arbetet.

Till de tekniska kruxen hor att landstinget har en brandvigg och kommunerna
har ett antal olika brandviggar av annat slag. I Norrbotten finns bara tvi stora
kommuner, Boden och Lulei. Resten ir smé och har inte nigra egna I'T-avdel-
ningar, och det ir ett dilemma f6r en samverkan kring tekniska hinder. Det ir
alltid en friga om hur mycket ansvar landstinget ska ta.

Landstinget valde dock att ta ett stort ansvar nir man tog fram en annan form
avIT-st6dd informationséverféring, frin landsting till kommun. Det ir ett system
som heter Meddix och som via nitet hanterar samordnad virdplanering, i samband
med utskrivning av frimst idldre patienter frin vérden till omsorgen. Dir finns
alla 14 kommuner med, i ett samarbete med landstingets fem sjukhus (ett storre
och fyra som fungerar som filialer) och 33 vardcentraler.

En drivkraft f6r landstinget har forstis varit att det handlar om att underlitta ett
arbete som sjukhuspersonalen ir skyldiga att utféra. Avstinden gor att minskliga
moten ofta blir dyra och opraktiska. P4 en del hill vill de anvinda videokonferens,
men det drar sig ocksd minga for av ekonomiska skil.

Ettalternativ dr di att genomfora att telefonméte, samtidigt som man i Meddix
via nitet fir en 6versikt 6ver uppgifter och forslag till virdplanering.

Agnetha Karlberg berittade att landstinget ocksd samarbetar med privata
virdgivare och forsvaret nir det giller informationshantering i samband med
bestillning och elektroniska svar inom réntgen och kemlab.

— Landstinget tillhandahiller tjinsterna. Ocksé hir anvinder vi Meddix. Det
som dr positivt for landstingets anvindare pd rontgen och kemlab ir att grinssnit-
tet dr detsamma oavsett om den som remitterar finns inom eller utom landstinget.
Man slipper pappershantering och fir 6kad sikerhet.

En faktor som underlittar f6r ett landsting som Norrbotten ir dess behindiga
storlek — de stora avstinden till trots.

—Jag brukar piminna om att riknat i anstillda och patientunderlag 4r virt
landsting inte stérre dn ett enda storstadssjukhus, sade Agnetha Karlberg.
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Det formatet gjorde det forstas littare att fatta beslut om att utveckla ett enda
och gemensamt journalsystem for landstingets sjukhus och virdcentraler. Och
beslutet om detta skedde vildigt tidigt, redan 1989.

Viistra Gotalandregionen har en helt annorlunda situation, mer sviréverskadlig
och med storre utmaningar nir det giller samverkan och samordning.

— Vi bestdr ju av fyra fore detta landsting som har gitt ssmman och det kostar
pengar och kraft, siger Inger Wejefelt. Det stora Sahlgrenska sjukhuset har ett
helt eget projekt kring informationssamverkan med primérvirden. Manga kom-
muner i Vistra Gotalandregionen forsoker knyta ihop sig med bredband nu. Sen
kan man borja prata tjdnster. Men det giller ocksd att fa firdigt en fungerande
adresskatalog i virden och omsorgen, si att man hittar varann littare.

—Jagundrar varfor det méste finnas brandviggar mellan kommuner och lands-
ting, ndr man jobbar kring samma personer, sade Barbro Westerholm. Ibland siger
viatt bistindsbedomare borde sitta pd virdcentral. Den uppdelning av ansvar som
finns dr ofta obegriplig for brukare och anhoriga. Minniskor fir olika behandling
beroende pé var de bor. Tillgingen till specialistvird och attityden till patienter
med olika besvir varierar alltefor mycket, tycker vi.

Nationell patientoversikt

Vanligast ir att landstingets virdgivare bebover ha information frin kollegor inom
samma landsting. Det dr ocksd vanligt med utbyte mellan kommuner och landsting. Men
dven mellan olika landsting finns ett vixande bebov. Nu pagdr dirfor ett avbete med en
nationell patientoversikt, som samordnas av Carelink.

Mats Larson sade att det under de senaste dren
har diskuterats alltmer kring hur man ska fé infor-
mationen att flyta 6ver virdens grinser.

— Ingen annanstans har detta lyckats annu. Men
detirjuingetskil till att detinte skulle fungera hir.
Det kriver insatser bdde lokalt och nationellt. P4
det nationella planet har hittills ganska lite gjorts,
utover etableringen av Sjunet.

— Det finns olika aspekter nir det giller att skapa
en grund for informationsutbyte. En del handlar om
sddant som fiber och teknik. Det har fordelen att
vara nigorlunda konkret och gripbart.

Mats har kommit fram till att det bista ir att o
ke . » b okt i f Mats Larson, direktor for

oncentrerasig p ett "genombrottsprojekt”, iform ¢, ;..
av den nationella patientoversikten som ska kunna  _ Visionen ir att en bebirig vird-
himta vyer frin olika hill givare, oberoende av organisation

— Visionen ir att en behorig virdgivare, obero- och plats, med patienternas med-

.o . givande ska kunna se de uppgifter
ende av organisation och plats, med patienternas o -
‘ ) N som bebovs for en god och siiker
medgivande ska kunna se de uppgifter som behévs 4.
for en god och siker vird. Minga tror att det redan  Foto: Inger Wiklund.
dr s hir. Nistan alla tycker att det ska vara si.
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— Bara en sd enkel sak som att kunna himta adress och personnummer frin ett
annat landsting skulle spara mycket tid i virden. En likemedelslista skulle betyda
mycket for att se om det finns en 6verkinslighet och undvika medicinkrockar.
Genom patientoversikten ska virdgivare kunna se vilka kliniker en patient har
haft kontakt med.

— Vi anvinder patientens samtycke som nyckeln. Det blir patienten sjilv som
styr, sade han.

— Alla landstingsledningar har stillt upp — och det hir dr i hogsta grad just en
ledningsfriga. Alla dr pressade att gora jobbet dirhemma. Fér vi bara med sex,
sju landsting, s& kommer resten sen. S& var det med Sjunet.

Landstingen dr bara en del av virdkedjan. Men det dr landstingen som har bist
forutsittningar att komma igdng med ett forsta pilotprojekt, enligt Mats Larsson.
Foretridare for de privata virdgivarna deltar redan i arbetet och man siktar pa
att fi med kommunerna.

Daniel Forslund forklarade att den hir sats-
ningen fran Carelink och landstingen har ett starkt
politiskt stod frin departementet.

— Den nationella patient6versikten kan bli mur-
brickan, for att konkret visa nyttan av virdinforma-
tion Over grinserna. Visionen dr “en patient — en
journal”, och dven om detta dnnu befinner sig pd en
vildigt basal niv4, sd dr det ett viktigt steg att ta.

—Jag kan inte nog inskirpa vikten av att virden
lever upp till patienternas férvintningar p att deras
vardgivare har den information som de behdover. Jag
tror att manga patienter ligger 20 ar fore de flesta
politiker nir det giller att forstd detta. Skulle alla f, .. p . departements-
forstd hur illa det faktiskt star till, tror jag att vi  sekreterare pi Socialdepartementet:

skulle i se en riktig fortroendekris i forhallande - Jag kan inte nog inskirpa vikten
till varden. av att virden lever upp till patien-

. ey ternas forvintningar pd att deras
Lagarna har varit ett uppenbart skil till att sys- . f gerp .
vdrdgivare bar den information

temen inte har kopplats samman. som de behiver. Jag tror att minga
— De nya idéerna hittar man inte i de gamla patienter ligger 20 dr fore de flesta
lagarna, siger Mats Larsson. Den hiir gingen vill politiker niir det giller att forsta
viredan som ett forsta steg prova och lira oss av det detta.
och inspireras. Det ir bittre att komma igdng med forsok dn att vinta pa attallt dr
helt klart nir det géller tolkningar och utredningar som ska leda till nya lagar.
—Viir plagsamt medvetna om att lagstiftningen inte har foljt med i den tekniska
utvecklingen, sade Daniel Forslund. Det har lappats och lagats i 20 dr. S4 behovet
ir stort av den samlade 6versyn som har paborjats.

Ordning och reda for lattare overforing

Hur ska informationen i vardinformationssystemen struktureras, for att bli litt art
overfora och litt for viardgivare att fi overblick over, forstd och ta till sig?
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Det idr en huvudfriga for Inger Wejerfelt:

— Glom inte L:et i I'T! Informationen méste lig-
gas upp bdde vettigt och enhetligt. Det krivs for att
minniskor i praktiken ska ha nytta av systemen och
for att man pd allvar ska kunna utnyttja teknikens
mojligheter.

Ett spar i den hir diskussionen handlade om att
informationen kan finnas pé plats men ind3 inte
vara till nytta for virdgivaren, ddrfor att den finns i
6vermadtt och osorterad. Vérdgivaren hittar inte den
noédvindiga informationen i linga textsjok.

Inger Wejerfelt talade om att det ir viktigt att
utforma informationen si att den blir mojlig att Inger Wejerfelt, informations-

hitta i, och att ha ett vettigt utbyte mellan olika strukturansvarig, Vistra Gita-
landregionen:

system. _
. o .. .. — Informationen mdste liggas
— Vi kommer att rika ut f6r bakslag om vi inte upp bide vettigt och enbetligt. Det

tinker pa det hir. Tekniken kan vi fi ihop och sidker-  kyivs for att minniskor i prakti-

heten kan vi fixa. Men vi lurar oss sjilva om vi tror  ken ska ha nytta av systemen och

att det ricker med teknik och sikerhet. for att man pa allvar ska kunna
o . o q- . utnyttja teknikens maojligheter.

Hon pdminde om att virdinformation skapas
och nyttjas av minst 200000 anstillda inom vird och omsorg och informationen
lagras i flera tusen register och system — Gverallt.

— Detta ska vi forsoka fi ordning och reda pa...

Hon menade att det dr viktigt nir man talar om informationssystem att skilja pé
information och system. System kan komma och gd, men information ir en lingsiktig
och gemensam resurs. For att tydliggora skillnaden gjorde hon en jimforelse med
musik. I sin mest grundlidggande form dterger vi tex ett stycke av Bach i noter. Sen
kan vi lyssna pd musiken i mp3-spelare, cd-spelare eller trattgrammofon — samma
musik, men olika teknik.

For att fi en siker kommunikation mellan olika system blir det avgérande
att man kan enas om hur man definierar och stiller upp information. Ett enkelt
exempel 4r hur ett behandlingsdatum ska skrivas. Om man skriver 040303 - bety-
der det da den 3 mars 2004 — eller den 4 mars 2003? Bigge ordningsfoljderna
forekommer.

Och om en mottagande dator inte begriper att just den hir sifferserien ir ett
artal, utan bara ser den som en sifferserie i allminhet, kan det leda till att forsta
nollan stryks.

— Attvi blir bittre pd att enas om informationsstrukturen ir otroligt viktigt, for
annars kommer det inte att gi bra nir datorer ska hjilpa oss 1 arbetet, sade hon.

Minniskosliktet har kommit 6verens om gemensamma sprik, med skrivregler
och grammatik som vi lir oss som individer. P3 ett liknande sitt maste man lira
datorerna ett gemensamt sprak, om de ska kunna prata med varann. Man behéver
vara overens om vad orden ska betyda. Och man beh6ver modeller f6r en entydigt
strukturerad och begriplig information. Det hir arbetet kan te sig som abstrakt
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och lingsiktigt grinsande till odndligt... Men det har pabdrjats och landsting
samarbetar kring detinom ramen f6r Carelink. Det borjar redan vixa fram resul-
tat i form av ”legobitar” och standarder f6r informationsdelar som #r viktiga just
nir man talar om virdinformation som flyter mellan olika delar av virdkedjan.
En del har borjat testas i situationer dir man 6verfoér och delar dokumentation
mellan vird och omsorg.

Patienter som tar befil 6ver sina sjukdomar

Samtalet kom in pd vad virdinformationen betyder for en forandrad patientroll.

— Vi méste anvinda I'T som medel {or att tillhandhélla information inom en
vird och omsorg dir patienten sjilv ir en part, sade Inger Wejerfelt. Det blir allt
tydligare att vi miste indra pd minga beteenden som virdgivare, dirfor att vi har
fler och nya krav pd oss. Nir patienterna borjar £ journalen hem direke till sig, via
nitet, s& kommer det ocksi att fi betydelse f6r hur journalerna kommer att se ut.
Kraven som stills pd systemen for virddokumentation blir annorlunda.

— Vi har utvecklat system for landstingen, inte for patienterna. Om vi skulle
utgd frin patienten, vore det en revolution. Under 20 &r har I'T-utvecklarna ocksa
fatt hora att man inte fir gora system som gér over klinikgrinserna. Det sitter i
ryggmargen.

— Vi miste f patienter accepterade som aktorer,
inte bara som lidsare av information, sade Ulf Hall-
giarde. Minga patienter skéter idag sin egen prov-
tagning och medicinering hemma. Det dr svirt for
ménga i virden att inse detta. Jag tog upp med det
laboratorium som vi anlitar att de borde ta ansvar
for att kalibrera patienternas hemtestutrustningar.
De gled undan och sig inte detta som sin sak. Det
finns ocksé likare som har attityden att de struntar i
patienternas egna tester. De riknar bara med tester
som gors av virden.

Nir man talar om den nya patientrollen, mer

aktiv och ansvarstagande, men ocksd mer krivande, )
Ulf Hallgirde, likare:

— Vi maste fii patienter accepterade
diabetiker. "De tar befil 6ver sina sjukdomar”, som o akrirer, inte bara som lisare

Barbro Westerholm uttryckte det. av information. Minga patienter

I'T kan anvindas pa olika sitt for att understodja skater "d_”g sin egen provtagning
dessa nya relationer mellan virdgivare och virdta- och medicinering bermma.

y g

gare — forutom att gora journalen mer littillginglig via nitet. Ett exempel dr det
diskussionsrum pé niitet fér barnreumatiker som reumatologen Anders Fagerlund
i Uppsala héller i. Doktorn sjilv hiller ett vakande 6ga 6ver diskussionen och kan
sjilv komma med synpunkter om den spdrar ur pa olika sitt.

Man kan dndra lagstiftning som hindrar vettiga 16sningar som stirker patienten,
understrok Barbro Westerholm.

— Datainspektionen slipar efter och har inte kinselsproten ute.

sd finns det tvd spjutspetsgrupper — reumatiker och
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Daniel Forslund menade dock att virden oftare borde forsoka involvera Data-
inspektionen i ett tidigt skede av projekt, for att slippa problem.

Biobankerna och "det onda samhillet”

Den speciella form for vardinformation som finns i biobankerna togs ocksd upp i samtalet.

Barbro Westerholm konstaterade att nir det giller biobankslagen utsattes poli-
tikerna for ett hart tryck. Det fick konsekvenser f6r balansen mellan integritet
och patientsikerhet, inte minst pa ling sikt f6r forskningen.

— Det gick fér fort med den hir lagen. Det blir viktigt att utvirdera hur den
fungerar. Jag tror att det blev fel. Det finns risk for att det blir allvarliga konse-
kvenser for forskningen.

Lena Ohrvik har ocks3 fitt signaler frin de forskare som Reumatikerforbun-
det samarbetar med, som gir ut pé att regelverket har forsvirat forskning som
reumatikerna har stort intresse av.

—Ja, det finns en risk for att man slinger ut barnet ut med badvattnet, sade
Ulf Hallgérde.

Han menade att opinionsbildarna och lagstiftarna i det hir fallet har varit
ridda for "det onda samhillet” och hur biobankerna skulle kunna anvindas dir.
Han tog upp ett historiskt perspektiv, bdde framét och bakiti tiden, nir det giller
virdinformationen och den personliga integriteten:

—1I ett demokratiskt samhille finns det inga stora risker. Men inte alla sam-
hillen har varit demokratiska. Vi behover bara tinka pa vad Hitlers doktorer
sysslade med. Vad hinder i morgon? Det finns alltid en risk for att ondskan slar
igenom.

— P4 Socialstyrelsen har det linge funnits planer f6r vad man ska gora, till
exempel om Sverige skulle bli ockuperat, med de centrala patientdatabaser som
finns. Inga detaljer — men tanken var i alla fall att de inte skulle bli tillgingliga,
sade Ulf Hallgdrde.

Men han menade att om vi borjar att skrota PKU-registren idag, utan att vi dr
ockuperade, gor vi oss sjilva en otjinst.

Nagra framtidsfragor

Deltagarna fick mot slutet av samtalet frigan om vilka nya perspektiv ochfrigor som de
kan se framiver.

— Bra och tillginglig och flyttbara virddokumentation kommer att bli allt vik-
tigare i takt med att vi fir en 6kad rorlighet 6ver grianserna, sade Mats Larsson.
Den riktigt hogspecialiserade virden kommer kanske att finnas pa tva-tre stillen
i Europa.

Ulf Hallgirde tog upp farhdgan att aktorer utanfor virden foérsoker komma
it patientinformationen. Forutom forsikringsbolag och polis hade han ett annat
tankbart exempel:

— En hotande insynsfriga vore om militiren infor urvalet i samband med virn-
plikten skulle vilja komma 4t journaldata for att vilja ut praktexemplaren, utan
allergier och andra hilsoproblem.
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Militiren som anvindare av patientdata ir inte sd otdnkbart som det kan lita
— det visar foljande exempel som han moétte pa en studieresa:

— I Israel abonnerar militiren pd alla temperaturuppgifter frin patienter i hela
varden. De liggs in pé en karta 6ver Israel med lampor som glittrar i gult, rétt och
gront. Bakgrunden ir att de dr ridda for biologisk krigforing. Hojd temperatur
utover det vanliga inom en region kan vara ett tidigt tecken, som gor att militira
experter dker till det omrddet for att undersoka situationen narmare. Israels militir
dr numer forst i virlden med att uppticka arets influensaepidemi.

— Niagot som en del av vira medlemmar tar upp ir ett enda smart vardkort dér
all nyckelinformation om dem finns samlad. Eller s kunde kortet vara en nyckel
som Oppnar den informationen pi patientens egen vardnitplats, sade Barbro
Westerholm.

— En viktig tanke for framtiden idr att det inte gir att fora in I'T och tro att allt
fungerar, sade Daniel Forslund. Man miste tinka igenom mer hur man jobbar.
Och en nyckelfraga blir hur man anvinder tidsvinsten som man gor, nir man inte
behover gé och himta journaler. Ska man ta emot fler patienter — eller ge mer tid for
varje patient? Vi ser att det finns behov av att 6ka kvaliteten for varje patient.

Allra sist: redaktorens reflektioner

Sd lingt rundabordssamtalet. Till sist ndgra slutsummeringar och veflektioner frin
redaktoren for denna skrift — lite tankefoda och debattbrinsle.

I inledningen talade jag om balansen mellan 4 ena sidan patientsikerhet, som
sitts 1 fara pd grund av informationsbrist — och & andra sidan krinkningar som
kan uppsta vid lickage i virdens informationssystem.

I den allmiinna debatten, i tidningar och riksdagsdebatter, har det talats mycket
mer om krinkningsriskerna vid lickage, som ér s#lfsynta, in om hilsoriskerna vid
informationsbrister, som ir omfattande och dagliga.

Varfor idr det s8? Jag tror att det kan bero pé att temat ”storebror ser dig” ir
littare for journalister att géra rubriker pa. Och enklare for politiker att vicka
uppmirksambhet kring.

Det dr mer invecklat att tala om hur informationsbrister i virdkedjan leder till
simre patientsikerhet, simre vérd.

I den hir boken har vi belyst bigge problemen, och beskrivit de positiva moj-
ligheter och l6sningar som finns, och som minga minniskor arbetar med idag.
Forhoppningsvis kan detta bidra en smula till en mer allsidig diskussion om I'T
ivarden.

Allt pa ett kort?

Bland framtidstankarna i rundabordsdiskussionen dok det upp ett forslag om ett
smart kort dir patientdata frén tidigare besok skulle lagras. Det dr bide forvi-
nande och tinkvirt att detta dyker upp — igen. Det hir dr ndmligen en l6sning
som det talades en hel del om f6r tio ir sen, och som jag trodde var forbisprungen
av teknikutvecklingen. Det satsades mycket utvecklingspengar pa den l16sningen
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under 90-talet, bide i Sverige och minga andra linder. Men det var fore det
verkliga genombrottet for internet.

Bland argumenten mot kortldsningen finns att kortet i praktiken ir svart att
uppdatera och dérfor skulle virdgivarna vara osikra pd att uppgifterna var aktuella
och didrmed tillf6rlitliga. Alla vi som har fatt skimmas for att vi inte har det vanliga
“dumma” stansade patientkortet med oss pé virdcentralen eller akuten, kan ocksa
forestilla oss problem med att dven smartare kort kommer pé villovigar.

Men det siger nigot att denna 16sning fortfarande diskuteras av virdens stor-
konsumenter, det vill siga de idldre. Det ir ett vittnesbord sd gott som nigot om
attdetir ett betydande problem idag att patientinformationen inte foljer patienten
i virdkedjan. Manga skulle alltsé vilja bira informationen med sig — dé 47 under-
skottet ett stort problem.

Det finns berittelser om patienter i USA som konsekvent begir ut alla sina
journaler och nir de besoker en likare bir de med sig informationen —i pappers-
travar under armen. Med alltmer insiktsfulla och krivande patienter kan sidana
pappersbirande patienter dyka upp ocksé i den svenska virden. De flesta virdgivare
skulle sikert virja sig: Hur ska de sikert kunna veta att all relevant information
finns med? Och samtidigtriskerar de att drunkna i ett informationséverskott som
kan vara minst lika besvirande som ett underskott. En och annan pappersbirande
patient kanske man till néds kan klara. Men om det blir mdnga hogar att ta sig
igenom?

Tva framtidsbilder

En absurd bild av framtiden? Kanske det, men den ir méjlig och tinkbar — om inte
lagstiftare och virdgivare och I'T-leverant6rer kommer loss och gor nigonting.

Jag och en kollega skrev en reportagebok for Teldok om journaldatorisering
for sju r sen. Forvinansvirt mycket av det som di kom fram om problemen och
mojligheter kring I'T och virdens informationsstrommar, har iterkommit dven
i intervjuerna i denna skrift. Som medborgare och patient kan jag inte lita bli
att kinna mig lite forskrickt over att det gir sa lingsamt, att sd mycket star och
stampar.

I slutarbetet med den hir boken stétte jag pa en helt annan framtidsbild, som
existerar idag — 1 England. En som varit pi studiebesok berittar for mig om ett
sjukhus som ligger mycket lingt framme nér det géller att anvinda I'T for att for-
bittra virden. Dir har de skippat papperet for gott — inga utskrifter (och dirmed
mindre lickagerisk). Vid varje sjukhussing finns en liten skirm, som patienterna
kan anvinda for att titta pd TV och faktiskt ringa med, men ocksd anvinda som
terminal.

Nir likarna gir rond, stir de inte lingre vid fotindan med papper i handen
och liser virdinformationen och tittar ner pi patienten. Istillet sitter sig doktorn
bredvid patienten och tillsammans tittar de pa uppgifterna, som finns p skirmen
och ingen annanstans.

For mig ir detta en fantasieggande och uppmuntrande bild av hur tekniken rent
fysiskt och pitagligt kan bidra till att forverkliga de vackra orden om ”patienten
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i centrum”. Det talas ju mycket om att patienter ska vara medverkande och med-
ansvariga i sin egen vard.

Arbetar inte patienterna med sin egen halsa?

I England forstirks intrycket av att virden faktiskt dir tar de hir slagorden pé
allvar av en annan satsning. Den gemensamma sjukvirdsorganisationen NHS
satsar stora pengar pi att lta patienterna fi tillging till sin egen vardinformation
via internet. Detta sker ocksi i Danmark, dir regeringen har tagit pa sig
en huvudroll for att samordna virdens satsningar péd att utnyttja teknikens
mojligheter.

Sen ganska minga 4r har jag likt mdnga andra vant mig vid att kunna anvinda
nitet for att f3 en stindigt uppdaterat och korrekt 6verblick 6ver min ekonomi.
Hur mycket har jag pé olika konton, vilka betalningar har jag mottagit och vilka
rikningar har jag betalt? Det borde vara sjilvklart att vi ska kunna anvinda nitet
for att koll pa sdvil vir hilsoinformation som vir ekonomiinformation. Men det
som ir sjilvklart i England och Danmark ir alls inte sjilvklart i Sverige! Som
patient i Sverige har jag visserligen ritt att fi tillgdng till mina uppgifter i jour-
nalerna. Men inte via nitet.

Uppsala lins landsting erbj6d sina medborgare den hir méjligheten i stor skala
— det har likheter med det forsok med patientportal i Ostergétland som beskrivs i
ett kapitel. Men det breda inférandet i Uppsala satte Datainspektionen stopp for
hosten 2003. Datainspektionen fick medhall i sitt stopp frin linsritten hosten
2004. Huvudargumentet ir inte helt litt att smilta for en som inte ir jurist: I
virdregisterlagen stir att bara den som 7 sitt arbete har anvindning for en uppgift
far ha direktitkomst till den. Och jag som patient har ju blott och bart anvindning
av uppgiften som patient — inte som yrkesverksam...

Vi ir nog ménga som inte hinger med i tankegingarna hir! Det finns minga
uttryck for att lagstiftarna VILL att vi som patienter ska just ARBETA med vir
hilsa, vara delaktiga i virden. D4 siger vil sunt fornuft att den dir paragrafen
riktar sig mot andra virdanstillda in dem som har hand om mig som patient— men
inte mot mz2ig som patient. Varfor forsvara for mig att fi uppgifter om mig sjilv, som
jag beh6ver i mitt egenvirdsarbete?

Nar blir vi som patienter lika vuxna som vi ar som medborgare?

I dessa diskussioner brukar det dyka upp ett helt annat argument mot att ge min-
niskor direktitkomst till sina patientdata. Ungefir sd hir kan det lita (jag har hort
det upprepade ginger under flera r):

"Tink om en cancerpatient fir se ett testresultat som gor att hon eller ban tappar allt
bopp och tar livet av sig?”.

Om detta kan man siga mycket.

Var och en som fir ett besked om cancer vet att liget dr allvarligt och dr dirfor
forberedd pé att det kan komma nedsliende besked. Relationen med likaren blir
viktig. Det dr sjilvklart att man som cancerpatient talar med sin likare i samband
med ett testresultat. Exemplet dr inte 6vertygande som en reell hotsituation. Det
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ter sig som en skrivbordskonstruktion snarare dn nigonting som ir baserat pa
virderfarenheter.

Bakom det hir konstruerade exemplet finns ocksé en kvardréjande paternalistisk
instillning (= "pappa vet bist”) till oss som patienter. Vi vet inte virt eget bista
— en instillning som patientforetridarna berittar om i rundabordssamtalet. Det
tycks finnas en minst sagt kluven instéllning till huruvida vi som patienter ir lika
vuxna som vi dr som medborgare. Det ir ganska ju linge sen som riksdagen avskaf-
fade den lag som forbjuder minniskor att ta livet av sig.

En kvardréjande paternalistisk instillning tycker jag ocksé visar sig en i del
juristers instéllning till hur man ska hantera patienters samtycke till att virdgivare
i olika stationer i virdkedjan ska f3 tillgang till deras virduppgifter. Jag hor till de
patienter som en ging for alla skulle vilja siga att detta dr OK. Jag vill inte hélla
pé att ge samtycke om och om igen pé de nya stillen dit min ohilsa for tillfillet
rakar fora mig. Men dé frigar sig en del jurister om jag vet vad jag siger ja till.
Om jag vet vad jag gor. Men har jag nu en géng blivit myndig i det hir samhillet,
borde man vil utgd fran att jag faktiskt vet vad jag gor, fram till dess att jag dr
omyndigforklarad?

Synen pi patienten, minniskosynen om man vill vara lite hogtidlig, kanske ir
en nyckelfaktor till hur vil eller hur illa som vir svenska vird de nirmaste dren
kommer att kunna ta tillvara de mojligheter som informationstekniken ger?

Skalpell, bandage och patientdata

Nir vi blir myndiga nog att fi del av vir egen virdinformation pé ett lika enkelt
och modernt sitt som i Danmark och England, kommer detta att kunna paverka
informationsflédet i virden pa tva sitt.

* For det forsta kan jag som patient faktiskt ”bara med mig” informationen om
mig frin vardgivare till virdgivare. Men infe med pappersbuntar eller med ett
smart kort — utan genom att jag kopplar upp mig till min samlade virdinforma-
tion och presenterar den for den vardgivare som for tillfillet finns framf6r mig.
Ett glasklarare sitt att visa mitt samtycke kan jag inte tinka mig.

* For det andra kan det faktum att fler patienter fir tillging till sin virdinfor-
mation, uppmuntra virdgivarna att formulera sig begripligt. D3 kan patienter
forstd utan att behova ringa och friga. Kanske kan man med tiden utveckla tvd
vyer i virdinformationssystem: En for virdgivare som 4r mer ordknapp och
formulirbaserad. Och en patientversion dir koder och andra férkortningar
automatiskt skrivs ut i begriplig klartext.

Mer vilinformerade patienter blir oftast mer foljsamma och medverkande
patienter. Tekniken kan anvindas for att stodja detta. Det vilar ett stort ansvar
pé Patientdatautredningen som under 2005 ska komma fram med férslag till ny
lagstiftning. Men fram tills ny lag giller, har beslutsfattare inom och utom virden
ett handlingsutrymme, nir det giller hur man tolkar befintliga lagar och vilka
frigor man prioriterar. Det gir an att visa generositet, sirskilt i utvecklingsprojekt
och storskaliga forsok. Det dr inte forbjudet att anvinda sunt férnuft och se till
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nyttan for var vird. Kanske kan det ocksa bli sd att Uppsala far fortsitta sitt arbete
som ett forskningsprojekt, for att ge underlag till Patientdatautredningen.

Summa summarum blir patientens tillging till sina uppgifter en testfraga for
béde vilken syn pa patienten som ska rdda — och for om virden far vettiga villkor att
anvinda teknikens mojligheter eller inte. Men oavsett hur det gir med vér tillgang
till vira egna virduppgifter pd nitet, miste patientdata finnas tillgingliga direkt
for de virdgivare som behover dem. Patientdata méste vara en lika naturlig del av
personalens arbetsredskap somstetoskopet, skalpellen och bandaget Det kan lata
sjalvklart. Men idag dterstdr vildigt mycket arbete innan vi dr dir. Sverige har
mycket att lira av Danmark och England, nir det giller att se det hir som den
nationella friga av betydelse som det ir.

Mats Utbult

(mats.utbult@telia.com)
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”Vet inte doktorn det? Det dr vél bara att l4sa i
datorn, det har jag ju berattat tidigare? Star inte

det dar?”

Sé har later det inte s sallan i varden idag, nar
patienter far klart for sig att det som de berattar
vid en anhalt i vardkedjan inte finns tillgangligt

vid en annan — datorerna till trots.
Detta underskott pé& patientdata skapar samre patientsakerhet. Vardgivare far inte tillrackligt
bra underlag for vardbeslut. Prov tas om i onddan, véntetider dras ut, sjukskrivningar
forlangs. Samtidigt kan lackage av patientdata skada den personliga integriteten. Det &r oron
for detta som ligger bakom de hinder i informationsflodet, som i sin tur bidrar till under-

skottet pa patientdata.

En bra balans mellan sekretess och patientsakerhet — hur ser den ut? Och hur skapar man
den? I den har reportageboken berattas om bade problem och méjligheter som finns kring
regelverk och anvandning av informationssystem i varden, om idéer och tankar och forsok till

forbattringar.

Forfattarna, Mats Utbult (red), Anna Holmgren, Ragnhild Larsson och Claes Leo Lindwall,
tillhor frilanskooperativet Arbetslivsjournalisterna (www.arbetslivsjournalisterna.nu).
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efter ett beslut i Sveriges Riksdag.
Stiftelsens uppgift ar att stodja
forskning och forskarutbildning med
inriktning mot vardomrédet samt mot
allergier och annan 6verkanslighet.
Sedan starten har Stiftelsen fordelat
mer &n 640 miljoner kronor i forsk-
ningsstod.

www.vardal.se
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