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“In God we trust, all others we monitor.”

Ett motto inom National Security Agency, NSA, fran 1970.
(Citerat ur Bamford, 2001.)

Efter 11 september 2001:

— Kan Storebror hejdas?

Anders R Olsson

Telematik 2006






Foretal

Foretal

ar maste samhillets behov av skydd mot vildsddd och an-
nan kriminalitet gd fére den enskilde medborgarens behov
mot intrdng i sitt privata liv?

Frigan ir inte ny, vilket decennier av lagstiftningsarbete vittnar
om. Redan vad gillt traditionella media och traditionell teknik finns
exempel pa till synes eviga malkonflikter. Offentlighetsprincipen kan
kollidera med Personuppgiftslagen (PUL) sd att exempelvis referat
fran offentliga moéten i kommuner och riksdag maste rensas frin
uppgifter om talarnas partitillhorighet. Samtidigt som Tryckfrihets-
forordningen ger obegrinsade mojligheter att publicera samma
information samt ger uttryckligt skydd 4t anonyma uppgiftslimnare
till media. Efterhand har dock regelsystem utvecklats for att kunna
hantera denna typ av malkonflikter. Ett exempel ir att tillstind for
telefonavlyssning prévas av domstol och endast vid grundad miss-
tanke om sirskilt allvarliga brott, samt att det finns regler f6r hur s k
overskottsinformation skall avskiljas och forstoras.

Informationstekniken med sin breda spridning 6ver virlden har
pa viktiga punkter dndrat forutsittningarna och flyttat hivdvunna
granser.

Rapporten "Efter 11 september 2001: — Kan Storebror hejdas?”
av Anders R Olsson har tillkommit i ljuset av den internationella
utvecklingen efter 6desdigra 11 september. Av vil kiinda skél har sam-
hillets behov av skydd mot vald och terror kommiti férgrunden, och
fragorna kommit att fa rickvidd lingt utanfor nationella grinser. En
tyngdpunktsforskjutning som av déma av samhillsdebatt och media
kommit att bli ganska allmint accepterad som nigot av en bister
nodvindighet. Det dr i dagslaget klart svirt att peka pa ndgra realis-
tiska alternativ, utan att dirmed riskera att eftersitta legitima skydds-
behov.

Rapporten handlar om hur den polisiira 6vervakningen av med-
borgarna i vistvirlden forindras — vad giller omfattning, inriktning
och teknisk form —1 en epok som frimst priglas av tvd skeenden. Det
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ena dr I'T-sambhillets framvixt dir alltfler ménniskor kommunicerar
alltmer information om sig sjilva, och avsitter spar av sina aktivite-
ter, 1 elektroniska nitverk. Det andra 4r “kriget mot terrorismen”.

For den som fister vikt vid integritetsskydd — mojligheten att vér-
na en personlig sfir, att soka information i diskreta former och att
sprida kunskaper eller dsikter anonymt — ter sig framtidsutsikterna
morka, enligt Anders R Olsson. Eftersom tekniken och det politiska
klimatet idag si medger utokas de polisidra mojligheterna for Gver-
vakning. Bevakningen tycks utvidgas av de kategorier ménniskor som
anses utgora potentiella hot och som dirfor bedéms kriva sirskilt
strangt 6vervakning. Idag betonas allt starkare de polisidra organens
uppgift att forebygga brott, vilket fordrar 6kad tillging till bred in-
formation.

VINNOVA och TELDOK anser att dessa frigor ir viktiga att
debattera. Genom att publicera rapporten fortsitter vi en utgivning
som igdngsattes for nigra ar sedan i en den gemensamma serien av
Telematik-rapporter.

Hovrittsrddet Krister Thelin skrev i rapporten: ”Klarar den svens-
ka offentlighetsprincipen métet med Cyber-rymden?” (februari 1998,
TELDOK nr 118), och gav underlag for en offentlig debatt med
Anders R Olsson som diskussant. De utgick frén bl a skilda ideolo-
giska utgdngspunkter.

Anders R Olsson skrev direfter en egen rapport med titeln ”Pri-
vatliv & Internet —som olja och vatten?” (TELDOK rapport nr 134).

Vi hoppas att Anders R Olssons nya rapport ger god grund for efter-

tanke.

Bertil Thorngren Karl-Einar Sjodin

Ordforande Enhetschef

Foreningen TELDOK Enheten for Tjinster & I'T-anvindning
VINNOVA
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Sammanfattning

Sammanfattning

apporten handlar om hur den polisidra 6vervakningen av

medborgarna i vistvirlden forindras — vad giller omfattning,

inriktning och teknisk form — i en epok som frimst priglas
av tvd skeenden. Det ena ir I'T-samhillets framvixt dir alltfler man-
niskor kommunicerar alltmer information om sig sjilva, och avsitter
spdr av sina aktiviteter, i elektroniska nitverk. Det andra dr det "krig
mot terrorismen” som USA har forklarat, och som den 6vriga vist-
virlden med varierande entusiasm engagerar sig 1.

For den som fister vikt vid integritetsskydd — mojligheten att vér-
na en personlig sfir, att soka information 1 diskreta former och att
sprida kunskaper eller dsikter anonymt — ter sig framtidsutsikterna
morka. Eftersom tekniken och det politiska klimatet s& medger ut-
okas de polisiira mojligheterna till 6vervakning. Det sker mindre
genom tydliga politiska beslut om sidan 6vervakning 4n genom
dtgirder som indirekt fir den effekten. Ett exempel ér att "avlyss-
ningsvinliga” tekniska l6sningar blir standard for internationella
kommunikationssystem. Ett annat dr att de kategorier manniskor
som anses utgora potentiella hot och som dirfor kan 6vervakas sir-
skilt stringt utvidgas. Ett tredje dr att man allt starkare betonar de
polisidra organens uppgift att forebygga brott, vilket fordrar tillging
till information om mycket bredare grupper av ménniskor dn de som
misstinks for att bryta mot lag.

Sverige kan hittills siigas inta en avvaktande hallning, jimf6rt med
USA och dominerande EU-linder som "Tyskland och Storbritannien.
Den svenska linjen tycks dock inte innebira ndgot motstind eller
négon konsekvent kritik av utvecklingen som den skisseras ovan. Inom
EU, Europaradet och andra internationella organ fattas nu manga av
de viktiga besluten och dirmed tycks det mest vara en tidsfriga in-
nan Sverige, dven vad giller polisidr 6vervakning, “harmoniseras”
med tongivande stater i vistvirlden.
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Inledning

ar anvindning och vért beroende av elektronisk kommuni-

kation 6kar. Alltfler arbetsuppgifter fordrar nyttjande av mo-

biltelefon och uppkoppling till Internet. Med piska och
morot — fysiska butiker/kontor stings medan Internet-kunder fir
rabatt — flyttas minniskor som koper varor och tjinster 6ver till nat-
milj6n. Elektroniska kommunikationsnit blir saledes noédvindiga och
sjalvklara i var vardag, och i dessa nit strommar alltmer personupp-
gifter. Vad vi koper, liser och tittar pd, vilka vi kommunicerar med,
hur vi forflyttar oss geografiskt — allt kan undersokas via elektroniska
spar 1 sjilva niten.

Entusiasterna talar om dessa nit som en befriande teknologi. Vi
kan s6ka och nd minniskor 6ver hela virlden, vi har fitt ofantliga
mingder kunskap ”pd négra knapptryckningars avstind” och vi kan
bade kritiskt granska och paverka maktutovning p4 alla nivier. Skep-
tikerna beskriver samma teknologi som disciplinerande eller t o m
fortryckande — vi blir alltmer dtkomliga, alltmer papassade, alltmer
genomskinliga, alltmer utlimnade. Atminstone i teorin éppnar IT-
samhillet for en enastiende effektiv 6vervakning av varje individ.

Just 6vervakning och kontroll dr temat for denna rapport. I vilken
utstrickning kan och fir polis- och sikerhetsorgan dra nytta av det
faktum att alla minniskor, praktiskt taget, tvingas kommunicera allt
mer uppgifter om sig sjilva i elektronisk form? Perspektivet dr fraimst
rittsligt och rittspolitiskt.

Med givna begrinsningar i tid och resurser f6r undersckningen —
rapporten har skrivits pa tvd minader — har avgrinsningar i studiens
omfattning varit nodvindiga. Uppdragsgivaren Vinnova har forkla-
rat sig frimst intresserad av den allra senaste utvecklingen — efter
terrordiden i USA den 11 september 2001. Perspektivet bakat blir
darfor relativt kort, 4ven om det vore orimligt att borja framstill-
ningen vid ett specifikt datum. Kampen mellan de samhillsintressen
som verkar for en tilltagande 6vervakning av medborgarna och de
intressen som soker std emot har pagitt linge. Aven om terrorat-




Inledning

tackerna i USA gjilvfallet hade effekter for denna kamp, si att den
ena sidans argument under en tid har fitt storre tyngd och den andra
sidans mindre, kan man énnu inte sdga — dtminstone inte i Sverige —
attvi lever i en ny tid vad integritetsskydd betriffar.  USA och inom
EU har man reagerat pd 11 september med en rad reformer som
medger och underlittar 6vervakning, och fler sddana forbereds. Det
lir dock droja ytterligare ndgot eller ndgra ar innan de rittspolitiska
effekterna av terrorddden kan sammanfattas.

Savil den politiska som den rittsliga aktiviteten dr hog. En rad
samhilleliga och juridiska forindringsprocesser — direkt eller indi-
rekt motiverade som terroristbekimpning — har alltsi inletts men
inte avslutats. Nya lagar som medger utvidgad 6vervakning har stif-
tats i flera linder men hur de kommer att tillimpas vet vi dnnu inte.
Andra regelverk foreligger dnnu bara som forslag. Ytterligare andra
overvakningsprojekt — som det amerikanska forsvarets Total Infor-
mation Awareness, TTA — fir sannolikt betecknas som taktiska utspel
eller idéskisser snarare 4n konkreta planer.

I USA ir det manga som anser (se kapitel 6) att man verkligen
lever i en "ny tid” efter terrorddden. Regeringen Bush hivdar att
landet ér i krig (1at vara att det dr ett retoriskt grepp — inget krig har
formellt forklarats, krigstillstind rider inte) och har i allt visentligt
fatt parlamentets stod for en hardfor politik savil inrikes som utri-
kes. Vissa forindringar har pitvingats omvirlden med véild — det
militdra angreppet pa Afghanistan med péf6ljande regimskifte i lan-
det har varit det hittills mest dramatiska — medan annan péverkan
har skett med t ex ekonomiska dekret (frysning av individers eller
institutioners tillgdngar) eller regelindringar inom flygets omréde.
Det flygbolag som inte forbittrar sikerheten nekas tillstind att
trafikera USA. Flygbolagen accepterar utan diskussion sddana krav.
Aven hir illustreras dock svérigheten att skilja effekter av 11 septem-
ber-terrorn frin drivkrafter av annat slag. Under andra halviret 2002
flyttades USA-regeringens fokus frin Afghanistan till Irak, vars ledare
visserligen anklagas f6r manga illgirningar men inte for terrorism i
vedertagen mening.

Temat ”6vervakning och internationell politik” 4r svirbehandlat
av flera skil. Aven om USA har ambitionen att form3 linder som
Sverige att i terroristbekimpningens namn ge polis och sikerhets-
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polis bittre tillgdng till elektroniska spér, for att sedan dela med sig
till amerikanerna av den kunskap som utvinns, idr det en politiskt
kinslig fraga. For patryckningar mot europeiska linder kan inte sam-
ma medel anvindas som mot mindre linder i tredje virlden. Diplo-
matins kvarnar mal ofta laingsamt och politisk prestige stir pa spel.
Skulle Sverige ge efter for amerikanska krav torde reformerna moti-
veras med att svenskarna behover dem, inte att de utgor en eftergift
till USA. (Vidare om internationellt samarbete, se kapitel 3.)

Dirtill kommer den i sig snabba tekniska utvecklingen. Forut-
sdttningarna for 6vervakning av medborgarna dndras hela tiden, lik-
som mojligheterna for enskilda att dolja sina handlingar och skydda
sitt kommunicerande.

Foreliggande arbete ér alltsé en ligesrapport. Det enda man med
sikerhet kan siga om framtiden ir att det snart kommer att behovas
en ny, uppdaterad rapport.
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Kapitel 1.

Personlig integritet i Sverige 2003

nda sedan man pa 1960-talet borjade diskutera datortekni-

ken ur ett samhilleligt perspektiv har begreppet ”personlig

integritet” framstitt som centralt. Dess exakta innebord var
— och ir fortfarande — svarfingad. Det handlar dock om minniskans
behov av att i viss mdn kontrollera sina livsvillkor och sin interaktion
med andra, att uppritthilla en virdighet bl a genom att virna sitt
privatliv.

Sirskilt pd 1960- och 70-talen var det riskerna for en utveckling
mot mer auktoritira styrelseskick som stod i centrum f6r debatten.
Begreppet Storebror anvindes dd, efter den allseende diktatorn i
Orwells roman ”1984”, som beteckning for en alltmer kontrollbe-
nigen overhet, sirskilt en statlig sidan. Denna problematik dr mer
aktuell 4n nigonsin. (Tydligast illustreras den kanske av det inter-
nationella 6vervakningssystem som kallas Echelon, med USA:s spi-
onorgan National Security Agency, NSA, som spindel i nitet. Se
kapitel 5.)

Med tiden borjade det std klart att Storebrors-problematik kunde
uppsté ocksa nir tekniska system togs i bruk for de mest behjirtans-
virda dndamal. Trafikovervakning som syftar till ligre hastigheter,
bittre framkomlighet och snabbare utryckning vid olyckor visar sig
ocksd mojliggora en exakt Gvervakning av enskildas geografiska
torflyttningar. De 6vervakningskameror pd allménna platser som blir
alltfler fir samma dubbla funktion - trygghetsskapande men ocksa
potentiellt integritetskrinkande.!

Det dr virt att erinra om att den livliga svenska debatten om inte-
gritetshot fick ett nirmast abrupt slut med den s k Metropolit-skan-
dalen 1986. Metropolit var ett sociologiskt forskningsprojekt vid
Stockholms universitet och byggde pé stora mingder personuppgif-

U Brin, David. ”The Transparent Society”. Addison-Wesley 1998. Hir diskuteras ocks3 &ver-
vakningskamerornas eventuella uppkoppling mot Internet i framtiden.
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ter, insamlade 1 hemlighet, om 15 000 individer f6dda i Stockholms
lin 1953. Efter proteststormen 1986 tvingades man avidentifiera
personregistret och i praktiken avsluta projektet. Sedan dess har ing-
en stor debatt eller journalistisk kampanj forts pa integritets-temat.
Uppenbarligen har nigot slags skov intritt i det allménna medvetan-
det som dndrat forutsittningarna for offentlig diskussion i frigan.
Ett forslag som 1983 avvisades som en skandal — att ordna en folk-
och bostadsrikning genom samkorning av olika myndigheters per-
sonregister istillet for det omstindliga och mycket dyrare utskickan-
det/insamlandet av pappersblanketter — antogs av riksdagen 1995
utan nigon offentlig debatt 6verhuvudtaget.?

Ocksi for Lillebror — individer eller organisationer i det civila
samhillet — erbjuder Internet oroande mojligheter. I virsta fall funge-
rar nitet som ett gigantiske, vil indexerat klotterplank dir individen
A har stora mojligheter att bade skada och spionera pi individen B.

Den "nya ekonomin” drar alltmer kraftfullt manniskor in pa Ni-
tet. Bankerna liksom andra tjansteproducenter ligger ner sina kost-
samma fysiska kontor och ger Internet-kunder férméner av olika slag.
Minniskors alltmer splittrade mediekonsumtion — det finns inte ling-
re ndgra 'T'V-program som ”alla” tittar pa eller tidningar som ”alla”
liser — i kombination med att handeln samlar alltmer information
om kunderna och att transaktioner i vixande utstrickning bedrivs
on-line aktualiserar en rad integritetsproblem. En tydlig trend ar att
foretagen fir 6kande behov av kunskap om svil etablerade kunder —
for att tillmotesgd deras alltmer detaljerade 6nskemal — som poten-
tiella.> Om de férra maste man skaffa alltmer individ-anknuten kun-
skap for att skriddarsy produkterna. De senare miste man ha detal-
jerad kunskap om for att kunna sinda dem reklambudskap med 6kad
precision. (For foretaget som siljer dykarutrustning ir det inte rim-
ligt att satsa stora pengar pa en halvsidesannons i Dagens Nyheter.
Droémmen for foretaget vore istillet att fa en forteckning 6ver alla i
Sverige som har dykarcertifikat, deras alder, inkomst och uppgift om
nir de kopte sin utrustning. D3 kunde man med direktreklam nd

2 Prop 1995/96:90. "Registerbaserad folk- och bostadsrikning ir 2000 m.m.”

3 Samarajiva, Rohan. "Interactivity As Though Privacy Mattered”. Ur Agre/Rotenberg (edts).
Technology and Privacy: The New Landscape. MIT Press 1998.
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praktiskt taget alla potentiella kunder med ritt budskap och vid ritt
tillfille.) Savil e-handelns som den vanliga handelns aktorer far sile-
des starka ekonomiska incitament att bedriva nirgingen kartligg-
ning av konsumenter.

P43 manga hall i den offentliga sektorn arbetar man med att ut-
veckla service och tjinster via Nitet.* EU soker bidra till denna ut-
veckling och i ett internationellt perspektiv ligger Sverige langt fram-
me.’ Enligt en undersékning frin hosten 2002 ir vi t o m virldsle-
dande nir det giller andelen medborgare (57%) som via nitet har
tillgang till information och tjinster frin myndigheter.5 Syftet med
satsningen dr dubbelt, bade att erbjuda bittre offentlig service och
att gora ekonomiska besparingar. Nir siker kommunikation blir latt
tillgdnglig for alla — s att dven gemene man kan framstilla elektro-
niska signaturer och autentisera digitala dokument — kommer svens-
ken att kunna skota de flesta myndighetskontakter via Nitet. Ska
nitbaserad offentlig service leda till besparingar f6r det allminna
madste den fysiska/personliga servicen successivt trappas ned. Att byg-
ga nya kontor i "cyberrymden” utan att ligga ned de gamla skulle
inte ge sinkta totalkostnader. Mycket talar for att det inom Gver-
skadlig tid — en rimlig gissning kan vara 5-10 ar — blir rittsligt pabju-
det for medborgarna att kommunicera stora miangder personlig in-
formation via Nitet.

For att hantera de problem kring integritetsskydd som foljer med
I'T-utvecklingen finns idag ingen organiserad kunskapsuppbyggnad.
Inte ens inom avgrinsade discipliner — teknik, juridik, sociologi, psy-
kologi m fl — pagér forskning om integritetsskydd med ndgon hogre
ambitionsnivd. Bortsett frin ett mindre, Vinnova-finansierat projekt
vid Swedish Institute of Computer Science, SICS, saknas helt tvir-
vetenskaplig forskning.’

Se bl a Statskontorets rapport om 24-timmars-myndigheten: http://www.statskontoret.se/cgi-
bin/bokhandel/index.cgi).

Sinter, Therese. ”Svenska 24-timmarsmyndigheter klittrar mot Europatoppen”. Oppna Sys-
tem nr 3/2002. (Statskontorets tidskrift.)

Undersokningen utférdes av Taylor Nelson Sofres och refereras i Computer Sweden 2002-
11-12.

7 Projektets namn ir SAITS (Skydd av Anviindare i I'T-Samhillet). Se: http://www.sics.se/pro-
jects/saits.html.
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For den som sedan 1970-talet har {6ljt (och ofta skrivit om) inte-
gritetsfrigorna i Sverige ér det sliende hur det ideologiska klimatet
har svingt. Hir finns inte anledning att djupare spekulera i orsaker-
na till klimatférindringen, men atminstone tre faktorer som bidrar
till att ménniskor accepterar 6vervakning kan urskiljas:

A. Bekvimlighet. Att betala med plastkort, att bestilla via Internet,
att 6verallt kunna nis via mobiltelefon, att identifiera sig bio-
metriskt for snabbare service, allt gor att vi sparar tid och moda.
Samtidigt limnar vi alltfler elektroniska spar efter oss 1 olika kom-
munikationsnit som visar vad vi koper, vad vi gor och hur vi
torflyttar oss.

B. Trygghet ir kanske den viktigaste faktorn. Minniskor accepterar
uppenbarligen i starkt 6kad utstrickning kontroll — i form av t ex
kamera6vervakning pa allmin och privat plats — 1 utbyte mot si-
kerhet, eller atminstone en kinsla av sikerhet. Forskningen kring
kameraGvervakningens effektivitet som brottsforebyggande tek-
nik tycks inte ge entydiga resultat.® Hur denna attitydférindring
i sin tur ska forklaras dr inte givet. Nir rddslan for att utsittas for
brott 6kar avsevirt mer dn den faktiska risken kan det tolkas som
ett resultat av nyhetsmedias allt hirdare exploatering av de vilds-
brott som begis. Vald siljer, och mediekonsumenter som inte ser/
torstar nyhetsformedlingens kommersiella forutsittningar far litt
en snedvriden bild av hur farligt Sverige dr att leva i. Ett annat sitt
att beskriva samma utveckling kan vara att manniskors tilltro till
staten — att den skyddar, att dess foretridare inte missbrukar sina
befogenheter — har okat.

C. Rittvisekrav. Med sociala skyddsnit som ska trida i funktion vid
t ex sjukdom eller arbetsloshet uppstér, oberoende av om de ir
offentligt eller privat organiserade, risken for fusk. Hardare kon-
troll av om den sjuke verkligen ir sjuk och om den arbetslose
verkligen avhaller sig frin arbete accepteras av det stora flertalet
med hinvisning till att fusk oundvikligen drabbar de icke fusk-

ande. Hir har ocksa skett en forindring i den allménna opinio-

8 Blixt, Madeleine. "Kamera pi riitt plats kan forebygga brott”. BRA Apropa nr 5-6/98. Se
ocksa: "Privacy & Human Rights.” Electronic Privacy Information Center, Washington DC,
USA, 2002. Sid 54-55.
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nen. Samkorning av olika register 1 kontrollsyfte ansdgs sa sent
som pd 1980-talet oacceptabelt, sirskilti politiskt borgerliga kret-
sar. Vid 2000-talet borjan kan sddana tongangar sillan sparas pa
tidningarnas ledarsidor.’

9 Istillet liter det allt oftare som hos Géran Skytte, ”Den som fuskar stjil alltid frin folket”,
Svenska Dagbladet 021026.
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Kapitel 2.

Vad rapporten handlar om

minniskors behov av frihet och deras behov av att ingd i ett

fungerande kollektiv som erbjuder materiell trygghet/siker-
het. Den motsittningen ir, kan man siga, ovanligt framtridande i
fragan om polisidra befogenheter contra medborgerliga fri- och rit-
tigheter.

Hir ska frimst studeras de polisidra befogenheterna och mojlig-
heterna till 6vervakning och kontroll i den nya virld dér vara per-
sonuppgifter dr “6verallt”: i USA, inom EU och med ett sirskilt av-
snitt om Sverige. Perspektivet ir saledes rittsligt och kommer (av
tidsskal) att koncentreras till polis och sikerhetspolis. Brottsbekimp-
ning med inslag av 6vervakning férekommer ocksa hos militir, tull,
skattevisende och andra myndigheter, men skelettet i "lagens linga
arm” utgors dnda av polis/dklagare/domare.

En annan viktig konsekvens av att "alla” finns pé nitet dr att "alla”
kan begé yttrandefrihetsbrott si mycket enklare. Problemen med
sddant som barnpornografi och rasistisk propaganda ir hett omdis-
kuterade och i dtminstone ett par europeiska linder (Tyskland, Frank-
rike) har domstolar beordrat foretag som erbjuder Internet-uppkopp-
ling (s k ISP-foretag) att blockera vissa webbplatser sd att manniskor
inom domstolarnas jurisdiktion inte kan na dem. Frigan om huruvi-
da statsmakten ska bestimma om filtrering/styrning av information
i kommunikationsniten ir ocksi en Storbrors-problematik, men kan
hir bara behandlas 6versiktligt. (Se kapitel 3)

Det miste vidare understrykas att besluten om 6vervakningslagar
— vilka statliga organ som fir gora vad, hur och nir — s a s skjuter pa
ett rorligt mal. Den tekniska verklighet i vilken lagarna ska tillimpas
forindras kontinuerligt. Nir dklagaren Kenneth Starr i januari 1998
paborjade sin utredning om huruvida USA:s president Bill Clinton
hade ljugit under ed nir han svarat pa fragor om utomiktenskapligt
sex, ledde det snart till husrannsakan hos Monica Lewinsky, prakti-

I : n huvudmotsittning i var tids politiska filosofi 4r den mellan
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kant 1 Vita Huset. Lewinskys persondator beslagtogs och allt som
fanns pi hirddisken granskades i detalj. I Starrs slutrapport, som
blev offentlig, kunde man sedan lisa inte bara hennes privata anteck-
ningar och de e-brev som Lewinsky hade skickat till Clinton utan
ocksa de e-brev som hon skrivit men aldrig sint ivig. Texter som hon
slingt 1 den virtuella papperskorgen, som hon kanske aldrig hade
avsett att visa for nigon annan, kunde dtervinnas genom en "damm-
sugning” av harddisken. (Det man tar bort genom att "slinga” texter
ar ju inte innehallet i en fil eller ett dokument utan adressen, infor-
mationen om var pa harddisken uppgifterna ligger.) Den uppseende-
vickande krinkningen av Lewinskys integritet blev mojlig dirfor att
tekniker lingt tidigare hade gjort ett begripligt men inte nédvindigt
val. Att radera/skriva 6ver sjilva texten i ett dokument framstar ur
teknisk synvinkel som en aning opraktiskt — det tar vanligen lingre
tid dn att radera/skriva 6ver datorns interna adress till dokumentet —
men den dag efterfrigan uppstar pa ett mer effektivt suddnings-kom-
mando kan det litt ordnas. I en virld dir husrannsakan allt oftare tar
sikte just pa harddiskars innehall far fragan allt storre betydelse.

Ett annat exempel pa viktiga tekniska beslut 4r utformningen av
nista s k [P-protokoll for Internet, pa facksprik IPv6. Det kommer
bl a att innebira en storre triffsikerhet vad giller mojligheten att
geografiskt lokalisera en person som anvinder nitet.!

All utveckling i I'T-samhallets tekniska infrastruktur innebir séle-
des att val triffas, och den strukturen blir aldrig firdig. Beslut som
far stor betydelse for mojligheterna att 6vervaka medborgare har
hittills fattats fortlopande av méinniskor med tekniskt snarare 4n ju-
ridiskt eller politiskt kunnande och i miljéer dir funktionalitet, kost-
nadspress och sikerhet har stitt hogt pd dagordningen men knap-
past demokratiska grundfrigor. Politiska aktorer borjar nu tringa in
1 dessa processer (se fraimst kapitel 3 nedan). Hur sjilva niten utveck-

19 F6r en genomgéng av tekniska och juridiska aspekter pd IPv6, se: Alberto Escudero-Pascual.
”Privacy in the next generation Internet. Data protection in the context of European Union
Policy.” Kungliga Tekniska Hogskolan, Stockholm, december 2002.

Se ocksa utlatandet frin EU:s s k Artikel-29-grupp — bestdende av datainspektérer som foku-
serar bl a pé frigor om integritetsskydd & telekommunikationer — av den 30 maj 2002: ”Opi-
nion 2/2002 on the use of unique identifiers in telecommunication terminal equipments: the
example of IPv6”. Finns tillgingligt pa: http://europa.eu.int/comm/internal_market/en/data-
prot/wpdocs/index.htm
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las ur demokratisk synvinkel — dess standarder, tekniska protokoll

m m — vore sdledes virt en egen rapport.

Till sist méste hir papekas att utvecklingen kommer att tvinga
fram stillningstaganden i en rad principiellt viktiga frigor. Det gil-
ler sidant som:

* Inneborden av begreppet personlig integritet ("privacy”). Var gér
egentligen grinserna for jaget och dirmed for krinkningar av
integriteten? Om ICA med hjilp av stora mingder data om mina
livsmedels-inkop gor en “profil” av mig som konsument — dr det
integritetskrinkande? Beror svaret pa frigan — krinkande eller inte
krinkande — p4 i vilket syfte det sker? Ar syftet att skicka direktre-
klam till mig godtagbart medan en samkorning med SAPO:s upp-
gifter om kinda terroristers livsmedelsinkop — i syfte att utréna
om jag oavsiktligt, genom min konsumtion rojer farliga/destruktiva
bojelser — inte dr det? Flygbolagen (i vart fall i USA) arbetar nu
intensivt med att utveckla "profiler” for att bittre kunna urskilja
sidana passagerare som bor granskas sirskilt noga innan de slipps
ombord. Ar det krinkande? Ar det i s fall en kriinkning som vi
mdste acceptera?

* Effekter av nya metoder for identifiering av enskilda. I Tyskland
har parlamentet beslutat inf6ra ID-kort for medborgarna med s k
biometriska data, dvs information om individens fysiskt unika egen-
skaper. Exakt vilka fysiska egenskaper som ska registreras dr 4nnu
inte bestamt. Ett par av alternativen ir fingeravtryck och blodkirl-
ens monster 1 6gat. Lt sidga att man viljer fingeravtryck. Nir ett
allvarligt brott ska utredas hittar man méanga ginger fingeravtryck
frin flera personer pé brottsplatsen. Har man i framtiden kunskap
om alla medborgares fingeravtryck kommer samtliga personer som
limnat avtryck pa brottsplatsen att identifieras och kontaktas med
krav pd en forklaring: -Nir var ni pa brottsplatsen och varfor? I
tysk debatt diskuteras huruvida detta inte leder till en omvind
bevisborda — istillet for att polis/aklagare ska bevisa att X ér skyl-
dig alaggs i praktiken X att bevisa sin oskuld.!!

11 Personlig intervju med Dr Alexander Dix, Landesbeauftragter fiir den Datenschutz und fiir
das Recht auf Akteninsicht, Brandenburg. Kleinmachnow 2002-11-08. Dix ir siledes chef for
en delstatsmyndighet som har till uppgift bide att viirna enskildas personliga integritet och att
kontrollera att regler om handlingsoffentlighet foljs.
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* Etablerade principer och grinser for polisiir 6vervakning blir svéra
att uppritthalla. En i Europa sirskilt kontroversiell friga dr huru-
vida teleoperatorer ska vara skyldiga att spara trafikdata under
lingre tid for den hindelse uppgifter senare skulle behovas i poli-
sens utredningar. (Se kapitel 7) Det giller siledes inte innehall i
det som kommunicerats utan uppgifter om kommunikation. Ef-
tersom innehall av tradition har ansetts si mycket kinsligare ur
integritetssynpunkt har t ex telefonavlyssning bara medgivits vid
utredningar om sirskilt grova brott, medan telefonévervakning
(uppgifter om den misstinktes telefonsamtal) har ansetts godtag-
bart i betydligt fler fall. Att 6verfora denna etablerade princip pé
e-post ir emellertid inte litt. Visserligen kan den s k headern, som
rymmer information bl a om brevets avsindare och mottagare,
enkelt skiljas frin innehallet, men headern rymmer sd mycket mer.
Bl a finns dir en innehéllsrad (subject-line) som oftast avslojar
mycket om innehéllet. Alla nigorlunda erfarna e-postanvindare
har lirt sig att med fi ord framféra budskap i innehéllsraden, ef-
tersom risk annars finns att meddelandet i mottagarens 6verfyllda
brevldda slings eller i vart fall inte uppmirksammas.

Andra grinser av stor betydelse for 6vervakningen av medborgarna
ar de mellan 1) inrikes brottsbekdmpning (polisens uppgift), 2) vakt-
héllning mot spioneri och annan icke-militir verksamhet som kan
undergriva statsskicket eller nationens sikerhet (SAPO:s uppgift),
och 3) informationsinsamling syftande till att klarligga militira hot
mot landet (militir underrittelseverksamhet). I alla tre verksamhete-
rna kan 6vervakning av Internet-trafik motiveras. Det ir inte sjilv-
klart var/hur terrorism-bekdmpning ska bedrivas (som 1, 2 eller 3?)
eller i vilken utstrickning ett 6vervakningsorgan bor i dela med sig
av inhdmtad kunskap till ett annat. Sirskilt i amerikansk politik ar
dessa frigor omtvistade.
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Kapitel 3.

Kan Internet-aktivitet
regleras rattsligt?

Il 6vervakning i vir tid handlar f6rvisso inte om Internet,

men uppenbarligen dr “cyberspace” det nya och svira om-

ridet. Overvakningen med kameror tilltar pa gator och torg,
telefoner avlyssnas i 6kande utstrickning!? och papperspost kan fort-
farande 6ppnas med domstols tillstind, men hir har principfrigorna
diskuterats under en lingre tid. Hir finns utredningar, utvirdering-
ar, principuttalanden, lagar och rittsfall.

Internet dr nagot sd torrt och artificiellt som en teknisk plattform
for kommunikation, men samtidigt en utmaning mot den etablerade
ordningen — det stdr 6ver sdvil nationella grinser som mediegrinser.
Med digitalisering av gamla medier som telefon, radio och TV kan
deras innehill, liksom mycket annat, distribueras via Nitet vart som
helst i virlden. Vad plattformen mojliggor bestims inte — hittills,
dtminstone — i politiskt kontrollerad ordning. Dirmed stills jurister
och lagstiftare infor en rad svarlosta fragor.

3.1 Bakgrund

Av manga har problemen med att rittsligt reglera Internet-aktivitet
beskrivits som politiskt o6verkomliga, vilket, dtminstone pa 1990-
talet, fick anarkister och nyliberaler att jubla. Cyberrymden fram-
stod som odtkomlig for regeringar, poliser, storféretag och annan
fortryckande 6verhet. Diarmed kunde yttrande- och informationsfri-
het inte kvivas. Anonymitet var mojlig. Den manga ginger publice-
rade skimtteckningen visar Fido vid datorn: ”P3 Internet vet ingen
att du dr en hund.”

12 Enligt uppgifter frin Rikspolisstyrelsen och Riksiklagaren, refererade i Dagens Nyheter 2002-
09-04, medgav svenska domstolar hemlig teleavlyssning i 398 fall under 2001. Det var en
6kning med 25 procent jaimfort med 2000 och med 60 procent jimfért med 1999.
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Nu mognar dock bade tekniken och dess anvindare och nackde-
larna med ett "oreglerat” Internet borjar framtrida. S3 linge ingen
demokratiskt vald person/forsamling kan bestimma 6ver nitet blir
det nirmast omojligt att hindra polisidra och militira organ frin att
overvaka och avlyssna trafiken dir.

Det blir alltmer uppenbart att tekniken i sig inte upploser makt-
strukturer. Hur fri eller ofri den virld blir som befolkas av minnis-
kor bestims av minniskor. I bista fall bestims det demokratiskt. Att
s& manga illusioner f6ddes med Internet kanske var begripligt, men
nu skingras de en efter en.

D3 fraimst amerikanska nordar, dvs datorfrilsta utanfor de akade-
miska och militira etablissemangen, pd 1980-talet alltmer borjade
anvinda teleniten for datorkommunikation blev Vilda Vistern-myto-
login den sjilvklara referensen. Lagar fanns inte i nybyggarland och
just ddrfor var mianniskorna fria. Nu var det cyberrymden som skulle
erovras, bebyggas och befolkas av individer, f6r individer — utan 6ver-
heter.

Konfrontationer blev oundvikliga. Nir den amerikanska lagens
linga arm vid 90-talets borjan trevade ute i cyberrymden, ofta klum-
pigt, ofta pa fel stillen, med pistdenden om fortal, bedrigerier och
upphovsrittsintring mobiliserades motstindet. John Perry Barlow —
sangtextforfattare dt Greatful Dead, farmare och agitator — bildade
tillsammans med miljardiren Mitch Kapor "The Electronic Fron-
tier Foundation” (EFF). Uppgiften var att forsvara fri- och rittighe-
ter i den "nya” virlden. (Engelskans ”frontier” dr just vilda-vistern-
epokens begrepp — fronten i erévrandet av nytt territorium — men
anvinds dubbeltydigt. Det som erévras dr samtidigt nya insikter.)

Hir borjade en kamp om cyberrymden som fram till mitten av
90-talet, niar nordar och akademiker fortfarande dominerade Nitet,
tycktes mojlig att vinna. Deras motstindare, “de trotta jittarna av
kott och stdl” for att citera Barlows smatt klassiska ”Deklaration om
cyberrymdens oberoende” fran 1996, forstod inte ens elementa om
tekniken. Linder i Nordamerika och Europa lanserade den ena la-
gen efter det andra for att skapa ordning och samhillelig kontroll
over Internet, och regelverken forvandlades ofta till pinsamheter.
Sverige fick en "Lag om elektroniska anslagstavlor” (SFS 1998:112)
och direfter Personuppgiftslagen, PUL (SFS 1998:204). USA antog
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en "Communications Decency Act” som i stora delar underkindes
av Hogsta Domstolen. Losningen visade sig vid nirmare paseende
oforenlig med USA:s konstitution.

Nu byggs emellertid det tekniska kunnandet upp i myndigheter
och pé foretag och det blir uppenbart vilka som har bade viljan och
resurserna att utova makt i cyberrymden. Forvisso ér Internet ett
nytt medium som, beroende pd hur man vill utnyttja det, fordrar
nytinkande och samarbete 6ver vetenskapliga och nationella grin-
ser, men utopisternas tid r forbi.

3.2 Internationellt samarbete
—forutsattningar, erfarenheter.

For en nykter och kompetent genomgéng av lagstiftandets mojlig-
heter och begrinsningar i Internet-eran svarar Stuart Biegel, jurist
och lirare vid University of California, Los Angeles. I boken ”Bey-
ond Our Control?” gir han igenom rittsfrigorna en i taget och gor
nir sd behovs utflykter frin den juridiska sfiren for att diskutera hur
lagstiftningen hinger samman med politiska, tekniska eller ideolo-
giska problem.!?

Att Vilda Vistern var fri dirfor att den var laglos ir siledes en
forestillning som Biegel finner tvivelaktig. Temat bearbetas £ 6 1 at-
skilliga klassiska Vistern-filmer — Biegel nimner bl a Shane (med
Alan Ladd) och The Man Who Shot Liberty Valance (James Ste-
wart, John Wayne). Dir illustreras snarare tesen att frihet uppnas
genom kollektivet. Fri var mojligen den geografiskt rorlige, skjut-
skicklige man som bara hade ansvar for sig sjilv. All annan frihet
maste skyddas kollektivt, med lag och sheriff.

I takt med att sévil politikers, de ekonomiska eliternas som all-
minhetens I'T-mognad tilltar, blir det allt svérare att férsvara stand-
punkten att cyberrymden inte gir att reglera. For det forsta beror
Nitet av fysiska aktorer — foretag och individer — som ér i hogsta

13 Stuart Biegel. "Beyond Our Control? Confronting the Limits of Our Legal System in the Age
of Cyberspace”. MIT Press, 2001.
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grad reglerade. De konstruerar, patenterar, bygger, siljer och instal-
lerar teknisk utrustning och lyder i varje steg under sina linders
lagar. Gdrdagens krav pa elsikerhet, barnsikerhet och konsument-
skydd giller. Frigan ir inte o utan vilka nya krav vi fir med I'T-
sambhillet. Servrar och ledningar finns inte i ndgon "rymd”. Den som
kan stinga av strommen kan stinga av Nitet.

For det andra — och det ir viktigare — stiftas lag ocksd genom
programmering. Det blir bara lagar av annan natur. Som pipekades
i kapitel ovan bestimmer konstruktoren av ett I'T-system vad som
kan och inte kan goras med det. Internet ir en rent artificiell kon-
struktion baserad pa standarder, protokoll och outtalade principer.
Konstruktionens "ritning” vixte fram fér minga ar sedan bland ex-
perter som inte anade att nitet senare skulle anvindas av alla mén-
niskor och for alla syften. I tron att anvindarna var fi och tekniskt
kvalificerade konstruerades Internet for 6ppenhet — flertalet servrar
anvinder program vars killkod ir fritt tillginglig, gratis. Censurfient-
ligt blev nitet for att skapa maximal driftsikerhet. Det foddes ju en
gang hos militiren, vars kommunikationsnit maste fungera dven nir
flera noder slagits ut.

Egenskaperna ir sdledes inte givna. Internet kan i teorin konstru-
eras hur "fritt” eller ”6vervaknings-vinligt” som helst. Man kan jim-
fora med telefonnitet. Inget sidger att systemets vixlar maste regist-
rera, for kontroll i efterhand, vilken abonnent som har ringt en an-
nan, nir och hur linge. Men det gor de.

Nu onskar starka samhillsaktorer férindringar i Internets teknis-
ka arkitektur. Dess standarder och protokoll uppdateras fortlopande
allteftersom informationsvolymen sviller och alltmer sofistikerad
verksamhet flyttas ut pd Nitet. Teknisk och administrativ moderni-
sering sker idag genom arbete i en rad for allmidnheten okinda grup-
per som forkortas ISOC, ICANN, AIB, IETF och W3C. De ska,
brukar det heta med vackra men oprecisa formuleringar, utveckla ett
fritt, maximalt tillgingligt och sikert Internet.

Frigor om hur grupperna ska utses, vilka mandat de ska ha och
med vilken 6ppenhet de ska arbeta diskuteras livligt. Insikten att det
inte finns ndgon "neutral” eller opolitisk” teknisk arkitektur f6r In-
ternet borjar sprida sig, framforallt sedan den amerikanske juridik-
professorn Lawrence Lessig publicerade boken "Code and Other
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Laws of Cyberspace” 1999.1* Annu har inget rimligt forslag till de-
mokratisering av beslutsfattandet kring Internet lanserats. Hur skul-
le det ga till? Vilka skulle viljarna vara? Hur skapar man en debatt i
frigor som dr sé tekniskt sofistikerade att 95 procent av allméinheten
6verhuvudtaget inte forstir dem?

Hir ser Biegel ingen 16sning. (Han 4r nu jurist, inte statsvetare.)
Det ir hans diskussion kring forutsittningarna fér medborgare och lag-
stiftare att etablera en fungerande rittsordning som ir av intresse hir.

Det ir inte forsta gangen, papekar Biegel, som internationalise-
ringen har stillt krav pa nytinkande inom juridiken. Vi har regler
om vad som giller pa haven och havsbotten, i luftrummet och rym-
den, liksom for internationell handel, upphovsritt och konflikthan-
tering. Hir har rittsregler forhandlats eller "virkt” fram och vanli-
gen fitt formen av konventioner. Mojligheterna att kontrollera och
framtvinga efterlevnad mad ofta vara begrinsade, men fa torde hivda
att anstringningarna har varit betydelselsa. De allra flesta nationer
fogar sig hyggligt vil i internationella regelverk.

Biegel tvingas dock konstatera att just USA i minga fall har ob-
struerat mot, eller i vart fall vigrat ansluta sig till, internationella
konventioner. (De allra miktigaste staterna brukar med kraft sitta
sina egenintressen frimst och vér tid dr inget undantag.)

Biegel d4gnar bokens avslutande del at att g igenom fyra typer av
problemskapande Internetanvindning och diskutera forutsittning-
arna att ingripa mot dem med rittsliga eller andra medel. De fyra
kategorierna representerar samtidigt olika grader av farlighet. Bie-
gel foreslir ordningen 1) beteende som uppenbart skapar fara, t ex
handel med barnpornografi eller spridande av virus som skadar sam-
hilleligt viktig datordrift, 2) bedrigeri riktat mot foretag eller en-
skilda, 3) olagligt anarkistiskt beteende, varmed ésyftas olaglig ko-
piering/spridning av upphovsrittsligt skyddat material, spridande av
sdrskilt anstotlig pornografi och fortal av enskilda, samt till sist 4)
beteende som dr olimpligt eller stérande, en kategori med mer okla-
ra grinser men som omfattar “hate-speech” (bl a nazistisk propagan-
da), trakasserier mot enskilda, och affirsmetoder som kan innebira
intring 1 enskildas privatliv.

14 Lessig, Lawrence. ”Code and Other Laws of Cyberspace”. Basic Books 1999.
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Hans slutsats blir — med de reservationer som ir sjilvklara, han
talar ju om framtiden — att man for de flesta typer av problemskapan-
de Internetanvindning har mojligheter att na resultat. For en ldsare
som engagerat sig i yttrandefrihets- och integritetsfrigor instiller
sig dock nigra kritiska funderingar. Vetenskapsmannen Biegel vil-
jer, kan man siga, ett perspektiv pa Internet som gor det svért for
medborgaren Biegel att komma till tals.

Han diskuterar frimst problemet att kontrollera aktiviteter pa
Internet, inte problemet att sikra yttrandefrihet eller ritten till ano-
nymitet. Kontrollmgjligheter som vilar pa att t ex webb-sidor mirks
eller kategoriseras — ett fullt realistiskt resultat av internationella for-
handlingar om hur Internet ska bli ”sikert” f6r barnen, fritt frin
rasism eller ndgot annat lika ddelt mal — kan sedan utnyttjas ocksa for
andra syften. EU-kommissionens Safer Internet Action Plan har en
budget pa 25 miljoner euro som bl a anvinds till att stodja innehalls-
mirkning av webbplatser och utvecklandet av effektivare filterings-
tekniker.”® Ju mer utbredd och standardiserad mirkningen blir, de-
sto bittre forutsittningar for att automatiskt filtrera www vid juris-
diktions-grinser. Flera internationella experter, bl a Lawrence Les-
sig och tysken Herbert Burkert, ordférande for EU-kommissionens
Legal Advisory Board, férutspar just en sidan ”geografins dterkomst”
pA niitet.!

3.3 Internationellt samarbete - risker, méjligheter

Risken for att sma linder som Sverige kommer i klim i Biegels sce-
narier dr uppenbar. Det blir redan allt vanligare att riksdagen méste
ta stillning till lagforslag med effekter for yttrandefriheten eller in-
tegritetsskyddet — de kan avse t ex upphovsritt, terrorist- eller brotts-
bekimpning — som antingen direkt har initierats genom internatio-
nella 6verenskommelser eller som diskuteras i termer av ”anpass-

ning” till omvirldens krav. Turerna kring EU-direktivet om skydd

15 Se: http:// europa.eu.int/information_society/programmes/iap/index_en.htm

16 Olsson, Anders R ”Internet for alla — Alla for Internet?” Expressen 020103.

25




Efter 11 september 2001: — Kan Storebror hejdas?

tor persondata, som resulterat i den svenska Personuppgiftslagen ar
kanske det mest uppmirksammade exemplet.

”Det dir sjilvklart att europeiseringen och internationaliseringen innebir
problem” papekade hiromdret Justitiedepartementets rittschef Goran
Lambertz. Politikens inflytande minskar, vilket innebér szt vi i Sverige
inte limgre kan gora som vi vill utan mdste anpassa oss till och ibland bija oss
for andra staters vilja. Ibland blir vi overkorda i forbandlingar och madste
infora regler i svensk riitt som vi helst bade varit utan.”"’

For ett land med en radikal yttrandefrihetstradition och de mest
lingtgdende offentlighetsreglerna i virlden ger kraven pd "harmoni-
sering” och ”anpassning” till omvirlden uppenbarligen anledning
till oro. Forestillningar om vad minniskor har ritt att siga och om
Oppenhet i gemensamma angeldgenheter — ytterst om relationen
mellan medborgare och valda ledare — ir djupt forankrade i vér de-
mokratiska kultur. Den byter man inte som man byter skjorta.

Dirtill kommer att ett land som har den politiska ambitionen att
vara virldsledande vad giller samhilleligt utnyttjande av I'T, vilket
giller for Sverige, inte alltid kan avvakta de l6sningar som sakta "vir-
ker fram” i omvirlden. Snarare maste Sverige agitera for sina 16s-
ningar och demonstrera, genom att skapa egna, fungerande regel-
verk i samklang med nya tekniska system, att de fungerar. Regler om
informationsfrihet och integritetsskydd har inte bara effekter for
demokratin utan ocksi industripolitiska och ekonomiska konsekven-
ser. De strider om upphovsritten i digitala miljoer som rasar i USA
och Europa illustrerar detta. Vilken grad av kontroll en upphovsman
i framtiden ska kunna ha 6ver sina verks spridning bestimmer i hog
grad utformningen av de tekniska system genom vilka verken for-
medlas. Huruvida det ska finnas nigot s (for en svensk) demokra-
tiskt viktigt som folkbibliotek i cyberrymden beror pa hur upphovs-
ritten formas framoéver.

Att det rdder starka internationella motsittningar pa omriaden som
yttrandefrihet och integritetsskydd utgor kanske ett slags trost for
den som anser svensk tradition vird att bygga vidare pa. Biegel, for
att dtergd till honom, konstaterar att USA ir ett av ytterst fi linder

17.SVJ'T 2000, sid 244.
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som — med stark forankring i forsta tilligget till konstitutionen —
vigrar forbjuda rasistisk eller fascistisk propaganda. (Ingen annan-
stans skulle nazipropaganda placeras i den fjirde, minst farliga kate-
gorin problemskapande Internet-beteende, se ovan.) Hundratals tys-
ka nazister har flyttat sina webb-platser till amerikanska servrar, dir
deras i Tyskland illegala innehall ar tillgiangligt — 14t vara att tyska
ISP-foretag kan forsvira dtkomsten — for hemlandets webbsurfare
men utom rickhall for tyska myndigheter.

Kritiken gir ocksa 4t andra hallet 6ver Atlanten. P4 Internet finns
hérdporr frin t ex Sverige, Holland och Danmark som ir olaglig i
manga amerikanska delstater.

I en rad linder, och inte bara sidana med utpriglat auktoritira
regimer som Kina och Saudiarabien, hivdas uppfattningen att natio-
nella (i praktiken juridiska) grinser bor dterskapas i cyberrymden.
EU-kommissionen siger det inte 6ppet, men med dess anstring-
ningar att utveckla effektivare innehéllsmirknings- och filtrerings-
teknologier liggs grunden for en sddan utveckling. Efterfrigan pa
filtreringslosningar ér stark. I en rad beslut har bade tyska och frans-
ka domstolar krivt att Internet-foretag under lokal jurisdiktion ska
blockera sirskilt anstotliga webplatser baserade i utlandet dirfor att
innehallet bedoms vara obscent, rasistiskt eller uppviglande.'®

Den amerikanska konstitutionen har hittills utgjort ett robust
skydd for yttrandefriheten, vilket p g a den amerikanska dominansen
pa Internet har fitt spridningseffekter. For flertalet auktoritira regi-
mer i virlden ér Internet nigot mycket problematiskt. Ett USA i
“krig mot terrorismen” tycks dock berett att rucka pa dtskilliga med-
borgarrittsliga principer. Det finns ingen anledning att utesluta en
framtida kohandel mellan stora politiska aktorer, t ex mellan USA
och EU. Det ir naturligtvis ren spekulation att sidga att Bush-ad-
ministrationen kan komma att vidta atgirder mot nazistisk propa-
ganda frin USA riktad mot Europa i utbyte mot t ex bittre 6vervak-
nings-data frin EU:s medlemsstater, men det vore egendomligt om
dessa aktorer inte sokte hitta 6verenskommelser som tillfredsstiller
badas intressen.

Internationellt samarbete pa Gvervakningsomradet dr inget nytt.

18 Biegel, sid 44 och 373.
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Med bérjan 1993 arrangerade amerikanska FBI en rad internatio-
nella moten 1 Quantico, Virginia, med titeln ”International Law
Enforcement Telecommunications Seminar”, forkortat ILETS. Del-
tagarna kom, férutom frin USA, frin Canada, Hong Kong, Austra-
lien och EU. Vid dessa méten utarbetades tekniska standarder for
6vervakning av telekommunikationer — dvs krav pd hur de tekniska
systemen ska vara utformade i vissa avseenden — baserade pa den 1
USA nyligen antagna Communications Assistance for Law Enforce-
ment Act, CALEA. I januari 1995 antog EU:s ministerrdd en (da)
hemlig resolution om anslutning till ILE'TS standarder. En rad med-
lemslinder anslot sig via nationell lagstiftning till dessa standarder.
EU och USA skrev ett s k MOU (Memorandum of Understanding)
ivilket fler linder inbjods att ansluta sig till ILE'TS, och bl a Canada
och Australien gjorde det.!’

ILETS-gruppen har sedan fortsatt sina méten for att utveckla
avlyssningsstandarder anpassade for att ticka alla typer av tele- och
datakommunikationer, via fasta som mobila enheter. Inom EU har
detta arbete avsatt dokument benimnda ENFOPOL. Ministerradet
antog i juni 2001 en resolution (9194/01) “om rittsvisendets opera-
tionella behov med avseende pa offentliga telekommunikationer och
teletjanster”. EU:s medlemslinder uppmanas dir att forsikra sig om
att all utveckling av telekommunikationssystem sker med beaktande
av de polisidra behoven av 6vervakning och avlyssning.?’ I septem-
ber 2002 sammanfattade svenska Rikspolisstyrelsen liget i en skri-
velse till regeringen:

Det finns idag sju stora leverantorer av den teknik som teleoperatorer
anvinder (Ericsson, Nokia, Siemens, Motorola, Cisco, Alcatel och Northel).
Det pagir ett internationellt standardiseringsarbete inom ramen for ETSI
(European "Telecommunications Standards Institute) i syfte att faststilla en
gemensam standard for de tekniska losningar som anviinds vid verkstillig-
het av bemlig teleavlyssning och bemlig teleovervakning. For nirvarande
innehdiller dock varje operators telesystem unika tekniska losningar som
omojliggor en enbetlig teknik for ett fullt ut fungerande system for verk-

19 Privacy & Human Rights. Electronic Privacy Information Center, Washington DC, USA,
2002. Sid 35-36.

20 Resolutionen finns pi: www.statewatch.org/news/2001/sep/9194.pdf
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stallighet av bemliga tvingsmedel. 1dag finns uppskattningsvis nirmare
200 olika aktorer i Sverige som bedriver verksambet diir beslut om hemlig
teleavlyssning eller hemlig teleovervakning kan komma att verkstillas.”!

Att incitamenten for internationellt samarbete och koordinering
av insatser mot internationell brottslighet dr starka star klart. Det dr
virt att piminna om att flera av terroristerna som slog till den 11
september bodde en lingre tid, och sannolikt nir de planerade
diden, 1 Hamburg. I ett brev till EU-kommissionens president
Romano Prodi skriver George Bush den 16 oktober 2001 att man,
nir beslut fattas i dataskyddsfrigor maéste beakta att effektivitet i po-
lisidrt arbete och kampen mot terrorism dr ndgot absolut nédvindigt
(to view “data protection issues in the context of law enforcement
and counter-terrorism imperatives”). Bush begir att forslag till data-
skyddsdirektiv som innebir obligatorisk radering av viktiga person-
data dndras sa att de tilldter sparande av sidana data under rimligt
ling tid ("to permit the retention of critical data for a reasonable
period”). Hir handlar det i férsta hand om ISP- och teleforetags
uppgifter om den trafik man formedlar. Det kan noteras att Bush
begir av Europa att lagregler ska inf6ras som man saknar — som inte
ens har foreslagits — i USA.

Brevet till Prodi rymmer ocksé en ling rad 6nskemal om hur in-
formationsutbyte mellan brottsbekimpande organ i USA och EU
ska underlittas. Det handlar dd om kamp mot bdde terrorism och
vanlig brottslighet.”? Aven den s k G8-gruppen har tagit stillning for
att trafikdata ska sparas.?’

Savil diplomatiska foérhandlingar som praktiska atgirder for
brottsbekimpning omges vanligen av stort hemlighetsmakeri, och
vad som egentligen hinder inom omridet ”internationellt samarbe-
te kring 6vervakning och kontroll” ir ytterligt svart att fa reda pa.

Forutom uppgorelser mellan USA och EU kan sidana, hypote-
tiskt, tinkas mellan USA och strategiskt viktiga linder som t ex de

21 Skrivelse 2002-09-30. "Tillgang till telekommunikation fér Polisens brottsutredande verk-
samhet.” Rikspolisstyrelsens diarienummer: RAS-002-3668/02.

22 http://www.statewatch.org/news/2001/nov/06uslet.htm

23 Privacy & Human Rights. Electronic Privacy Information Center, Washington DC, USA,
2002. Sid 48-49.
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oljerika i arabvirlden. De senare vill ha ett Internet som ger bittre
mojligheter att blockera o6nskat innehall (frin pornografi till hidel-
se mot islam) och USA:s regering skulle sannolikt vara frestad att
anvinda sitt betydande inflytande for att vrida utvecklingen i sidan
riktning om den i utbyte kunde fi en effektivare 6vervakning av indi-
vider och politiska skeenden i arablinderna.

Hir finns ingen anledning att spekulera vidare pa detta tema.
Avsikten har bara varit att tydliggora hur viktiga tekniska val och
framtida politiska uppgorelser — sirskilt om de kombineras — blir for
mojligheterna att framover realisera medborgerliga fri- och rittig-
heter via nitet.

Till internationellt samarbete kring utformandet av tekniska sys-
tem madste ocksa liggas en rittslig samordning.

Kunde vi betrakta I'T-miljon som ndgot rent nationellt si kunde vi
mojligen nigon tid hilla oss kvar i den illusionen. Men det ir inte av
klafingrighet det inom EU skapats over 30 olika lagstiftnings- och norm-
grvningsprocedurer avseende I'l-sambillets rattsliga utmaningar och det
var ganska tidigt (1985, min anm) som Europarddet enades om att dator-
relaterad brottslighet var ett omride som skulle gagnas av internationell
reglering.

Det skriver Erik Wennerstrom, dmnesrad vid Justitiedepartemen-
tet i Europarittslig Tidskrift nr 4/2001. Han gar i artikeln bl a ige-
nom den konvention om "brott i cyberrymden” som Europaradet
antog den 8 november 2001. Den handlar om allt fran s k hacking till
barnpornografi och rasism. Konventionen ér ett forsok att definiera
inte bara vad som ér ett "I'T-brott” utan vad medlemmarna i ridet
maste gora for att en rittslig process — fran upptickten av misstinkt
brottslighet till utredning, atal och dom — ska fungera i praktiken.
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Kapitel 4.

Overvakandets dystra historia

heter dr och har alltid varit politiskt kinsliga. Det tycks gilla

tor alla lander i vistvirlden att polis- och sikerhetsorgan er-
tappas, mer eller mindre ofta, mer eller mindre flagrant, med att ha
agerat pé otillitet sitt. Det kan sedan ha skett med eller utan st6d
frin ledande politiska kretsar. Just Sverige férde under decennierna
efter andra virldskriget en slags dubbel utrikespolitik dir neutralitet
och alliansfrihet var den officiella linjen medan landets politiska och
militira ledning i sjilva verket bedrev samarbete med NAT O-sidan.
Dubbelheten priglade ocksa frigorna om sikerhetsorganens upp-
gifter och befogenheter. Klas Amark, professor i historia, samman-
fattar:

?Overvakningen av kommunisterna gir tillbaka till mellankrigstiden.
Under andra viirldskriget blev den Allminna sikerbetstjinstens verksam-
het oerbirt omfattande, med personkontroll och en enorm censur av post-,
telefon- och telegramtrafik. Vid krigsslutet stoppade den ansvarige minis-
tern, lage Erlander; overvakningen av kommunisterna. Den sattes iging
igen efter Pragkuppen 1948, nir kommunisterna tog over makten i Tjeck-
oslovakien. Fast militiren hade tjuvstartat tidigare, vilket fick Evlander
att i sin dagbok forfasa sig Gver militarens "monumentala omdomesloshet’
och beklaga att ban inte gjort sig av med den alltfor svage forsvarsminis-
tern Allan Vougt. Sedan vixte dvervakningen stadigt fram till 1960-talet.
Ar 1955 fanns det cirka 200 000 svenskar i Siipos register — det iir forsta
gdngen vi fir en exakt uppgift om antalet fore 1970.7**

Kontroverserna har varit manga. Med IB-affiren i borjan av 1970-
talet avsl6jades en i viktiga delar olaglig militir spion- och 6vervak-
ningsverksamhet riktad mot svenska medborgare och svenska orga-
nisationer. Ocks3 den s k personalkontroll som SAPO har skétt un-
der ling tid har utsatts for hird kritik, bade for att vara alltfér omfat-

I \rigor om Gvervakning contra medborgerliga fri- och rittig-

24+ Amark, Klas. "Ideologiska fordomar slog ut kalla fakta.” Dagens Forskning 23-24 sept 2002.
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tande och for att drabba fel personer. Under slutet av 1990-talet blos-
sade debatten dter upp:

"For fyra, fem dr sedan gick debattens vigor hoga kring den statliga
overvakningen av kommunister och andra pdstidda sakerbetsrisker. Situ-
ationen blev besvirande for regeringen, som anslog 20 miljoner kronor till
ett forskningsprogram om den militira sikerbetstjinsten for att bli av med
fragan. Niir det kom till kritan svek regeringen sitt lofte att oppna arkiven
for forskarna pd ett uppseendeviickande sitt och debatten tog ny fart. Di
utsag Goran Persson en sikerbetstjanstkommission , som gavs fria bander
att gi igenom alla arkiv, men vars rétt att publicera resultaten vi dnnu
inte vet ndgot om.”

Just nir sista handen liggs vid denna rapport, den 17 december
2002, presenterar denna sikerhetstjanstkommission sitt stora (3 200
sidor) betdnkande. Erik Ridderstolpe och Jan Mosander, journalister
pa Ekoredaktionen, rapporterar samma dag att olaglig asiktsregist-
rering och dito telefonavlyssning har pigitt dven in pd 1990-talet:

Sikerhetspolisen, Sipo, har dsiktsregistrerat enskilda individer pa
ett sitt som enligt lag dr forbjudet, och det dr nigot som ansvariga
politiker och polis tidigare intensivt fornekat. Den militdra under-
rittelsetjansten har ocksa under 70-talet sysslat med férbjuden ésikts-
registrering. Det finns ett férbud mot asiktsregistrering frin 1967.

— Regeringen har gett vissa allminna direktiv for detta, och de har
gett direktiv som ir offentliga och de har gett direktiv som dr hemli-
ga, och det dr dir vi talar om i viss mén dubbla budskap, siger Anders
Knutsson som ir fore detta ordférande 1 Hogsta domstolen, HD,
och med i utredningen.

”Dubbla budskap fran regeringen”

Den forbjudna registreringen har kunnat férekomma, siger kom-
missionen, for att regeringens foreskrifter har priglats av dubbla
budskap. Regeringen har alltsd forsokt tillfredsstilla den opinion som
protesterat samtidigt som man dndé har gett Sipo och militdren ritt
att registrera.

Kommissionen siger ocksé att man uttrycker betinkligheter mot

25 Amark, a a.
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den sammanblandning av stats- och socialdemokratiska partiintres-
sen som har forekommit under alla de hir 6vervakningsoperatio-
nerna.

Missbruk av telefonavlyssning

Nigot av det allvarligaste som kommissionen berittar om handlar
om missbruket av telefonavlyssning. Inte bara polisen, utan ocksa
dklagare och domstolar har missbrukat bestimmelserna om nir man
far och nir man inte fir telefonavlyssna, och inte bara det: Justitie-
ombudsmannen, JO, och Justitiekanslern, JK, som ska 6vervaka att
allt gdr ritt till och se till att det inte forekommer Gvergrepp mot
enskilda ménniskor har sett igenom fingrarna med missbruket.

Det finns fall dir telefonavlyssning bar pdgitt i tio dr utan att misstan-
karna som ledde till avlyssningen bar lett till dtal, och utan att nagon bar
reagerat. Dessutom har man anvént telefonavlyssning mot manniskor som
inte har haft ndgot att gora med det som man egentligen har forsokt under-
soka. Det bar skett i tusentals fall utan att det bar funnits nagot som belst
stod i lagen for det.

(Himtat frin Ekoredaktionens webbplats: http://www.sr.se/cgi-
bin/ekot/artikel.asp?artikel=160939)

Problematiken ir alltsd inte specifikt svensk. Tendensen att lita
overvakning av spioner och kriminella vidgas, 1 hemlighet och utan
formella politiska beslut, till 6vervakning av politiskt oppositionella
kinns igen frin mainga vistlinder. Redan i den gamla “analoga” virl-
den, dir 6vervakning i huvudsak var en nationell angeligenhet, dyr
och praktiskt tungrodd, var det sdledes besvirligt — for att uttrycka
det milt — att fi genomslag for demokratiska beslut och principer.
Nir den sikerhetspolisidra verksamheten alltmer formas i interna-
tionella organ — och nir 6vervakningen med stigande effektivitet kan
ut6vas via elektroniska kommunikationsnit — kan svdrigheterna te
sig ooverstigliga.
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Kapitel s.

NSA och Echelon?®

ven om det dr svért att f fram exakta siffror rader ingen tve-

kan om att USA:s National Security Agency, NSA, ir virl-

dens storsta och dyraste spionorganisation. Uppgifterna om

antalet anstillda brukar anges till mellan 35 000 och 38 000, och

budgeten (fére 11 september 2001) till omkring 40 miljarder svenska

kronor. I dessa siffror riknas dock inte in all personal vid — eller alla

kostnaderna for — ett stort antal avlyssningsstationer runt om i virl-
den.

Spindeln i ett miktigt avlyssningsnit 4r NSA:s huvudkontor i Fort
Meade, Maryland, nira Washington DC. Det ir i sjilva verket en
egen, vil inhdgnad och vil bevakad stad — ”crypto city” som journa-
listen James Bamford kallar den i sin tegelstenstjocka bok The Body of
Secrets, Anatomy of the Ultra-Secret National Security Agency.

NSA:s huvuduppgift dr att avlyssna och analysera kommunicera-
de meddelanden. Det kan gilla allt frin interna telefonsamtal i det
kinesiska kommunistpartiets hogkvarter till gigantiska floden av e-
post mellan Europa och USA. Hir ska dock bara diskuteras vad som
ir kint om 6vervakningen av vanliga medborgares kommuniceran-
de. Fokus kommer att ligga pa det s k Echelon-systemet, inte dérfor
att all NSA-6vervakning av internationell tele- och datatrafik sker
inom ramen for Echelon utan dirfor att just detta system ér ként
dtminstone i sina huvuddrag. Av litt insedda skal ar praktiskt taget all
NSA-verksamhet hemlig. Bamford har skrivit en tjock och informa-

26 Uppgifterna om NSA och Echelon har himtats frin den amerikanske journalisten James Bam-
fords bok "The Body of Secrets, Anatomy of the Ultra-Secret National Security Agency”,
(Doubleday, USA, 2001), frin ett anférande som Bamford héll vid konferensen Computers,
Freedom and Privacy i San Francisco den 17 april 2002, en intervju i Washington DC 2002-
11-22 med James X Dempsey, chef for Center for Democracy and Technology, samt fran en
hearing med NSA:s chef, generalljtnant Michael V Hayden infor tva utskott i USA:s kon-
gress den 17 oktober 2002 (The Select Committé on Intelligence, The House Permanent
Select Committé on Intelligence), tillginglig pd: http://intelligence.senate.gov/0210hrg/
021017/hayden.pdf
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tionsrik, om 4n rorig bok om organisationen. Han kan beritta 1) vad
som ir tekniskt mojligt i avlyssningsvig, 2) vad som ir tillatet juri-
diskt och 3) mingder av fakta om vad NSA sysslade med fram to m
1980-talet, inklusive en del olagligheter, men ju nirmare han kom-
mer nutid desto firre blir detaljerna. Dock har debatterna kring Eche-
lon och kritiken mot NSA f6r att fram till 2001-09-11 ha misslyckats
i 6vervakningen av terrorister lockat/tvingat fram en hel del firsk
information.

Strax efter andra virldskrigets slut triffade Storbritannien (UK)
och USA ett hemligt avtal om samarbete inom omradet ”signal in-
telligence”, ett partnerskap som praktiskt nog fick namnet UKUSA.
Avtalet gick i korthet ut pa att det ena landet, nir dess avlyssnings-
verksamhet genererade information av virde for det andra, skulle
dela med sig. Sméningom anslot sig ytterligare tre engelsktalande
linder till UKUSA-gruppen: Australien, Nya Zeeland och Canada.

Allteftersom tele- och datatrafiken vixte i omfattning blev upp-
giften att urskilja och forsta de fa verkligt viktiga/intressanta medde-
landena allt svirare. De hostackar i vilka man behovde hitta sma né-
lar blev allt storre. Atminstone vad datatrafiken betriiffar maste man
overgd till automatisk filtrering av informationen, dvs datastrom-
marna miste koras genom snabbt arbetande datorer som program-
merats att reagera pa/spara meddelanden med vissa egenskaper — i
forsta hand nir de innehaller vissa namn eller begrepp.

For att effektivisera samarbetet mellan UKUSA-parterna infor-
des ett gemensamt informationssystem vars programvara fick kod-
namnet Echelon. Systemet fungerar i praktiken som en larmlista dir
t ex Storbritannien ligger in namnen pé de irlindska terrorister man
tror kan vara farliga s att 6vriga UKUSA-parter kan finga upp med-
delanden dir namnen férekommer och vidarebefordra materialet till
britterna.

Hur effektivt detta system ir kan en utomstiende inte bedéma. A
ena sidan sker en hiapnadsvickande snabb teknisk utveckling vad giller
datorernas arbetskapacitet och mojligheterna att lagra/atersoka infor-
mation. I vilken utstrickning dessa kapaciteter verkligen kommer till
effektiv anvindning bestims av kvaliteten pd datorprogrammen: ér de
tillrickligt sofistikerade for att filtrera fram ”rétt” material? Forre NSA-
chefen (1988-1992) William Studeman berittar for Bamford att ett
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enda av organisationens system kan behandla en miljon kommunice-
rade meddelanden under loppet av en halv timme. Rent statistiskt hin-
der sedan detta: datorprogram filtrerar bort alla utom 6 500. Av dessa
bedéms 1 000 virda att vidarebefordra till experter f6r nirmare gransk-
ning. 10 meddelanden kategoriseras av analytikerna som sirkilt in-
tressanta och en enda rapport sammanstills.

Nir NSA:s chef, generalen Michael V. Hayden, vid en hearing i
den amerikanska kongressen den 17 oktober 2002 fick fragan vad
hans myndighet visste fére 11 september om planerade terrorattack-
er svarade han:

”Dessviirre, NSA bade ingen information som tydde pa att al-Qaida
siktade in sig pd mdl i New York eller Washington DC, eller att man
overbuvudtaget planerade attacker i USA. Fore 11 september hade NSA
inte ens uppgifter om att dessa terrovister befann sig i USA.”

Informationsvolymerna dr enorma, papekade Hayden vid samma
hearing:

"Vi grivver ur ett djupt hal. Under 1990-talet skars antalet anstiillda
vid NSA ned med en tredjedel och budgeten med lika mycket. Under detta
1990-tal bar det “paketbaserade” elektroniska kommunicerandet i kvan-
titet gdtt forbi det traditionelln. Under detta decennium bar antalet mobil-
telefoner i virlden okat fran 16 till 741 miljoner, en nistan 50-faldig
okning. Antalet Internet-anvindare viixte fran 4 miljoner till 361 miljo-
ner;, en mer an 90-faldig okning. Av all kommunikationskabel som bade
lagts ned i marken fram till dr 2000 hade en tredjedel lagts ned under de
senaste sex dren. Under 90-talet steg mingden utrikes telefonsamtal frin
38 miljarder minuter till 100 miljarder minuter. I dr dr siffran uppe i 180
miljarder minuter.”

Bamford riknar upp fyra faktorer som gor NSA:s uppgift sirskilt
svar idag. Den forsta ir just den snabba 6kningen av datamingder
som kommuniceras. De 6vriga ér:

1. En vixande andel av den kommunicerade informationen gir via
fiberoptiska kablar istillet for satellit, vilket gor den svirare att
komma at.

2. Det blir allt littare f6r gemene man, och dirmed ocksa for brotts-

lingar, att komma at datorprogram for stark kryptering. Det ger
“fienden” ett starkt skydd mot avlyssning.
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3. Kriget mot terrorismen fordrar tillgdng till experter pa avsevirt
fler sprak 4n det kalla kriget mot Sovjetunionen gjorde. Vid mitten
av 1990-talet fann sig NSA ha alldeles for minga 6versittare frin
ryska och alldeles for fi versittare frin de manga vist- och syd-
asiatiska spriaken. Hos NSA finns otaliga fall dir viktig informa-
tion har samlats in men sedan inte har blivit list/6versatt i tid for
att komma till anvindning.

Samtidigt, pipekar Bamford, skickas stora mingder kinslig infor-
mation faktiskt okrypterad via Internet eller andra kommunikations-
nit. Uppgifter som skulle krypteras om de skickades inom ett lands
administration maste ofta kommuniceras okrypterade mellan linder
eftersom de inte har kompatibla system. Det giller ocksd kommuni-
kation om sadant som vapenaffirer. Aven terrorister tvingas ibland,
visar det sig, kommunicera i klartext dirfor att de rent praktiskt inte
klarar att utbyta krypteringsnycklar.

Huruvida NSA:s avlyssning i allminhet eller Echelons i synner-
het bedrivs pa ett rittsligt och/eller etiskt forsvarbart sitt 4r en an-
nan friga som den utomstiende knappast kan besvara. Det finns an-
ledning att vara misstdnksam. Under manga ar fick NSA under hand,
men i strid med amerikansk lag, kopior av praktiskt taget alla utrikes
telegram fran telegrambyrierna.

Nir EU-parlamentet fick rapporter om Echelon och reagerade
pa dessa med kraftfulla protester var det frigan om foretagsspioneri
som stod i centrum. Misstanken att NSA bistod amerikanska foretag
med information om europeiska konkurrenter ldg nira till hands,
mojligen darfor att nationella underrittelsetjanster i Europa har er-
tappats med sidan "hjilpsamhet” tidigare. NSA nekade sjilvfallet till
alla sidana anklagelser, och Bamford har inte kunnat fi beligg for
oegentligheter av det slaget. (Han erkénner dock att han inte kunnat
gora mer 4n friga sina killor inom organisationen.) I den litt infek-
terade debatten gjorde forre CIA-chefen R James Woolsey smaning-
om detta inligg:

Det iir sant att vi anvinder datorer for att med hjilp av nyckelord soka
igenom data. (...) Det stimmer; mina kontinentala vinner, att vi bar spi-
onerat pd er. Det beror pd att ni mutar. Era foretags produkter ir ofta
dyrare eller mindre tekniskt avancerade, eller bida delarna, jamfort med
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era amerikanska konkurrenters. Dérfor mutar ni. Si delaktiga i detta ir
era regeringar att mutor i flera europeiska linder fortfarande kan dras av
i foretagens skattedeklarationer.

For er kiannedom kan vi beritta att nar vi ertappar er med att muta,
berdittar vi det inte for de USA-foretag som deltar i budgivningen. Istillet
kontaktar vi den regering som ni dr i fiird med att muta och beriittar hur
illa vi tycker om korruption. Dess reaktion blir ofta att ge hela eller delar
av ordern till det foretag (ibland ett amerikanskt, ibland inte) som bar lagt
det mest formanliga budet. Detta upprir er, och ger ibland upphov till
beskyllningar och gril mellan de hos er som mutar och det andra landets
mottagare av mutor. Ibland blir det offentlig skandal. Vi iilskar det.”

(egen oversittning frin: Body of Secrets, sid 425)

Med teleavlyssnandets internationalisering byter man allts3, utan att
det fattas nigra politiska beslut om saken, frin domstols-kontrolle-
rad avlyssning av brottsmisstinkta individer och foretag till generell
avlyssning av samtliga medborgare. Echelon forefaller att innu vara
ett nit med stora maskor, men fran principiella utgingspunkter ir
systemet uppseendevickande.

Bamford litar siledes pa NSA vad giller foretagsspioneri, men,
fortsitter han — och observera att detta skrevs fore 11 september
2001:

”Det finns en betydligt viktigare friga: den ir buruvida Echelon i prak-
tiken undanrojer skyddet for personlig integritet — som ar en grundliggan-
de miinsklig riittighet. Nigra uppgifter ur en konversation som plockas
fram frin etern, kanske ryckta ur sitt sammanbang, kan feltolkas av en
analytiker som sedan i hemlighet vidarebefordrar dem till spion- och polis-
organ virlden runt.

Den missvisande informationen placeras sedan i NSA:s nirmast bot-
tenlosa datalagringssystem (...) Till skillnad fran uppgifter om USA-med-
borgare, som inte fir sparas mer an ett dr, kan uppgifter om utlinningar
sparas bur linge som belst. Outplanlig kan informationen hifta vid indi-
viden si linge ban lever. Han fir aldrig veta hur ban hamnade pa tullens
svarta lista, vem som placerade honom dir, varfor ban aldrig fick det diir
kontraktet — eller ocksd kan ndgot in virre hinda.

Nigra uppgifter fran NSA eller CIA handlade om en egyptisk invand-
rare, Nasser Abmed, som sokte asyl i USA. Den bemliga informationen
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ledde till att han hiktades; utan mojlighet att bli fri mot borgen holls han
fangslad i ensamcell i over tre dr i vintan pd deportation. Tiots att hans
advokat Abdeen Fabara, sjilv en gang foremal for olaglig NSA-overvak-
ning, kimpade i flera ar fick ban aldrig veta vilka “hemliga bevis” man
hade mot honom eller hur USA hade kommit over dem. I denna Kafka-
liknande virld kunde ban inte forsvara sig mot anklagelserna eftersom
han inte fick veta vad de bestod i: de var hemliga. Forst sedan arab-ameri-
kanska grupper lyckats mobilisera ett tillrickligt politiskt tryck mot Fusti-
tiedepartementet slappte man dir ifrdn sig en del av uppgifterna. Abmed
kunde di bemdta pastiendena och till slut dterfd fribeten.

(...)

Fungerande utan politisk och riittslig kontroll kan UKUSA:s viirlds-
omspannande avlyssningsnit bli en slags hemlig cyber-polis, utan domsto-

lar, juryer eller ndagon ritt for individen att forsvara sig.”
(Body of Secrets, sid 425-426)

Denna debatt, liksom praktiskt taget all debatt om Echelon, dog ut
med 11 september-attackerna. De risker som vixer fram med 6ver-
vakningen av internationell tele- och datatrafik, och som hor sam-
man med att den 4r just internationell, dvs bedrivs av spionorganisa-
tioner som inte understills nagon effektiv rittslig eller politisk kon-
troll, dr kanske lika stora som riskerna med att polisidra intressen fir
stort genomslag i lagstiftning pa nationell niva. Att det under flera ar
blir politiskt "omojligt” att ifrdgasitta en framvixande internationell
avlyssningsverksamhet — rittsligt oreglerad och okontrollerad — kan
vara lika skadande ur demokratisk synpunkt som att riva ned etable-
rade murar till skydd for yttrandefrihet och personlig integritet.

Det kan jimféras med en ishockeymatch dir domaren p g a pu-
bliktrycket inte vigar bldsa av hemmalagets spelare for regelbrott —
det leder nirmast oundvikligen till en brutalisering av spelet. Allt
blir tillitet.
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Kapitel 6.

USA och reaktionerna pa
11 september*

fter terrorattackerna den 11 september tog regeringen Bush

snabbt initiativ till en rad lagindringar som, nir de inled-

ningsvis forstummade medborgarritts-organisationerna dter
fick mal i mun, har blivit hart kritiserade. I centrum for intresset har
statt en lag antagen den 26 oktober 2001 med namnet ”Uniting and
Strenghtening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act, forkortat USA PATRIOT
Act.?® Det dr en nirmast ooverskddligt stor samling bestimmelser
som innebir reformer inom méinga olika omraden, frin immigra-
tionskontroll till penningtvitt. Den trumfades igenom pa rekordtid,
utan sidana “hearings” i kongressens utskott som normalt foregr
beslut om kontroversiella lagforslag. Trots namnet syftar lagen inte
bara till 6kad effektiviteti terroristbekimpningen utan i all brottsbe-
kimpning. Det dr uppenbart att lagtexten i stora delar bygger pa

27 Denna 6versikt bygger pi nedanstiende litteratur och intervjuer i Washington DC i novem-
ber 2002. Litteratur:

- Cole, David/Dempsey, James X: Terrorism and the Constitution. (The New Press, 2002.)

- Electronic Privacy Informations Center (EPIC) and Privacy International: Privacy and
Human Rights — An International Survey of Privacy Laws and Developments. (EPIC 2002).

- Etzioni, Amitai: Implications of New Technologies for Individual Rights and Public Safety.
(Harvard Journal of Law and Technology, Volume 15, Number 2. Spring 2002.)

- Falk, Richard: The Great Terror War. Olive Branch Press 2003.

- Gertz, Bill: Breakdown — How America’s Intelligence Failures Led to September 11.” (Reg-
nery Publishing Inc. 2002.)

- Goldberg, Danny/Goldberg, Victor/Greenwald, Robert (edts): It’s a Free Country — Per-
sonal Freedom in America after September 11. (RDV Books/Akashic Books 2002.)

Intervjuer: James X Dempsey, chef fér Center for Democracy and Technology, Washington
DC,2002-11-22. Professor Orin Kerr, George Washington University Law School, 2002-11-
26.

28 Lagtexten finns pa http://thomas.loc.gov/cgi-bin/bdquery/z?d107:h.r.03162
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sddana forslag som polis- och sikerhetsorgan har framfort (eller
dtminstone utarbetat) redan fore 11 september och som, i ett drama-
tiskt hirdnat samhillsklimat efter terrorddden, framstod som ange-
ligna. Vissa bestimmelser dr dock av s k solnedgangs-karaktir, dvs
om de inte fornyas om nigra dr upphor de att gilla.

Mycket av kritiken mot PATRIOT-lagen var i sjilva verket upp-
repningar av argument i en diskussion som pagétt i mer dn 50 ar och
som handlar om dels vad USA:s konstitution egentligen garanterar,
dels vilken skillnad man ska géra mellan USA-medborgare och icke-
USA-medborgare. Patriot-lagen innehiller fi regler som konkret
handlar om teknisk 6vervakning, men genom att vidga kretsen méin-
niskor som anses utgora hot, och genom att ge de polisidra organen
storre frihet att sjilva avgora hur hot ska forebyggas kan lagens ef-
fekter anda bli lingtgdende.

1952 antogs den s k McCarran-Walter-lagen, som innebar att en
person som inte var medborgare och som tillhérde en kommunistisk
eller anarkistisk organisation normalt skulle nekas inresa eller, om
vederborande redan befann sig i landet, utvisas. (Och USA-medbor-
gare som i FBI:s 6gon tillhérde den politiska vinstern 6vervakades sa
lingt mojligt.) P4 1950-talet var det fa som ville eller vigade kritisera
denna lag. Den byggde uppenbarligen pa idén om ”guilt by associa-
tion”. Minniskor bedémdes utifrin sina politiska uppfattningar och
sitt umgénge, inte utifrdn sina handlingar. Listan 6ver kinda perso-
ner som med hinvisning till McCarran-Walter-lagen vigrades inre-
sa till USA blev smaningom ling — den rymde bl a Gabriel Garcia
Marques, Graham Greene, Carlos Fuentes, Czeslaw Milosz, Yves
Montand och Charlie Chaplin — och blev i ljuset av en utbredd poli-
tisk radikalisering under 1960- och 70-talen alltmer kontroversiell.
Det drojde dock till 1990 innan Kongressen formellt avskaffade — i
allt visentligt — mojligheten att avvisa och deportera personer pa
enbart ideologisk grund.

Den ”liberaliseringen” blev nu inte lingvarig. 1993 detonerade
en kraftig bomb i garaget under en av World Trade Center-skyskrapo-
rna pd Manhattan — som emellertid holl for pafrestningen denna gang.
Ansvarig for dddet var en terrorgrupp vars medlemmar hade sina
rotter 1 mellanostern. 1995 springde Timothy McVeigh, en ameri-
kansk f d soldat som forklarat krig mot staten, en federal byggnad i
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Oklahoma City och dédade 168 personer. Som en reaktion péd dessa
hindelser antogs 1996 érs Anti-Terrorist-lag, som i princip dterin-
torde guilt-by-association-principen men ersatte “kommunistisk or-
ganisation” med ”terroristorganisation”. Vilken organisation som ir
”terroristisk” bestims formellt av utrikesdepartementet. Departe-
mentet uppdaterar 16pande en lista 6ver sammanslutningar som ska
anses terroristiska. Personer som dr medlemmar i en sidan organisa-
tion eller stoder den (t ex ekonomiskt) ska hindras inresa. Om de
redan finns i landet ska de utvisas. Om de dr USA-medborgare och
medlemmar i organisationen far de 6vervakas. Att skinka pengar till
en terroristorganisation ir ett brott.

Sjilva begreppet terroristorganisation har vallat kontroverser. Hur
skiljer man terroristorganisationer fran gerilla-grupper eller befriel-
seorganisationer av andra slag? Sydafrikanska ANC fanns med pa
terrorist-listan praktiskt taget fram till dess organisationen genom
demokratiska val kom till makten i sitt eget land. Hade Anti-Terro-
ristlagen varit kraft pa 1980-talet skulle det siledes ha varit brottsligt
att skiinka pengar till Nelson Mandela nir han reste runt i USA och
agiterade mot apardheid. (Han kanske inte ens hade slidppts in i lan-
det.) Dirtill kommer fradgan hur sidana organisationer skulle behand-
las som verkligen utférde terrordid men samtidigt bedrev annan,
laglig verksamhet. Sirskilt Israel/Palestina-konflikten aktualiserar
detta problem. (USA-regeringen tenderar att karaktirisera alla ro-
relser pd den palestinska sidan som anvinder vald terroristiska, med-
an stora delar av omvirlden betraktar dem som politiska rorelser i
kamp mot en ockupationsmakt.) Palestinska Hamas t ex, har tagit pa
sig ansvar for attacker mot civila israeler, men huvuddelen av organi-
sationens verksamhet ir av social och humanitir natur. Enligt 1996
drs amerikanska Anti-Terroristlag skulle det vara ett brott att skiinka
filtar eller skolbocker till projekt som Hamas driver. Lagens kritiker
hivdar att det strider mot grundldggande konstitutionella principer
att kriminalisera sidana handlingar.

Fore 11/9 kritiserades regeringen for att den i kampen mot terro-
rism fokuserade pd minniskor som inte var inblandade i brottslig
verksambhet eller 1 planeringen av vdldsamheter utan bara sympatise-
rade med radikala grupper, t ex palestinska som PLO, PFLP eller
Hamas. Regeringen satsade stora resurser pa att vervaka politiskt
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och religiost aktiva, hivdade kritikerna, nir de borde koncentrera sig

pa de kriminellt aktiva.

Med terrordaden 11/9 fick kritikerna pé sitt och vis ritt. Ingen av
flygplanskaparna var, medan de levde i USA, inblandade i politisk
aktivitet. De gick inte till moskéer, deltog inte i manifestationer, holl
inga offentliga tal. De lag ligt, och medan polis och terroristbekim-
pare bevakade muslimers samlingsplatser, demonstrationer och po-
litiska moten pé jakt efter mianniskor med farliga” dsikter kunde
terroristerna skota sin planering och sina forberedelser pa stillen
och via kanaler dir rittsvisendet aldrig letade. Hoten mot USA kom-
mer inte, hivdar kritikerna, frin PLO eller Hamas utan fran organi-
sationer eller nitverk av Al Qaidas typ. De har inte kopplingar till
ndgon politisk eller humanitir rorelse.

Inget brottsbekdmpnings- eller underrittelseorgan i USA hade,
visade detsig 2001, sirskilt mycket kunskap om terroristnitverk som
Al Qaida. Kraven pd kraftfulla dtgirder och ridslan for att det fanns
fler ”sovande” terrorister som vintade pa att sld till fick regeringen
Bush att byta strategi fran "guilt by association” till ndgot som nér-
mast liknar ”guilt by ethnicity”. Man visste inte var man skulle leta,
och valde att utga frin det som flygkaparna hade gemensamt: att de
var min, araber, muslimer och i dldrarna 20-40.

* Man tog snabbt och pi timligen 16sa grunder fram en lista pi
5 000 muslimska immigranter som man ville "tala med”. I mars
2002 utokades listan med ytterligare flera tusen personer. Av dessa
var det bara en liten brikdel som ens hade ndgra informationer av
intresse for polisutredarna, men atminstone delar av listan kom ut
till offentligheten. Bl a publicerades minga av namnen pi en syda-
merikansk webbsida som ”misstinkta terrorister”. Ett stort antal
minniskor har dirmed stillts infor den nirmast oméjliga uppgif-
ten att bevisa att de inte ir potentiella massmordare.

* Av de 6-8 miljoner invandrare som vistas illegalt i USA satsades
betydande resurser pé att hitta alla som var araber eller muslimer
och utvisa dem. Flera tusen personer deporterades. (Att polis- och
immigrationsmyndigheter normalt inte anstringer sig med att fa
tag pd minniskor som tagit sig 6ver griansen i hemlighet eller vars
visa har gitt ut beror pi att de fyller en viktig funktion f6r ekono-
min, frimst som ligbetald sisongsarbetskraft i vissa branscher.)
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Tilliggas kan att de allra flesta av 11/9-terroristerna formellt hade
ritt att vistas i landet nir ddden genomférdes. De skulle alltsé att
klarat sig undan en rensning av denna typ.

* Ijuni 2002 beslot justitieminister John Ashcroft dels att alla perso-
ner som reser in i USA frin linder i mellanostern ska fotograferas
och limna fingeravtryck, dels att ungefir 100 000 invandrare frin
dessa linder som redan vistas lagligt i USA ska registreras pi samma
satt.

Alltmer kontroversiell 4r ocksd USA:s fingslande av minniskor runt
om i varlden som, anser man, kan misstinkas for terrorism eller har
kunskaper om sddan. Hir finns bl a fingarna pd Guantanamo-basen
pa Cuba. Dir ér antalet fingar kint (ca 600) liksom deras identitet i
flertalet fall. En av dem — Mhedi Ghezali - ir svensk. Internationella
Roda Korset har kontakt med dem, men de stir utanfor ratts-
samhillet. (Dvs de betraktas inte som vanliga kriminella, med ritt till
advokat, till att fd veta vad de anklagas f6r mm, eller som krigsfingar
— som ocksd har rittigheter.) En annan kategori dr de personer som
hélls fingna pé andra stillen runt om i virlden, bl a ombord pé fartyg
och i militira anliggningar — de flesta sannolikt i Afghanistan och
Pakistan. Inte heller de tillerkdnns juridiska rittigheter. Antalet s-
dana fingar ir okint liksom deras identiteter. En tredje kategori ir
de minniskor som ir fingslade i USA enligt den s k Material Wit-
ness Law, en tidigare sillan utnyttjad lag som tilliter staten att lisa in
minniskor som man antar har information om brott och som man
misstinker kommer att fly/resa ivig om de fir chansen. Lagen kom
till 1984 och var avsedd att tillimpas frimst vid utredningar om nar-
kotikasmuggling. Washington Post kunde den 24 november 2002
publicera en lista pa 44 personer som hillits fingslade med st6d av
lagen och dir avsikten var att férhéra dem om daden 11/9. Huruvida
dessa 44 var samtliga eller bara liten del av de som fingslats pd sidan
grund hade tidningen inte kunnat utréna. Varken polis, aklagare el-
ler justitiedepartement svarade pa fragor i imnet.

Mycken information om detta fingslande av minniskor i jakten
pa terrorister dr siledes hemlig. Tom Ridge, nyutndmnd chef for det
”superdepartement” som ska borja fungera 2003 och fi 6vergripan-
de ansvar f6r "homeland security” (sikerheten inom USA:s grinser),
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hivdade dock i november 2002 att sammanlagt 2 700 misstinkta ter-
rorister dittills hade fingslats.?’

Att informationsflodena mellan olika myndigheter maste utokas
och effektiviteten i vissa kontroller effektiviseras ir det knappast na-
gon 1 USA som bestrider. T'vd av terroristerna, Muhamed Atta och
Marwan al-Shehhi, antogs dr 2000 som studerande vid Huffman
Aviation International, en flygskola i Florida. Skolan skickade 1 au-
gusti 2000 en ansokan till immigrationsmyndigheten INS om att de
bida minnens visa skulle dndras frin kategorin "besokare” till ”stu-
derande”. INS beviljade denna ans6kan den 17 juli 2001 (for Atta)
respektive 9 augusti (for al-Shehhi). Den 6 mars — ett halvar efter
terrordiden — meddelade INS formellt flygskolan att viseringarna
hade dndrats.?*

Vad giller statens mojligheter att avlyssna och 6vervaka telefon-
och datatrafik innebir PATRIOT-lagen att polisens och underrit-
telseorganens befogenheter i vissa fall vidgas. Det rader dock delade
meningar om hur stor skillnad som PATRIOT-lagen egentligen har
gjort, och uppgifter om i vilken utstrickning regeringen verkligen
har utnyttjat sina nya befogenheter ir i stor utstrickning hemlig-
stimplade.

Flera olika regelverk i amerikansk lag bestimmer mojligheterna
till avlyssning och 6vervakning. Ett dr FISA (Foreign Intelligence
Surveillance Act) som ger regeringen ritt att utféra bade avlyssning
av kommunikation och fysiska undersékningar — som husrannsakan,
genomsokning av bagage och liknande — i hemlighet. FISA fordrar
dock att malet/individen som undersoks pd goda grunder kan antas
vara agent for frimmande makt eller medlem av en internationell
terroristorganisation. Den som utsitts f6r hemlig undersokning en-
ligt FISA behover aldrig underrittas om vad som skett. PATRIOT-
lagen sinker hir ribban for att domstol ska godkinna avlyssning.
Tidigare skulle ”det enda eller huvudsakliga syftet” vara att inhdmta
underrittelser om spioneri eller internationell terrorism, i fortsitt-
ningen kan avlyssning/husrannsakan med st6d av FISA beviljas om
“ett av syftena” dr fi sddana underrittelser. Detta vidgar visentligt

29 Washington Post 2002-11-23.
30 Gertz, sid 141-142.
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mojligheterna att dberopa FISA, hivdar civil-liberties-grupperna.
Andra, som juridikprofessorn vid George Washington Law School,
Orin Kerr, menar att den faktiska skillnaden sannolikt blir liten. (Kerr
har sjilv ett forflutet som tjdnsteman pa Justitiedepartementet.)

En annan f6rindring som foljt av PATRIOT-lagen ir att dven
CIA, inte bara polisidra myndigheter i kamp mot vanlig brottslighet,
kan utnyttja den s k Grand Jury-institutionen — en slags forberedan-
de rittslig process ledd av en domare. Som ett moment i den pagien-
de forundersokningen kan dklagaren kalla till vittnesforhor, som hélls
under sanningsforsikran, och begira fram informationer och mate-
rial av alla slag frin myndigheter, foretag eller privatpersoner. Det
kan gilla praktiskt taget vad som helst: bankkontouppgifter, kredit-
kortsdata, flygbolags uppgifter om resor eller uppgifter om biblio-
tekslan. Den som aldggs att limna ut uppgifter kan uttryckligen for-
bjudas att avsl6ja nigot f6r utomstiende om saken.

Civil-liberties-aktivister misstinker, mot bakgrund av hur min-
niskor med "fel” asikter eller religion har behandlats tidigare, att
Grand Jury-institutionen nu kommer att bli 4nnu ett redskap for
kartliggning av personer och grupper som ir politiskt kontroversiel-
la men som inte kan beslas med ndgon brottslig aktivitet. Biblioteks-
organisationerna, som anser sig ha ett sirskilt ansvar for yttrande-
och informationsfriheten, har protesterat. ALA (American Library
Association) har gatt ut till landets bibliotek med fragor om hur minga
order om utlimnande av information till Grand Juries som de har
fatt. Biblioteken fir inte avsloja ndgot om ett enskilt fall av utlim-
nande, men kan kanske svara pa frigor om antalet fall. (Huruvida de
skulle tilldtas svara var i skrivande stund, november 2002, fortfaran-
de oklart.)

EPIC (Electronic Privacy Information Center)ir den organisa-
tion som mest aktivt arbetar f6r medborgerliga fri- och rittigheter i
cyberrymden. I flera omgangar har EPIC stimt regeringen nir den
vigrat limna ut uppgifter om i vilken utstrickning polis och under-
rittelsetjinst avlyssnar Internet-trafik i hemlighet och gor "virtuell
husrannsakan” i enskildas datorer. (EPIC stoder sig pa the Freedom
of Information Act, lagen som rymmer USA:s regler om handlings-
offentlighet hos federala myndigheter.)

Vad giller avlyssning inom ramen f6r vanliga brottsutredningar
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ar det "Safe Streets and Crime Control Act” frin 1968 och "The
Electronic Communications Privacy Act” fran 1986 som sitter grin-
ser. For att fa tillgang till innehdll i meddelanden (t ex avlyssna tele-
fonsamtal eller ldsa e-post) fordras domstols godkinnande. Det ska
beviljas under vissa omstindigheter, som att det brott som utreds ir
grovt och av sidan natur att t ex telefonavlyssning kan resultera i ny
bevisning. For att f tillging till uppgifter om tele- eller datatrafik
(motsvarande hemlig tele6vervakning i svensk ritt) dr kraven ligre.
Aven hir fordras domstols tillstind, men det ricker med att en 3kla-
gare intygar for domaren att den information som ska samlas in ir
relevant for en pagdende forundersokning.

Hir innebir PATRIOT-lagen 6kade mojligheter for polisen att
utfora s k sneak-and-peak-undersokningar. Vid en vanlig husrann-
sakan i ett bostadshus har den boende ritt att nirvara dd polisen
genomfor undersokningen. Han/hon har ritt att lisa domstolens be-
slut om husrannsakan och kan kontrollera att det f6ljs. Ska poliserna
leta efter t ex en stulen bil fir de inte g4 in i sovrummet, soker de ett
parti stulna T'V-apparater fir de inte gd igenom bokhyllan. Tar poli-
sen med sig foremilen x, y och z frin huset fir den boende med sin
namnteckning bekrifta att polisen beslagtagit x, y och z, men inget
annat. Domstolen fir en kopia av listan. Vid sneak-and-peak-under-
sokningar ("smyga-in-och-kika”) kan den utsatta personen inte kon-
trollera ndgonting. Polisen gir in nir vederborande inte 4r hemma
och kan f6ljaktligen genomsoka vad den vill inklusive datorers hard-
diskar och andra medier for datalagring. Den kan installera dolda
mikrofoner — buggning dr vid misstanke om allvarligare brott tilla-
ten i USA —eller ett s k Key Logger System, KLS, i datorn. Avsikten
med KLS ir att i smyg registrera den misstinktes l6senord till kryp-
terad information — som man annars inte kommer dt ens genom att
beslagta datorn.

Nista tekniska steg, som redan provats 1 utredningar om brott
som begitts av utlindska medborgare, ir att anvinda Internet for
sneak-and-peak-undersokningar av datorer. Det kan ske genom van-
lig s k hacking eller genom att polisen skickar en "trojan” till den
misstinktes dator — ett datorprogram som laddas ner nir han/hon
oppnar en bilaga till ett e-brev eller laddar hem négot frin www.
Programmet registrerar och sparar sidan information som polisen
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vill ha, t ex l16senord, sd att den blir atkomlig vid en vanlig husrann-
sakan eller via Internet.

Att en sneak-and-peak-undersokning har genomforts behéver
polisen inte informera om forrin upp till 3-4 ménader senare. Om
térudersokningen inte leder till dtal ska den utsatta personen dock
informeras om att en undersokning har genomforts, vilket giller dven
vid hemlig avlyssning av telefon- eller Internet-trafik. PATRIOT-
reformen ger siledes polisen 6kade mojligheter atti smyg undersoka
misstinkta personer. Aven hir finns dock skilda uppfattningar om
hur stort steg som egentligen har tagits. Professor Orin Kerr pape-
kar att domstolarna redan fore PATRIOT-lagen beviljade sneak-and-
peak-undersokningar — dir man tilldts skjuta upp underrittelsen till
den misstinkte — nir det fanns starka skil. Enligt Kerr’s uppfattning
handlar detta, liksom flera andra till synes ”polis-vinliga” lagind-
ringar efter 11/9, om att anpassa lagens bokstav till en ny teknisk
verklighet som domstolarna genom praxis redan hade accepterat.

De senaste drens mest omdiskuterade friga vad giller Internet-
avlyssning i USA — politiskt "het” redan fore terrordiden — har handlat
om Carnivore, ett system som FBI skapat for att kunna samla upp
precis den Internet-trafik hos en ISP som man har fitt domstols till-
stind att kontrollera. (Namnet, pd svenska “kottitare”, var sillsynt
illa valt. Det skulle understryka avsikten att sortera fram “kottet” i
stora informationsfloden — det FBI skulle titta pa och inget annat.
Motstindarna associerade snarare till ett statligt rovdjur pa jake i
medborgarnas privata sfir.) Enligt FBI var det alltfér manga ISP-
foretag som inte klarade att leverera just den information som poli-
sen skulle ha — de levererade for lite, for mycket eller for sent —varfor
Carnivore utvecklades for att kunna installeras hos ISP:n.

Civil-liberties-agitatorerna protesterade mot en sidan 16sning
eftersom de ansig att man helt enkelt inte kunde lita pd FBI. Med
Carnivore tog polisen s a s kontroll 6ver alla datafléden hos ISP:n.
Man kunde titta pa vad som helst och mojligheterna f6r utomstéen-
de att avsloja sidant missbruk av systemet var forsvinnande sma.’!

31 Organisationen EPIC har dock pi sin hemsida dokument som visar att polisen i dtminstone
ett fall har anvint Carnivore for att ”tappa av” mer information #n man hade tillstdnd till:
http://www.epic.org
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FBI gick inte med pa att beskriva i detalj hur Carnivore fungerade —
man var inte beredd att offentliggéra programmens killkod. Om
systemet Overhuvudtaget skulle anvindas, hivdade bla James
Dempsey, borde Carnivore vid varje tillfille 6verlimnas till ISP:n
som sedan gjorde de instillningar i programmen som erfordrades.

Om Carnivore ir ett polisidrt projekt som realiserats enligt pla-
nerna s har debatterna i USA ocksi handlat om djirvare — ur demo-
kratisk synpunkt obehagligare — planer. Ett program fick arbetsnam-
net TIPS (Terrorism Information and Prevention System) och syfta-
de till att vissa yrkesgrupper skulle utbildas i terrorism-kunskap for
att sedan fungera som informatorer till staten. Lingtradarchauffo-
rer, brevbirare, parkeringsvakter och andra som dagligen ror sig ute
i samhillet skulle lira sig kinna igen tecken pa att allt inte stir ritt
till: t ex att ménniskor gommer sig, att de visar anmirkningsvirt stort
intresse for samhaillets vattenforsorjning eller for springmedel. Nar
dessa idéer lanserades blev motreaktionen kraftig. Parallellen med
osttyska STASI och dess nit av informatorer l1ig nira till hands. I
skrivande stund (borjan av december 2002) tycks projektet vara poli-
tiskt avsomnat.

I centrum for en annan radikal satsning stir John Poindexter,
amiral med ett forflutet som huvudperson (tillsammans med Oliver
North) i Iran-Contras-skandalen pd 1980-talet. (Den handlade om
att ordna USA:s finansiering av gerillakriget mot den demokratiskt
tillsatta regimen i Nicaragua — utan att det togs ndgra politiska beslut
om saken och utan att det syntes i statens budget. Poindexter dom-
des 1 forsta instans for flera brott men friades sedan i en hogre.) Han
utsdgs i februari 2002 till chef f6r en ny férsvarsmyndighet med nam-
net Office of Information Awareness, och lanserade pa hosten sam-
ma dr TTA (Total Information Awareness) som nytt redskap i kam-
pen mot terrorism.

TTA innebir att man samlar eller tillgingliggor (hur det skulle
realiseras tekniskt och praktiskt verkar inte alldeles klart) s& gott som
all personinformation som finns i elektronisk form, dven den mest
integritetskénsliga, i offentlig och privat sektor. Ur dessa ofantliga
datamingder skulle det, hiavdar TIA-foresprikarna, vara mojligt att
vaska fram kritisk information. Personer vars egenskaper och bete-
enden — hur de reser, hur de handskas med pengar etc — stimmer
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6verens med kinda terroristers skulle upptickas och kontrolleras
narmare.

For den som har foljt debatten om personlig integritet i vistvirl-
den idr det hipnadsvickande idéer. TTA ir, enkelt uttryckt, Store-
brors vita drom. Debatten har ocksa spretat it olika hall beroende pa
att vissa deltagare (bdde anhidngare och motstindare) har tagitidéer-
na pé blodigt allvar medan andra, bl a Orin Kerr, uppfattar projektet
som “ett tankeexperiment”. Kerr papekar att Poindexters myndig-
het skulle, om TTA realiserades i den form det beskrivits i nyhets-
media, bryta mot dtminstone ett dussin lagar till skydd f6r medbor-
garnas personliga integritet. Intressantast dr TIA kanske inte som
polisidr praxis utan som illustration av tidsandan. I USA, dir ”priva-
cy” dr nagot heligt, kan ett sd extremt projekt lanseras av en federal
myndighet och diskuteras seriost. Det hade inte kunnat ske fore 11
september 2001.

50




Europa efter terrordaden

Kapitel 7.

Europa efter terrordaden

de "krig mot fribet och demokrati” diir nya normer etable-

ras — novmer som innebdr att politiskt ansvar, kritisk ge-
nomlysning och garantier for minskliga vittigheter ir lyxforeteelser som
vi kan bortse frdan ndr vi forsvarar “demokratin’.

Det skriver 2002 "Tony Bunyan, redaktor for Statewatch, en orga-
nisation som bevakar demokratiska fri- och rittigheter i Europa.’?
Hans kritik handlar mindre om konkreta beslut om skirpt 6vervak-
ning (bara vad giller "data retention” blir den frigan aktuell, se ne-
dan) och mer om juridiska definitioner och nya organisatoriska 16s-
ningar. Hir kan 6vervakning dock bli den indirekta f6ljden.

EU fattade pa hosten 2001 tva snabba s k rambeslut, ett om kam-
pen mot terrorism och ett annat om en europeisk arresteringsorder.
Bunyans (och méinga andras) kritik mot rambeslutet om terrorism
riktas frimst mot definitionen av vem som ér terrorist och vad som
utgor terroristiska handlingar. Med en definition som inkluderar t ex
vissa typer av icke vldsamma demonstrationer (nir deltagarna genom
att sitta sig ned blockerar en vig eller nir de kedjar fast sig pa en
plats) riskerar stora grupper av politiskt oppositionella att bli fore-
mal for sikerhetspolisens intresse. Monstret kidnns igen frain USA.
Personer som fyller kriterierna f6r ”spion” eller "terrorist” kan, dven
enligt lagregler som gillde fore 11 september, 6vervakas och fings-
las pa losare grunder 4n vad som giller for andra brottsmisstinkta
och har dé ytterligt sma mojligheter att ta tillvara sina rittigheter. En
till synes liten spraklig forindring i definitionen av terrorism kan
siledes flytta stora grupper av medborgare in under ett stringare
regelverk dér deras integritetsskydd i det nidrmaste upphivs.

Den gemensamma arresteringsordern innebir att ett vissa ritts-

, , I ; Kriget mot tervorismen” bar forvandlats till en fortlipan-

32 Bunyans text dr "Statewatch analysis no 13” och finns, liksom minga andra artiklar och poli-
tiska dokument kring 6vervakning, pd organisationens webbplats: http://www.statewatch.org
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sakerhetskontroller i samband med utlimnande, mellan linder, av
misstinkta brottslingar avskaffas.

Bunyan kritiserar ocksa tillkomsten, efter 11 september, av infor-
mella samarbetsorgan dir viktiga beslut fattas. Ett exempel dr ”The
Police Chiefs Operational Task Force” (PCOTF). Dess konstitutio-
nella status har aldrig klargjorts. Polischefs-gruppen skulle nir den
bildades vid ett EU-toppmote i Tammerfos 1999 koncentrera sig pa
tre eller fyra viktiga problem kring organiserad brottslighet men gavs,
skriver Bunyan, efter den 11 september

"en rad operationelln uppgifter: underrittelseverksambet och informa-
tionutbyte, samarbete mellan nationella anti-tervorist-styrkor; flygplatssi-
kerbet, planering av granskontroller och operationer och samordning av
para-militiara polisenbeter i samband med EU-toppmaiten och internatio-
nella maten.

Nir Statewatch begirde att fi ta del av gruppens moteshandlingar fick
vi svaret att PCOTF inte lydde under ministerradet och att nagra doku-
ment dirfor inte kunde ldmnas ut.”

Mest kontroversiell inom EU har dock varit frigan om att spara
trafikdata hos tele- och datakommunikationsforetag, ”data retention”.
Enligt ett EU-direktiv frain 1997 om skydd f6r den personliga inte-
griteten vid utnyttjande av telekommunikationer var det uttryckli-
gen forbjudet for kommunikationsféretag att spara uppgifter om
kundernas kommunicerande lingre 4n vad som fordrades for att sik-
ra korrekt debitering. Som nimnts ovan begirde USA:s regering att
EU skulle dndra denna regel for att 6ka mojligheterna for poliser
och sikerhetsorgan att undersoka vem som gjort vad i tele- och data-
kommunikationsnit. Ministerradet stillde sig bakom kravet och EU-
kommissionen, som tidigare motsatt sig en sidan forsvagning i inte-
gritetsskyddet, gjorde detsamma. Andringen forutsatte dock dven
EU-parlamentets godkinnande, och dir hade f6rslag om ”data re-
tention” tidigare rostats ned vid flera tillfillen. Att parlamentet i en
omrostning den 30 maj 2002, efter att ledaméterna hade utsatts for
intensiv lobbying frin sivil anhingare som motstindare till forsla-
get, accepterade ett direktiv som medgav ”data retention” sigs av
Statewatch och liknande organisationer som ett svek och ett allvar-
ligt bakslag for medborgerliga fri- och rittigheter.

Den 12 juli fattade ministerrddet beslutet om ett nytt direktiv
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(2002/58/EG). Det tillater EU:s medlemslidnder att med lagstiftning
tvinga kommunikationsforetag att spara trafikdata, men kriver det
inte. Beslutet fattades i den forsta pelaren, dvs det handlade om den
gemensamma marknaden. Tdmligen omgaende togs frigan upp inom
den tredje pelaren, dir bl a frigorna om brottsbekimpning hanteras.
Ett forslag till rambeslut som tvingar kommunikationsforetagen i
Europa att spara trafikdata diskuteras®’, men férhandlingarna skots
under string sekretess. Hir ska papekas att ett beslut fordrar enig-
het. Det ricker att nigot land, t ex Sverige, rostar nej for att blockera
reformen.

Det ir latt att allmint instimma 1 Bunyans farhigor, men det ska
ocksa sigas att helhetsbilden vad giller medborgar-6vervakning i
Europa fortfarande ér splittrad och full av oklarheter. Manga europe-
iska regeringar och parlament reagerade forvisso pd terrorattackerna
den 11 september. Det 6vergripande temat for manga nya lagregler
och andra insatser tycks, precis som i USA, bli 6kade befogenheter
och resurser for 6vervakning, men variationerna ir stora. Nigon
kartliggning av olika linders dtgirder har inte varit mojlig inom rame-
n for denna rapport, men av nyhetsrapportering och inligg pa rele-
vanta diskussionslistor framgar att vissa lagstiftare har koncentrerat
sig pé obligatoriska ID-kort, andra pé effektivare grinskontroll, yt-
terligare andra har stillt krav pa ISP-foretag att 6vervaka sina data-
fléden och spara trafikuppgifter. Négra linder, framférallt Tyskland,
reagerade oerhort snabbt — alltfér snabbt, enligt kritikerna.?*

I en del fall tycks besluten och de vidtagna dtgirderna mest ha
skapat oklarhet. I Storbritannien t ex, diskuterades frigan om ”data
retention” intensivt, regeringen drev linjen att trafikdata borde spa-
ras i sju (!) ar for att finnas tillgingliga i polisutredningar, men par-
lamentet nojde sig med en "rekommendation” till tele- och data-
kommunikationsforetagen att spara trafikuppgifterna. Enligt landets
Privacy Commissioner (motsvarande Sveriges Datainspektion) for-

33 Hansson, Tom. "EU-tving att lagra e-post nytt vapen mot brottslighet.” Dagens Forskning
23-24/9 2002.

3% Personlig intervju med Dr Alexander Dix, Landesbeauftragter fiir den Datenschutz und fiir
das Recht auf Akteninsicht, Brandenburg. Kleinmachnow 2002-11-08. T o m den tyske inri-
kesministern, som lade fram lagforslaget, har medgivit att parlamentsledaméterna inte hade
tid ldsa ”det finstilta” eller att ordentligt sitta sig in i de nya reglernas effekter.
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dras dock en lagindring eftersom ett lagrande av trafikdata strider
mot The Data Protection Act frin 1998. Parlamentet kan inte
“rekommendera” landets foretag att bryta mot lagen — det maste
dndra lagen.
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Kapitel 8.
Sverige avvaktars

verige hor till de linder som inte har fattat beslut om utvidgad

overvakning. Betraktar man diremot reglerna om hur polisen

ska arbeta och vilka personuppgifter den forvintas registrera i
framtiden, mirks en forindrad héllning.

Frigan om sk forspaningsregister, register med uppgifter om
personer som inte misstinks for brott, har diskuterats i decennier. I
en utredning i regeringskansliet frin 1992 (Ds 1992:32) hivdas fort-
farande dsikten att sidana register inte kan accepteras. Nio ar senare
— 1 en utredning som visserligen publicerades efter 11 september
men som sannolikt till stérre delen skrevs fore — betonas att polisen
maste arbeta mer forebyggande, varmed frigan om foérspaningsre-
gister fir ett annat svar.

" Uppgifter om en skild person som det inte finns nigon misstanke om
brott mot bor fi behandlas for att forebygga, forbindra eller upptiicka brotts-
lig verksambet som innefattar brott for vilket ar foreskrivet fingelse i tva
ar eller mer.” (SOU 2001:92, sid 19)

De relevanta reglerna om teleavlyssning och telebvervakning finns
t ni'Telelagen, Rittegangsbalken och en speciallag fran 1952. Regel-
verken tycks inte helt samordnade.

— Av TELELAGENS §§ 45 och 47 foljer att teleoperatorer har
tystnadsplikt vad giller uppgifter om teleabonnemang, innehill i
telemeddelanden och uppgifter om teletrafiken. (Hir avses t ex upp-
gifter om vilka nummer som abonnent X har ringt under en viss
tidsrymd, information som pé polissvenska kallas "telefonlistor”. Det
kan ocksd handla om s k mastinformation — uppgifter om var, geo-
grafiskt, en mobiltelefon har befunnit sig vid ett visst tillfille.)

Vad giller uppgifter om teleabonnemang kan tystnadsplikten
brytas, dvs teleoperatoren ska svara pa polisens frigor om brottet

33 Redogérelsen for évervakning inom ramen for kriminalpolisens verksamhet bygger i stora
delar pd en intervju med Anders Ahlqvist vid Rikskriminalpolisens I'T-brottsrotel.
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som utreds kan ge fingelse — vilket giller for de flesta brott — och
polisen i det aktuella fallet bedomer att pifoljden blir nigon annan
dn boter. (Det ricker siledes med samhillstjanst.) Operatoren ska
hir limna ut uppgifter om IP-adresser och hemliga telefonnum-
mer.

For att operatoren ska bryta tystnadsplikten vad giller trafikdata,
dvs limna ut "telefonlistor”, krivs att det aktuella brottet ger minst
tvd ars fangelse — vilket giller endast ett fital mycket grova brott.

For innehillet i samtal eller telemeddelanden medger telelagen
6verhuvudtaget inget undantag frin tystnadsplikten.

Medan Telelagen bestimmer tystnadsplikt for historiska uppgif-
ter (sadant som redan har hint) har RATTEGANGSBALKEN, ka-
pitel 23, regler om telebvervakning och teleavlyssning som tar sikte
pa framtiden. Teleoperatoren kan beordras att fr o m ett visst datum
limna ut "telefonlistor” och mastinformation” for ett visst abonne-
mang om det brott som utreds ger fingelse i minst 6 méanader. Tele-
avlyssning (vilket ticker inte bara vanliga telefonsamtal utan dven e-
post och annan Internet-anvindning) kan medges om brottet ger
minst tvé drs fingelse.

Speciallagen frin 1952 (SES 1952:98) dr av s k solnedgangs-ka-
raktir, dvs dess giltighetstid miste hela tiden forlingas. (Det skedde
senast 2002, och lagen giller nu till 2005-01-01.) Den giller vid for-
undersokning om 1) vissa allmiénfarliga brott som mordbrand och
sabotage, 2) vissa hogmalsbrott som uppror och olovlig kirverksam-
het och 3) vissa brott mot rikets sikerhet, t ex spioneri. Lagen giller
ocksd forsok, forberedelse och stimpling till dessa brott. Den ger
polisen utvidgade mojligheter att anvinda tvingsmedel: hiktning,
beslag, hemlig postoppning, hemlig teleavlyssning och hemlig tele-
6vervakning. Varfor denna specialreglering av utredningar om vissa
brott inte kan infogas i rittegdngsbalken — om de polisiira befogen-
heterna verkligen behovs — dr oklart. (Av allt att doma ér det frimst
sikerhetspolisen som éberopar sig pd den i sitt arbete.)

Det enda lagforslag med direkt relevans f6r den polisidra 6ver-
vakningen som har presenterats i Sverige sedan 11 september 2001
skulle faktiskt — om det realiserades — snarare forsvara dn underlitta
overvakning. I ett delbetinkande frin den sk e-komutredningen
(SOU 2002:60) foreslas den nu gillande "Telelagen bli ersatt med en
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ny “Lag om elektronisk kommunikation”. Dir stadgas bl a att teleo-
peratorer ska radera trafikinformation sa fort den inte lingre behovs
for en korrekt fakturering av abonnenten. For Internet-abonnemang
med fast avgift (t ex ADSL-uppkopplingar) torde det innebira att
trafikinformation ska forstoras genast.

Telelagen dr f n inte sirskild tydlig pa denna punkt. I vart fall kan
operatorerna behalla trafikdata si linge materialet kan behovas av
tekniska skil, en timligen elastisk tidsgrins.

I en skrivelse till regeringen pa hosten 2002 begirde Rikspolissty-
relsen att storre hinsyn tas till polisens behov av trafikdata. ” Polisens
mojlighet att fi tillgang till uppgifterna bor sakerstillas genom séirskild
lagstiftning som dligger teleoperatorer att spara uppgifter i minst 12 ma-
nader.” Vidare begir RPS att polisen bor fa tillgang till historiska
trafikdata i samma utstrickning som man idag kan fi framtida trafik-
data enligt Rittegingsbalken, dvs teleoperatorens tystnadsplikt bor-
de brytas vid féorundersokning om brott som ger minst sex manaders
fingelse.*®

Tilliggas kan att Europarddets konvention om "brott i cyberrym-
den” (se kapitel 3.3) kriver effektiva rutiner for att trafikdata i tele-
kommunikationsnit ska kunna sparas.

Konventionens bestimmelser foreskriver bl a att myndigheter
snabbt skall kunna sikra data ("snabbfrysning”), for att ge de brotts-
utredande myndigheterna raidrum till att ga vidare med beslag eller
edition. Det ska dirfor vara mojligt f6r behorig myndighet att fore-
ligga eller pd annat sitt se till att skyndsamt bevara trafikdata obero-
ende av om en eller flera operatérer varit involverade i sindningen.

Trafikdata skall kunna rijas for de brottsutredande myndigheterna i
syfte att kunna identifiera operatorerna och den vig informationen gitt.
Det skall ocksd vara mojligt att foreligga den som har kontroll 6ver lngrad
data att limna ut denna och att foreligga en operatior att limna ut infor-
mation om sina abonnenter.’’

36 Skrivelse 2002-09-30. *Tillging till telekommunikation fér Polisens brottsutredande verk-
samhet.” Rikspolisstyrelsens diarienummer: RAS-002-3668/02.

37 Wennersten, Erik. "Europeiskt arbete mot I'T-brottslighet.” Europarittslig Tidskrift nr 4/
2001, sid 481.
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Efter 11 september 2001: — Kan Storebror hejdas?

Sverige har undertecknat konventionen och dven om de flesta lin-
der dnnu (i nov/dec 2002) drojer med att ratificera den tycks alla
experter eniga om att den kommer att godtas av Europaradets med-
lemslidnder och, dtminstone i stora delar, fi genomslag. Dirmed skulle
Sverige just vad giller polisens tillgang till historiska trafikdata ata
sig att dndra lagreglerna i “6vervakningsvinlig” riktning. Att refor-
mer dr pd ging stdr klart. Jan Stalhandske pa Niringsdepartementet
berittar att en lagsradsremiss om en “Lag om elektronisk kommuni-
kation” forvintas i januari 2003, med sikte pd en proposition tvd
manader senare. Den som frigar om innehallet vad giller polisens
tillgdng till historiska trafikdata far dock inget besked.

Den som med hinvisning till historisk erfarenhet (se kapitel 4)
misstinker att polis och sikerhetspolis 6vertrider sina befogenheter
dven i I'T-samhillet kan naturligtvis spekulera i detta. Mjligheterna
for en tekniskt kunnig kriminalpolis att med hjilp av en "trojan” —ett
datorprogram som via t ex e-post 6versinds till den misstinktes da-
tor — komma 6ver information eller 16senord ir i princip goda. Det
vore emellertid brottsligt (dataintrang enligt brottsbalken 4 kap 9c
§) och problemet for polismannen ifrdga blir att, sedan han/hon vil
kommit 6ver den intressanta informationen, forklara for dklagaren
varifrin den kommer. Flera personer inom rittsvisendet miste séle-
des vara delaktiga i — eller dtminstone inforstidda med — lagbrottet.

I princip torde resonemanget dven gilla for sikerhetspolisen.
Mojligen ir lockelsen att anvinda otilldtna metoder storre eftersom
hela verksamheten dr omgirdad av sd stark sekretess. Risken for upp-
tickt kan te sig mindre. A andra sidan sysslar sikerhetspolisen ofta
med sd allvarlig brottslighet (hot mot rikets sikerhet) att de mest
integritetskrinkande tvingsmedlen, t ex teleavlyssning, dnda fir an-
vindas. Kring just sikerhetspolisens verksamhet finns dock (se kapi-
tel 4) sirskilda trovirdighetsproblem.
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Sverige avvaktar
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Telematik 2006 genomfors i samarbete mellan VINNOVA och TELDOK.
Programmets utgangspunkt ir de fordndringar som sker i samband med att
Sverige omvandlas till ett informationssamhille. En viktig aspekt dr att I'T
vintas 6verga fran att vara expertteknik till att bli massteknik, och de féljder
detta far.

Programmet bygger pa att mycket i informationssambhillet ar 2006 kan
skonjas och granskas i verkliga livet och i demonstrationsmiljer flera dr
fore ar 2006. Inom ramen Telematik 2006 produceras smaskrifter och rap-
porter. Sméskrifterna pa cirka 30-50 sidor dokumenterar rundabordssamtal
och/eller intervjuer dir olika asikter och erfarenheter lyfts fram. Rapporter-
na pa cirka 100 sidor ger en mer heltickande bild av tidiga anvindare samt
en tydlig framétblick mot ar 2006.

Utgivna publikationer inom programmet Telematik 2006:

Anders R Olsson  Efter 11 september 2001: — Kan Storebror hejdas?



Efter 11 september 2_001:
- Kan Storebror hejdas?

Informationsteknikens utveckling och sprid-
ning samverkar med dagslidget i virldspolitiken
till att den polisidra 6vervakningen kan utékas
av medborgarna i vistvirlden. Medborgarnas
kommunikation har linge blivit alltmer
elektronisk och dirmed mdijlig att Gvervaka
och spira; och efter den elfte september 2001
har USA férklarat ”’krig mot terrorismen”.

Nu kan ”avlyssningsvinliga” tekniska
16sningar bli standard for internationella

kommunikationssystem. De kategorier
minniskor som anses behéva 6vervakning
utvidgas. Myndigheterna understryker polisens uppgift att férebygga brott, vilket
fordrar tillgdng till information om stora grupper medborgare, inte bara om dem
som ir skiligen brottsmisstinkta.

”For den som fister vikt vid integritetsskydd — méjligheten att virna en
personlig sfir, att soka information i diskreta former och att sprida kunskaper
eller dsikter anonymt — ter sig framtidsutsikterna mérka”, skriver frilansjour-
nalisten Anders R Olsson, som férfattat rapporten Effer 11 september 2001: - Kan
Storebror hejdas? Har visar han hur.

Rapporten utges av VINNOVA och TELDOK i programmet Telematik 2006.
Utgangspunkten for programmet dr de foérindringar som sker i samband med
torverkligandet av kunskaps- och informationssamhallet och vad detta betyder f6r
Sverige. Rapporterna skall beskriva hallbara tillimpningar och uthallig anvindning,
med fokus pa hur I'T anvinds, med framatblick mot 2006.

WVINNOV/\

VERKET FOR INNOVATIONSSYSTEM

& teldok.
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