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Privatliv & Internet
— som olja och vatten?

Anders R Olsson






Foretal

De tekniska framstegen — kan ingen sitta stopp for all denna utveck-
ling? — och framstegen betriffande informationsbearbetning i det
moderna samhillet har ibland, inte bara av dysterkvistar och fantasy-
forfattare, setts gd hand i hand med att mojligheterna till personlig
integritet och privatliv blir hotade. ”Storebror ser dig — 6verallt!” si-
ger Aftonbladet 27 mars 2000, ty ”Sverige bevakas av 18 845 kame-
ror”.

Kronikoren Larry Magid, i Upside Magazine, konstaterar att vi
maste betala mer t o m for vira matvaror om vi inte anvinder "for-
méanskort” som gor det mojligt for livsmedelskedjan att kartlidgga alla
vara inkop. Och vi kartlidggs inte bara i ”den verkliga virlden”; ocksa
pé Internet limnar vi finger- och fotavtryck. Bland ett urval frin de
mest besokta webb-sajterna 1 USA samlar 93 procent in uppgifter om
bestkarnas namn eller adresser, medan 57 procent sparar minst ndgon
demografisk uppgift; uppgifterna kan siljas eller bearbetas vidare for
att skapa mer triffsiker marknadsforing — och dnnu mer detaljerade
databaser.

Internet och personlig integritet dr temat fér denna rapport. ”Pri-
vatliv och Internet — som olja och vatten?” har forfattats av forfattaren
och journalisten Anders R Olsson och utges i programmet Telematik
2004 som drivs av KFB (Kommunikationsforskningsberedningen) och
TELDOK. Anders R Olssons syfte ir att “reda ut forutsittningarna
for diskussionen om ett rittsligt skydd” f6r vad som kan kallas person-
virn eller dataskydd, frimst pd det snabbt forinderliga Internet.

Anders R Olsson kan konkludera att det (innu?) forefaller finnas
bara fi exempel pd att enskilda rikat ut for svira integritetskrinkning-
ar via Internet. Det kan forstds ocksd bero pé att "empiriska studier
nistan helt saknas”, nigot som gor frigan svir att diskutera och hante-
ra, och som fir Anders R Olsson att (i avslutningskapitlet) skissera en
rad lampliga dtgirder. Diskussionen fortsitter!

KFB och TELDOK startade viren 1999 programmet Telematik
2004 for att att finansiera och publicera studier av tidiga I'T-anvindare
och anvindningsomriden. Utgidngspunkten ir de forindringar som



sker 1 samband med forverkligandet av “informationssamhillet” och
vad detta betyder for Sverige. Vilka blir f6ljderna om stora grupper av
minniskor och foretag borjar anvinda den teknik som i nuliget ett
mindre antal nyttjar? Rapporter om tidig anvindning av "telematik”
och I'T - sidana rapporter som publiceras inom Telematik 2004 — kan
ge vigledning.

Inom Telematik 2004 publiceras tva slags skrifter: sméskrifter (pa
som mest 30-50 sidor, baserade pa samtal) och rapporter (pa cirka 100
sidor, som beskriver och analyserar utvecklingen inom ett visst omri-
de). "Privatliv och Internet — som olja och vatten?” dr den fjirde skrif-
ten i programmet och den andra ”rapporten”. (Tidigare utgivna titlar
fortecknas pa omslagets bakre insida.)

Trevlig lisning 6nskas.

Hans Mohlin Bertil Thorngren
TF generaldirektor KI'B professor; CIC, Handelshogskolan,

elia Business and Innovation,
Ordforande TELDOK Redaktionskommitté
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Sammanfattning

Franvaron av kontinuerlig nyhetsrapportering om — och debatt kring
— integritetsfrigor beror sannolikt pd dessa frigors undanglidande ka-
raktir. Det som behover belysas och diskuteras stricker sig in i en
framtid vars tekniska, politiska och sociala realiteter vi har svért att
bedoma. Riskerna for att minniskor drabbas av obehag och skador
tycks rent teoretiskt vara mycket stora, for att inte siga 6verhingande,
men de minniskor av kétt och blod som hittills har drabbats av krink-
ningar ir fi och/eller svira att uppticka. Dirtill kommer att de perso-
ner som borde uppmirksamma och driva integritetsfrigorna — politi-
ker, forskare, journalister — ofta har svirt att hinga med i den informa-
tionstekniska utvecklingen.

Ien tid nér Internetanvindningen 6kar dramatiskt borjar bristen pa
forskning, folkbildning och debatt i integritetsfrigor bli alltmer be-
svirande. Fortgir utvecklandet av nya I'T-tillimpningar i samhillelig
omedvetenhet om riskerna 0kar sannolikheten for att man “hamnar
snett”, t ex genom att stora I' T-satsningar pa ett alldeles for sent stadi-
um doms ut som minskligt eller demokratiskt oacceptabla. Riskerna
foreligger i sivil privat som offentlig sektor.

Integritetsproblematiken 4r komplex och utvecklingen méste stu-
deras och diskuteras ur flera perspektiv. Foreliggande rapport pekar,
for att sammanfatta, pa foljande trender:

Riskerna

Det dr uppenbart att minniskor som kommunicerar allt mer via Inter-
net och integrerar nitburna tjinster i sin vardag ocksa blir alltmer ut-
satta i integritetshinseende. Surfar man pi Internet limnar man ”elek-
troniska spar” pd varje webplats, deltar man i gruppdiskussioner eller
skickar e-post kan man aldrig veta — sivida man inte krypterat sina
meddelanden - vilka som kommer 4t informationen. (Och privatper-
soner emellan ir kryptering idag mycket sillsynt.)

Begreppet Storebror brukar, efter den allseende diktatorn i Orwells
roman “1984”, beteckna 6verheten i allmidnhet och staten i synnerhet.
Vittnesmdl och analyser baserade pd allmint tillginglig information



ger starka beldgg for att det finns ett internationellt 6vervakningssy-
stem — vanligen kallat ECHELON - i drift. Négra forsok att mer de-
taljerat reda ut vad som ér sant och osant i de omfattande skriverierna
om ECHELON gors inte i denna rapport. Enligt forfattarens (Anders
R Olsson) uppfattning finns det dock st6d for slutsatsen att stora miang-
der tele- och datatrafik fortlopande “avtappas” frin kommunikations-
nit 6ver hela virlden.

"Trafiken matas vidare genom datorer som kan ”sli larm” for vissa ord
eller egenskaper i de kommunicerade budskapen. Hir har siledes natio-
nella sikerhetsorgan tagit den nya tekniken i bruk f6r en kvalitativt ny
arbetsmetodik — frin domstolsbeslutad avlyssning av brottsmisstinkta
individer till generell avlyssning av samtliga medborgare.

Storebrorsproblematiken aktualiseras emellertid ocksd ofta som
oplanerade konsekvenser av tekniska system som utvecklats for de mest
behjirtansvirda dandamal. Trafikovervakning som syftar till ligre has-
tigheter, bittre framkomlighet och snabbare upptickt av olyckor visar
sig ocksd mojliggéra en exakt 6vervakning av enskildas geografiska
forflyttningar. Overvakningskameror pd allminna platser fir samma
dubbla funktion — trygghetsskapande men ocksa potentiellt integri-
tetskrinkande. Tridlos datakommunikation (telefon, Internet) ir yt-
terligare ett exempel pd nigot praktiskt och nyttigt som likvil, ur ett
annat perspektiv, dr djupt obehagligt.

Ocksi for Lillebror — individer eller organisationer i det civila sam-
hillet — erbjuder Internet oroande mojligheter. I virsta fall fungerar
nitet som ett gigantiskt, vil indexerat klotterplank dir individen A har
stora mojligheter att skada och spionera pd individen B.

Den kommersiella verksamhet som brukar sammanfattas med be-
greppet e-handel aktualiserar en rad svéra frigor. En tydlig trend ir
att foretagen fir 6kande behov av kunskap om sivil etablerade kunder
— for att tillmotesga deras alltmer detaljerade 6nskemadl — som poten-
tiella. Om de forra maste man skaffa alltmer individanknuten kun-
skap, till de senare miste kunna sinda ut reklambudskap med 6kad
precision. E-handelns producentintressen fir siledes starka ekonomiska
incitament att bedriva nirgingen kartliggning av konsumenter.

Den rattsliga utvecklingen

Debatten om hur personlig integritet bist skyddas har pagatt i mer 4n
30 ar. Under ling tid har man i véstvirlden f6rsokt 16sa problemen



med generella regler om hur "personuppgifter” fir hanteras. EU:s di-
rektiv frin 1995 om skydd for persondata, som resulterat i den svenska
Personuppgiftslagen, ir ett sent exempel pd sidan lagstiftning. Av fle-
ra skil dr dock generella bestimmelser utomordentligt svira att till-
limpa pd ett rimligt sitt, och sirskilt svéra i en rittstradition som den
svenska. Trenden forefaller nu vara att man oftare utformar integri-
tetsregler anpassade efter olika samhillssektorer och/eller uttrycksfor-
mer. Myndigheter fir sina bestimmelser, foretag och organisationer
andra och enskilda medborgare ter andra. Hir foreligger dock en
betydande osikerhet om firdriktningen, bl a dirfor att problemet med
okunnighet inom frimst politiker- och journalistkirerna ir stort inte
bara i Sverige.

Den tekniska utvecklingen

Jdmsides med anstringningarna att 16sa integritetsproblemen pa rittslig
vig pdgir manga forsok att utveckla rent tekniska skyddsmetoder. De
bygger i flertalet fall pé krypteringstillimpningar och brukar samman-
fattas med begreppet Privacy Enhancing Technologies, PET. Flera
PET forefaller ha goda forutsittningar att fungera, sirskilt om det
bland allminheten kan skapas en storre medvetenhet om integritets-
problematiken, dirfor att foretag kan integrera dem i sin affirsverk-
samhet och utnyttja detta faktum i sin marknadsforing. I bista fall slas
da foretag som i alltfor liten grad beaktar integritetsfrigorna ut fran
marknaden.

PET och tekniska standarder som stoder integritetsskydd kan dock
aldrig bli mer dn komplement till andra l6sningar for integritetsskydd.

Den kulturella/socialpsykologiska utvecklingen

Den svenska debatten om hoten mot personlig integritet fick ett nir-
mast abrupt slut med den s k Metropolit-skandalen 1986. Under 1990-
talet har ingen stor debatt eller journalistisk kampanj forts pd integri-
tetstemat. Uppenbarligen har ndgon slags skov intritt i det allmidnna
medvetandet som dndrat forutsittningarna for offentlig diskussion i
fragan. Det dr oroande att debatten i massmedier och politiska fora
har tystnat justi den epok da 1970- och 80-talens farhigor — Storebror
kommer! — tycks mer befogade in nigonsin.

Verkningsfulla dtgirder for starkare integritetsskydd méste bygga



pé forstielse for denna socialpsykologiska forindring. Hir fordras up-
penbarligen en genomgripande humanistisk forskning och debatt kring
de forindrade livsvillkoren i I'T-samhillet. Att vi behéver skydd for
den personliga integriteten kan inte betvivlas — men vad ir det mer
precis vi anser skyddsvirt och vilket "pris” dr vi beredda att betala f6r

skyddet?
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Kapitel 1

Inledning

1998 hade flera tidningar notiser om kvinnan som rakade illa ut nir hon
gjorde slut med — och flyttade fran — sin pojkvin. Den férsmadde unge
mannen lade ut en kontaktannons pd Internet i hennes namn, med e-
postadress och telefonnummer, i vilken hon forklarade sig intresserad
av diverse sexuella aktiviteter. Ett 30-tal intresserade mén hann hora av
sig innan annonsen togs bort. Den f d sambon démdes smaningom for
grovt fortal. (Hovritten i Nedre Norrland, mél nr B 444/96)

Fortalaren gick denna ging att spira som avsindare av annonsen.
Med storre teknisk skicklighet hade han kunnat forsvira eller t o m
omojliggora identifieringen. Fér vi med Nitet i praktiken en informa-
tions- och yttrandefrihet som ir total och dirmed utan nid? Raseras
med den nya informationsteknologin, I'T; vira mojligheter att virna
den personliga integriteten?

Himtar man all sin kunskap ur den dagliga nyhetsrapporteringen
far man litt det intrycket. Internet beskrivs ofta som ett revolutione-
rande "fritt” medium. Det upphiver nationsgrinser och ir odtkomligt
for rittslig reglering. Den "nakna” eller "drabbade” individen ér ocksi
tacksamt stoff for journalistik. Nir beslutsfattare pa lokal, nationell
eller internationell niva likvil forsoker att i nigon mening reglera In-
ternet ligger den motsatta, ocksd siljande vinkeln nira till hands: di
handlar det om ”"maktens” angrepp pa yttrandefriheten. Nyheter och
reportage dir Internet stir i centrum tar girna sats i den ena eller
andra hot-forestillningen. (Dirmed inte sagt att sddana vinklingar
generellt skulle vara omotiverade eller farhigorna obefogade.) Ocksi
politiska utspel i dessa fragor — ofta tillspetsade for att passa nyhetsfor-
medlingens dramaturgi — tenderar att stirka polariseringen mellan ont
och gott, frihet och tving, civilisation och barbari.

Avsikten med denna studie ir att reda ut forutsittningarna for dis-
kussionen om ett rittsligt skydd for personlig integritet. Utifrin dessa
forutsittningar diskuteras vilka handlingsalternativ som stir de sam-
hilleliga aktorerna — lagstiftaren, foretag, intresseorganisationer och
medborgare — till buds.
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Resonemangen madste i viktiga avseenden foras med ett internatio-
nellt perspektiv pd utvecklingen. De metoder man i 6vriga virlden
viljer for integritetsskydd, liksom hur skyddet prioriteras gentemot
andra samhalleliga intressen, paverkar utvecklingen inom omraden som
elektronisk handel, brottsbekimpning och I'T-st6dd forindring av de-
mokratiska processer. Andra linders nationella lagstiftningsstrategier,
liksom internationella 6verenskommelser med konsekvenser for inte-
gritetsskydd kommer att delvis bestimma vad som blir mojligt respek-
tive omojligt att gora & besluta i Sverige.

1.1 Avgransning

"Personlig integritet” ir, som snart kommer att framg4, ett svirfingat
amne. I Sverige tycks numera enstaka, vil avgrinsade integritetspro-
blem ge upphov till debatt, t ex polisens dsiktsregistrering eller arbets-
givares krav pd att drogtesta de anstillda. Bredare perspektiv pé inte-
gritetsfrigan anliggs dock ytterst sillan i den offentliga debatten. Or-
saken dr inte att méinniskor tvistar om virdet av personlig integritet.
Diremot rader oklarhet och/eller oenighet om 1) hur problemen ska
beskrivas idag, 2) vilka mal som det ir BADE énskvirt och realistiskt
att striva mot, och 3) vilka metoder man d4 ska anviinda. Overhuvud-
taget upptrider sillan nidgon debatt6r som har skaffat sig en genom-
tinkt uppfattning i frigorna 1-3.

Att studien avser personlig integritet just i relation till Internet inne-
bir visserligen en avgrinsning men gor inte problematiken si mycket
mer littfingad. Internet utvecklas och forindras fortlopande. Det ér en
teknisk plattform for kommunikation, varken mer eller mindre. Det gir
inte att forutsiiga ens pa medelldng sikt hur samhaillets ”stora elefanter”
kommer att utnyttja den rikedom av mojligheter som plattformen er-
bjuder — eller hur enskilda gor det. Vivet t ex inte hur vanligt det blir att
utnyttja Nitets potential for spontana kontakter och minskligt nitverks-
byggande. Nir man ar 2010 behover kontakt med ndgon — en forilder
till ett MS-sjukt barn, ndgon som vet hur man fixar férgasaren tll en
Volvo PV -62, nigon som triffat Adolf Eichman — kommer det dé att
vara vanligt att man skickar ut en efterlysning i cyber-rymden? I den
“globala by” som en del visionirer beskriver ricker det ju att frigan ldses
av ndgon som vet mer, och kan hjilpa en vidare, si har man goda férut-
sdttningar att uppritta den dér kontakten. Idag anvinder vissa grupper,
journalister och programmerare for att nimna ett par, Internet just pa
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detviset. Blir det vanligt bland verkligt stora kategorier ménniskor kom-
mer den spontana spridningen av personuppgifter pd Internet att tka
kraftigt — pd gott i manga avseenden, pd ont i andra.

Innebir avgrinsningen till Internet att man kan limna 4t sidan klas-
siska integritets-problem som t ex motsittningen mellan polisiira in-
tressen av 6vervakning/informationstillging och medborgarnas ritt till
skydd for privatlivet? Dessvirre inte. Om just denna motsittning igar
handlade om &siktsregistrering och telefonavlyssning giller den idag
ocksd elektronisk 6vervakning av medborgares meddelanden & age-
rande pa Nitet. Pd Internet avsitter ménniskor ofta flera och mer av-
slojande spar dn vid kommunikation och informationssékning med
aldre teknik. Hir fir poliser/sikerhetspoliser/skattemyndigheter/tull/
kronofogdar/m fl en rikare killa — potentiellt — att 6sa ur 4n de ndgon-
sin tidigare haft i sitt utredande och sin 6vervakning.

Avgrinsningen till Internet innebir dock att jag frimst kommer att
fokusera pi "dataskydd” istillet for “personlig integritet” i vidare me-
ning. Med vir tids vetenskapliga och tekniska landvinningar f6ljer in-
tegritets-problem kring sidant som DNA-testning i olika samman-
hang och syften, eller kameror som ”ser” genom klider, avsedda for
bl a sikerhetskontroll pa flygplatser. Visserligen kan dven dessa inte-
gritets-hot i framtiden komma att realiseras via Internet, men for min
studie finns redan tillrickligt manga problem att behandla vilkas kon-
turer ér tydliga. Det saknas anledning att dessutom spekulera kring de
risker vi inte riktigt kan urskilja.

Ett annat omride som jag avstdr frin att behandla ir sddan infor-
mation om minniskor — eventuellt krinkande/skadande — som dter-
finns pd Internet men som har grundlagsskydd enligt tryckfrihetsfor-
ordningen eller yttrandefrihetsgrundlagen. Mdnga dagstidningar t ex,
publicerar helt eller delvis samma material pd sina web-platser som i
den tryckta upplagan och enligt gillande svensk ritt har bida "uppla-
gorna” idag samma skydd. Hir aktualiseras en viktig diskussion, med
stor relevans for personvirnet, om hur yttrandefriheten bist skyddas.
Frigan diskuteras av bl a Mediekommittén (SOU 1997:49) och jag
madste av tids- och utrymmesskil limna den 4t sidan.

Att imnet "personlig integritet” ir mangfacetterat, ideologiskt kon-
troversiellt och tidvis tekniskt komplicerat fir inte lura oss till passivi-
tet. Att ha/virna sin integritet dr ett grundliggande minskligt behov —
ettav flera — och medvetenheten om detta borde genomsyra savil poli-
tiken som all annan samhillelig verksamhet.
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Vi kan lika lite avsta fran att diskutera och agera i frigor om integritet
som vi kan gora det i frigor om "frihet” eller "demokrati”. Att sidana
termers exakta innebord ir svirfingad och att de problem vi méste tack-
la dr komplicerade gor dem inte mindre viktiga. Med insikten att "per-
sonlig integritet” dr ett virde nira besliktat med ”frihet” och ”demo-
krati” foljer ocksd att det inte kan virnas med EN politisk insats, EN
rittslig princip eller EN teknisk 16sning. Det fordras, for att lana ett
uttryck frin Cavoukian/Tapscott, "en mosaik av l6sningar” och dirtill
en beredskap att fortlopande tinka om, tinka nytt och — sirskilt viktigt —
tinka tidigt. Att vi nu tycks std infor si stora och svirlosta integritets-
problem beror delvis pé att hela institutioner, lagkomplex och tekniska
infrastrukturer hinner byggas upp innan nigon pé allvar reflekterar dju-
pare over konsekvenserna for personlig integritet.

1.2 Personvarn

En sirskild svirighet med integritets-temat i Sverige ir rent spraklig.
Vir term "integritet” ticker for mycket. Den syftar pa privatlivets helgd
men ocksa pd ”"oberoende” och sjilvstindighet”. (Siger man om t ex
en domare att han har integritet ir det inte skyddet for hans privata
forhillanden som asyftas.) Juridikprofessorn Peter Seipel har foresla-
git att vi, liksom norrmin och danskar, borde tala om ”personvirn”
nér vi menar ”skydd for privatlivet”. Eftersom jag bedomer att en si-
dan terminologisk forindring skapar storre klarhet 6vergér jag nu till
att anvinda begreppet personvirn.

En annan svirighet dr att inneborden dels dndras 6ver historisk tid,
dels skiljer sig en del mellan kulturer i samma tid. I det gamla jord-
brukssamhillet levde minniskor fysiskt nira varandra. Minga sov i
samma rum och arbetade med samma saker pd samma plats. For indi-
viden var det praktiskt svért att undandra sig andras blickar och upp-
mirksamhet. Den sociala kontrollen var oftast (med dagens perspek-
tiv) kviivande stark men samtidigt sjilvklar. Forestillningarna om "per-
sonvirn” priglades av detta.

Med urbaniseringen, den utvecklade industrialismen och en 6kan-
de materiell standard 4dndrades forutsittningarna for personvirn. Det
blev mojligt att dra sig undan. I storstaden kunde man g runt en hel
dag utan att bli igenkind av nigon. Ligenheterna blev sd stora att
t o m barnen kunde fi egna rum.

Individen har dirtill fitt mojlighet att leva i flera, nistan helt sepa-

14



rerade sociala miljéer. De kan vara t ex familjen, arbetsplatsen, idrotts-
klubben och det politiska partiet. I dessa miljoer kan man utveckla
olika delar av sin personlighet och i dtminstone viss utstrickning vilja
framtoning, vilja “personlighet”.

Bankgjanstemannen, diskret, korrekt och ligmild pé det kvinnodo-
minerade bankkontoret, kan pd kvillen forvandlas till en bullrande och
skojfrisk ledare for fotbollsklubbens manliga juniorlag. Ytterligare ett
par timmar senare kan han glida in genom den anonyma dorren till en
av stadens triffpunkter fér homosexuella och dirmed vixla "person-
lighet” innu en ging. Aven om den anonymitet som storstaden kan
skinka individen ocksa har en baksida — frimst i form av isolering och
ensamhet — torde ingen lidngta tillbaka till jordbrukssamhiillets titare,
mer kontrollerade livstérhéillanden.

Det ir heller inte vart alternativ 4r 2000. Frigan ir snarare om vi
vinjer oss vid en utveckling mot i viktiga avseenden svagare personvirn.
Flera tecken tyder pa att vi lever mer tillgingliga, eller om man s3 vill
mer 6vervakade, nir de nya tekniska systemen integreras i vir vardag.
En livlig debatt pagir ocksd om den dialektiska process genom vilken
minniskor formar och formas av det "nitomspunna” samhillet. Hade
man for tjugo ar sedan frigat medborgarna om de kunde tinka sig att
under storre delen av sin vakna tid bira en apparat som gjorde det moj-
ligt for andra att folja deras geografiska forflyttningar hade svaret sikert
blivit ett bestimt Nej. Idag borjar mobiltelefonen bli var mans egen-
dom. Fordelen att kunna kommunicera med andra varsombhelst, nir-
sombhelst tycks for nistan alla ménniskor uppviga den medfoljande for-
svagningen av personvirnet. Ny teknik ir sillan bara nyttig eller bara
hotande. Nir det ir taxichaufforer (som kan utsittas for vald eller hot)
eller dementa dldringar som snabbt behover lokaliseras blir perspektivet
pa mobiltelefonen ett annat. Att apoteken vill ha mycket information
om kunderna — rokare? allergiker? bilforare? etc — for att minska risker-
na att de far fel likemedel ar bide bra och oroande. (Johansson 1998)

Frigorna om hur nya generationer minniskor lever med/genom
nya medier och huruvida detta genererar nya forestillningar om per-
sonvirn dr komplicerade. De idr samtidigt sé viktiga att varje diskus-
sion om framtida 16sningar forutsitter att deltagarna har en forestill-
ning — dtminstone i vissa grunddrag — om hur de ska besvaras. Min
studie kan alltsd inte helt forbigd "mjuka” aspekter pd personvirn, dvs
de psykologiska och sociologiska perspektiven, men gor sjilvfallet inga
ansprak pd att hir vara heltickande eller djuplodande. Jag inskrinker
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mig till att kort diskutera ndgra, som jag uppfattar det, grundliggande
teman 1 kapitel 6.

Att det finns fler komplikationer kring personvirnet 4n de hittills
nimnda kommer att framg3.

1.3 Uppléggning

Det finns inga sjilvklara tematiska grepp om problemkomplexet "per-
sonvirn & internet”. Jag har valt, frimst dirfor att det mesta av littera-
turen ir skriven enligt det monstret, att strukturera studien enligt f6l-
jande:

Kapitel 2. Risker och hotbilder — en 6versikt 6ver deras utveckling
under dryga 30 ar. Hur ser de ut idag?

Kapitel 3. Det rittsliga perspektivet: internationell praktik och debatt.
Vilken typ av lagar om personvirn — av relevans for Internet — finns i
linder jimforbara med Sverige? Hur forindras/utvecklas reglerna?
EU:s arbete. Finns tecken till konvergens, dvs en samsyn som pa sikt
pekar fram mot ett mer omfattande internationellt regelverk?

Kapitel 4. Det tekniska perspektivet. Svensk och internationell diskus-
sion om PET — personvirnsstirkande tekniker. Tillimpningsomra-
den for kryptering, agentprogram. Kort referat av den internationella
debatten om hur & nir personvirnsproblem har tekniska 16sningar.

Kapitel 5. Sjilvreglering. I vilken utstrickning kan eller bor person-
virn utformas pd mer ideell grund eller i forlitande pa marknadsmeka-
nismer? Frimst internationella erfarenheter.

Kapitel 6. Den forinderliga minniskan. Vilket sorts personvirn kom-
mer nista generation att vilja ha? Diskussion pd nigra teman himtade
ur aktuell litteratur.

Kapitel 7. Sammanfattning och slutsatser.

Denna uppdelning kan synas funktionell, men som snart ska framg3
overlappar sivil problem som l6sningar varandra. Agentprogrammen,
for att ndmna ett exempel, utgor sdvil hot mot personvirnet som en
mojlighet att stirka det.

Av den som vill tackla personvirnsproblem i vér tid krivs en ut-
vecklad formdga att hélla manga bollar i luften.
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Kapitel 2

Hotbilden forr och nu

2.1 Bakgrund

Nir debatten om ”personlig integritet” tog fart i Sverige for 30 ar
sedan uppfattades datorn i férsta hand som en maktfaktor. Faran be-
stod inte i att den ene medborgaren kunde skada den andre utan att
samhillets starkaste aktorer — frimst staten men ocksa storféretagen —
skulle viixa sig dnnu starkare pa alla medborgares bekostnad. Plotsligt
uppstod en stark oro for att samhillet, med en 6kande anvindning av
automatisk databehandling, skulle bli allt mindre demokratiskt.
Asikten hade spritt sig till Sverige fran USA, diir den 1965 formu-
lerades slagkraftigt av Alan Westin i boken ”Privacy and Freedom”.
Juristen Westin hade lett ett stort forskningsprojekt om framvixande
integritetshotande tekniker. Till att borja med stod sddant som hemlig
avlyssning och l16gndetektorer i centrum fér Westins intresse, men han
fick snart upp 6gonen for databaser och personregister — och det var
den delen av studien som vickte nationell och smaningom internatio-
nell uppmirksamhet. Den svenska utredning som fick till uppgift att
soka l6sningar pa problemet, Offentlighets- och sekretesslagstiftnings-
kommittén, ssmmanfattade den svenska debatten 1969-1972:

"Insamlingen av uppgifter om minniskor; deras attityder och levnadsforhil-
landen kritiserades sdasom iignad att alltfor mycket oka myndigheternas makt
och mojligheter att styra enskildas bandlingar. I informationsbebandlingens
forlingning anades konturerna av en oangriplig polisstat med en absolut ef-
fektiv och till sina verkningar omdansklig forvaltning.” (SOU 1972:47, sid
41-42)

Varningarna for Storebrorssamhillet — syftande pa den allseende, all-
vetande totalitira staten 1 George Orwells roman ”1984” — varierades
under de f6ljande 15 aren i artiklar, debattbocker och offentliga utred-
ningar. Kritik mot den datoriserade statsmakten levererades mest fran
hoger, dir man associerade till kommunistiska och andra centralstyrda
samhillen, men ocksi tidvis frin vinster, enligt den marxistiska upp-
fattningen om staten som den hirskande klassens redskap. Ska nigot
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inldgg sirskilt lyftas fram bor det bli boken "Datamakt” fran 1975 av
den folkpartiets riksdagsledamot Kerstin Anér. Dir jamstills datorn
med 6msom en spindel, 6msom en drake. Datorn ér ”stark” och sam-
tidigt "ogenomskinlig”. Anér tycks mena att datorn lockar fram och
forstirker kontrollambitioner hos sivil statliga dmbetsmin som hos
IBM och andra storforetag.

Tongangarna forblev desamma till langt in pa 1980-talet. En bra
illustration #dr debatten om en alternativ folk- och bostadsrikning,
FOBALT, 1983. Avsikten var att genomf6ra delar av folkrikningen
genom samkorning av redan existerande statliga personregister. Med-
borgarna skulle dirmed slippa fylla i blanketter och staten skulle spara
ménga miljoner i minskade administrationskostnader.

Protesterna blev vildsamma. Samkorning av personregister for att
skapa storre FoB-register innebir att "myndigheterna gir bakom ryg-
gen pa folk” hivdade den statlige utredaren vid Datainspektionen Rabbe
Wrede. Da urholkas fortroendet for myndigheterna vilket dr ”ett hot
mot demokratin” (SvD 830725). Wrede fick medhall av sin chef Jan
Freese. FOBALT blev politiskt omdgjligt och stoppades den gingen,
medan ett likadant férfarande kunde realiseras tolv ar senare utan ni-
gon offentlig debatt 6verhuvudtaget. (Se SOU 1995:74 och prop. 1995/
96:90.)

Fram till mitten av 80-talet dominerades diskussionerna av mot-
sittningen mellan 4 ena sidan myndigheternas behov av information —
for t ex samhillsplanering och brottsbekimpning — och 4 den andra
medborgarnas behov av skydd for privatlivet. I februari 1986 avslojade
Dagens Nyheter omfattningen av och inriktningen pi det sociologis-
ka forskningsprojektet Metropolit. Dir insamlades fortlopande under
20 ar stora mingder data, sdvil triviala uppgifter som kinsliga, om
15 000 stockholmare f6dda 1953. Dessa personer informerades aldrig
om saken. DN:s artiklar resulterade i en proteststorm och Metropolit
blev Sveriges sista ”Storebrorsskandal”. (Olsson 1996)

Det paradoxala ir alltsd att personvirns-frigan, bade i politiken och
massmedia, forsvann frin dagordningen vid samma tid som den tekniska
utvecklingen bérjade géra den alltmer relevant for medborgarna. Ar
2000 finns det betydligt starkare skil att varna for ”Storebror” 4n for
15 ar sedan, di larmrapporterna och "registerskandalerna” avlgste var-
andra.
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2.2 Storebror — Polis och sakerhetstjanst

Polisen har under 90-talet givits 6kade befogenheter att asiktsregist-
rera, kameradvervaka och teleavlyssna, och detta i en tid dé de teknis-
ka hjilpmedlen for sidan spaning har utvecklats och forfinats i snabb
takt. Regeringen (s) har sedan 1998 ocksa drivit krav pa att legalisera
hemlig avlyssning, buggning (se SOU 1998:46), men p4 just den punk-
ten har motstindet frin 6vriga riksdagspartier varit starkt och nigon
proposition har dnnu inte (hosten -99) forelagts riksdagen. Utveck-
lingen mot 6kade polisidra och sikerhetspolisiidra befogenheter maste
ses mot bakgrund av Sveriges medlemsskap i EU och samarbetet inom
ramen for Europol och Schengenavtalet. I dominerande EU-linder
som Tyskland, Storbritannien och Frankrike har polisen linge haft de
vidare befogenheter som pé senare dr inforts i Sverige. (Diremot skil-
jer sig linderna dt betriffande rittssikerhetsgarantier och formerna
for politisk-demokratisk kontroll. I Tyskland t ex, ska den person vars
telefon avlyssnas alltid i efterhand underrittas om att si har skett.)

Paradexemplet pa Storebrors framsteg ir utan tvekan den sorts av-
lyssningsverksamhet som ett stort antal forskare, fristiende analytiker
och journalister sammanfattar med begreppet ECHELON. Om
ECHELON har sagts och rapporterats mycket, men av litt insedda
skil finns hir killkritiska problem.

Regeringar och sikerhetstjinster i de linder som utpekas som an-
svariga for avlyssningsverksamheten (USA, Storbritannien, Kanada,
Australien och Nya Zeeland) vigrar kommentera flertalet pistdenden.
De dementerar bara i vissa delar, framforallt att de skulle avlyssna det
egna landets medborgare pa annat sitt in som medges i lag. Varje mer
detaljerad redogorelse for ”projektet ECHELON” miste dirmed kom-
pletteras med analyser av olika killors trovirdighet och ofta forses med
reservationer. Nigon sidan redogorelse finns inte utrymme for i den-
na rapport.

Forfattarens (Anders R Olsson) bedomning ér emellertid att man pa
basis av informationen i de 6ppna killorna vigar pastd dtminstone fol-
jande: Det pagir en kontinuerlig avlyssning av tele- och datakommuni-
kation i stora delar av virlden. Som spindel i nitet fungerar den ameri-
kanska sikerhetstjansten National Security Agency, NSA. Med hjilp av
myndigheter och teleforetag 6ver hela virlden kan NSA komma 6ver
vildiga mingder tele- och datakommunicerad information och mata den
genom superdatorer som ir programmerade att ”sld larm” for vissa ord,
koder eller egenskaper i kommunicerade budskap. Tekniken anvinds

19



for sivil vanliga telefonsamtal som fax och e-post. (Se bl a Davies 1999.
ACLU, American Civil Liberties Union har fyllig information pa: http:/
/www.aclu.org/echelonwatch/index.html. Dir finns ocksa linkar till de
uppmirksammade rapporterna om ECHELON till EU-parlamentet.)

Utan att kunna bedéma effektiviteten i sidan 6vervakning av all-
mint tillgingliga kommunikationsnit médste man siiga att verksamhe-
ten dr djupt obehaglig ur personvirnssynpunkt. Att statliga organ gér
frin avlyssning, godkind av domstol, av misstinkt brottsliga individer
till generell avlyssning av alla medborgare ir ett principiellt allvarligt
steg. Det finns f 6 uppgifter om att avancerad 6vervakning av tele- och
datakommunikation férbereds — med projektnamnet ENFOPOL -
inom ramen for det europeiska polissamarbetet. (Se bl a Tallmo 1999.)

Nigra officiella bekriftelser av sidana uppgifter foreligger inte, och
med tanke pd att de handlar om en verksamhet som 4nnu inte har
péborjats dr det sirskilt svirt att bedoma sanningshalten. (Den intres-
serade lasaren soker limpligen pd ENFOPOL p4 Internet och gor en
egen virdering av tillforlitligheten i olika utsagor och dokument.)

Ett annat modernt Storebrorsproblem utgor de 6vervakningskame-
ror for polisidrt bruk som blivit allt vanligare under 1990-talet ...

2.3 Lillebror

Framtidens personvirn méiste konstrueras med utgingspunkt fran att
datorer ar var mans redskap, inte lingre bara de stora samhillsaktorer-
nas. Datorer och datakommunikation integreras allt djupare i sivil
individers som institutioners vardagliga verksamhet. Informationsfl6-
den av manga slag, bl a om miénniskor, blir med Internet tillgingliga
for vem som helst.

Begreppet Lillebror fir i denna rapport sta for all civil, icke-kom-
mersiell, personviirnshotande uppgiftshantering. Aven denna grins-
dragning ir sjilvfallet problematisk. De personuppgifter som hanteras
civilt” eller "kommersiellt” dr vanligen tillgingliga for polis/siker-
hetstjinst ocksd — om inte direkt sd vart fall genom domstolsbeslut.
Forflyttar man sig med mobiltelefonen péslagen registreras de geogra-
fiska rorelserna hos teleoperatéren. Det blir allt vanligare att polisen i
brottsutredningar utnyttjar teleoperatérernas information om var en
viss telefon har anvints vid en viss tidpunkt.

Nigon given skiljelinje mellan kommersiell och icke-kommersiell
verksamhet finns heller inte. (Ar t ex registrering av bilister vid vigtul-
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lar — avsedda att finansiera vigbyggen — "kommersiellt”? Dirtill kom-
mer att dtskillig hantering som uppenbarligen dr ”civil”, 1at siga inom
en rockstjirnas fan-club, girna utnyttjas av kommersiella aktorer, i detta
exempel skivbolag och arrangérer av rock-konserter.) Likvil skiljer sig
de utpriglat kommersiella aktorerna s markant bade vad giller mal-
sattning med databehandlingen, ekonomiska resurser och arbetsme-
toder att de fortjdnar ett eget avsnitt.

Aven kamerabvervakning ir p vig att bli ett ”lillebrorsproblem”.
Att koppla ihop videokameran med datorn och sinda direkt pa nitet
ar redan praktiskt mojligt. I Aftonbladets I'T-bilaga (augusti -99) pub-
liceras adresserna till 80 web-kameror som sinder stindigt nya stillbil-
der eller rorliga bilder frin platser som Paris, Montreal, Gibraltar,
Alesund och Bogotd. Web-kameror kan for évrigt vara ett “kommer-
siellt” personvirnsproblem, t ex nir restauranger "sinder direkt” for
att kunderna ska kunna se hur etablissemanget ser ut och fi reda pi
om det finns ndgra lediga bord.

Satellitburna kameror ser ut att kunna bli ytterligare ett problem.
”Spionbilder siljs pd webben” rapporterar Dagens Nyheter 991202. Sa-
tellitbilder med bildupplésningskapacitet pd en meter salufors via In-
ternet.

For illasinnad ryktesspridning #r Internet sjilvfallet ett bra redskap i
vissa avseenden. A kan skada B genom att sprida krinkande pastdenden
via en hemsida eller e-post, men krinkningen kan lika girna besti i att A
sprider meddelanden — rasistiska eller pd annat sitt obehagliga/provo-
cerande — undertecknade med B:s namn. Ryktesspridaren behover inte
blotta sig sjilv i det 6gonblick som krinkande uppgifter ”offentliggors”,
dvs laggs ut pa nitet. (Att den vanligaste platsen for vanligt klotter r
lasbara offentliga toaletter beror naturligtvis pd att klottraren vill skyd-
da sin identitet.) I praktiken ir det dock inte litt att sopa igen spiren
efter sig 1 elektroniska miljéer. (Se bl a Ilshammar/Larsmo 1999, Svird-
crona 1999.) Om en person i Sverige sprider nedsittande uppgifter via
Internet dr brottsbalkens regler om fortal tilllimpliga.

Det faktum att alla utom de mest avancerade nitanvindarna lim-
nar elektroniska spar efter sig dr ur personvirnsynpunkt biade posi-
tivt och negativt. Vetskapen om att killan kan spéras har sikert en
dterhdllande effekt pa potentiella missdidare, men for alla andra ut-
gor sparen problem eller dtminstone obehag. Att skicka meddelan-
den med e-post kan jimstillas med att skicka dem pé vykort — ett
stort antal personer som administrerar e-posthanteringen kan i prak-
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tiken ldsa breven. Dirtill finns risken, i praktiken liten men dock en
realitet, att nigon utomstiende "hackar” sig in i de servrar som an-
vinds lings e-brevets vig.

Aven den som ”surfar” ps Internet limnar spar. Det ir bl a uppgif-
ter om vilken typ av dator man har, vilka program man anvinder for
att ta sig fram p3 nitet, vilken ISP (Internet Service Provider) man ir
kund hos och vid vilken tidpunkt man besokte en viss web-plats. (En
utforligare beskrivning av dessa spér finns pa: http://users.westnet.gr/
~cgian/spy.htm) Informationen limnas automatiskt, som ett visitkort,
vid varje webplats man besoker.

Webplatserna kan dock "begira” mer information om surfaren, t ex
med hjilp av cookies. En cookie ir en liten miangd information, kodad
till en datastring, som kan 6verforas frin en hemsida pd Internet till
hirddisken pi surfarens dator. Tekniken anvinds i praktiken oftast i
kommersiellt syfte. Man kan jaimféra med att surfaren gir runt i Gal-
lerians butiker. I musikaffiren tittar han pd soul och Verdioperor. Nir
han gér ur butiken klistras diskret en liten lapp (en cookie) pd hans
rygg: “soul, Verdi”. Vid besok 1 nista musikaffir — eller samma affir
dagen efter — kommer utbudet frin Atlantic Records och drivor av
italiensk opera att ligga lickert exponerat for just denna kund. I virtu-
ella butiker kan man anpassa utbudet individuellt for varje besokare,
bara man kinner vederborandes preferenser. Den motorintresserade
surfaren skulle alltsd m6ta mer reklam for Teknikens Virld, Goodyear
och Audi, medan den idrottsintresserade skulle bombarderas med er-
bjudanden frin Nike och Eurosport.

Cookies har manga tillimpningar. De kan 6ppna en hemsida som
annars kriver losenord, vilket gor surfandet smidigare, men de kan
ocksd lisas av andra ”dir ute” i syften som man inte kinner till. Att
Internet 6verhuvudtaget mojliggor for dgaren till en webplats (A) att
anvinda surfaren B:s dator utan att B ens fir kinnedom om saken ut-
gor onekligen ett personvirns-problem i sig. (Se vidare om agent-pro-
gram i kap 4.)

Integritetsskydd har heller aldrig pd ndgot stadium funnits med i kon-
struerandet av Internet. Det virldsomspinnande nitverket har ”vixt
fram” genom en serie programtekniska upptickter och bedrifter. "Ett
laboratorief6rsok som rymde” lir ndgon integritetsexpert ha kallat det.

Nitanvindaren lockas ocksi av stindigt nya finesser som roar eller
underlittar, men som ofta skapar ytterligare sprickor i personvirnet.
Med programmet ICQ (utlises I seek You — jag soker dig) i datorn kan
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X fd reda pd om Y for 6gonblicket dr uppkopplad — och skicka ett
meddelande. Det ir skojigt om X och Y dr kamrater, men kanske inte
lika skojigt om relationen 4r en annan.

2.4 Den utsatte konsumenten

Personvirnsproblematiken kom att vidgas under 1980-talet i takt med
att allt fler foretag och privatpersoner borjade utnyttja informations-
teknologin i allt fler sammanhang. S3 hamnade t ex konsumenten i
fokus for en ny personvirnsdebatt nir anvindare av kredit- och betal-
kort borjade avsitta alltfler spar i databaser hos foretag som VISA och
Master Card.

Gardagens kontantbaserade ekonomi erbjod en hog grad av anony-
mitet. Idag har individen, till skillnad mot igér, alla mojligheter att
dolja sina sexuella snedsteg, men si fort han/hon tankar bilen med
kontokortet eller ringer tandlikaren med mobiltelefonen registreras
detaljerna i databanker.

Minniskors kop- och konsumtionsbeteende kunde under 80-talet
kartliggas med allt stérre precision, till glidje frimst for de direktrek-
lamforetag som nu borjade ”vaska fram” de mest lovande potentiella
kunderna till producenter av olika varor och tjinster. USA har hela
tiden varit ledande i utvecklingen mot effektivare exploatering av kund-
information, och det var ocksd dir som personvirnsaspekterna pa han-
teringen forst borjade diskuteras. (Larson 1992)

P3 90-talet har kortanvindningen 6kat ytterligare. Varje storre de-
taljhandelskedja har eget kort och oavsett om det dr mat, bensin eller
biobiljetter man koper med dem sd sparas uppgifter om individens
konsumtion ndgonstans. ”Kreditkortet, mer iin ID-kortet, orsakar oss per-
sonvdrnsforlusterna” skriver Manuel Castells. (1997)

Datorer i nitverk, tillgingliga for flertalet medborgare, dndrar forut-
sdttningarna for detaljhandeln — liksom f6r nistan all kommersiell verk-
samhet. Penningstrommarna 6vergir i elektronisk form. Allt fler av de
ganster och produkter (text, bilder, musik, spel, datorprogram m m)
som kan ges digital form siljs och formedlas via nitverk. Den elektro-
niska handeln har redan borjat revolutionera kommersiella processer
och foretag i praktiskt taget alla branscher dr mitt uppe i en kapplopning
om att etablera sig forst & bast pd Nitet. Det dr full realistiskt att i en
nira framtid se hur kopare med hjilp av s k agentprogram automatiskt
soker fram en produkt med 6nskade egenskaper, t ex en viss sorts dator
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till 1agt pris, bestiller och betalar for den i en helt automatisk process.
(Se vidare kap 4) Flertalet analytiker hivdar att de f6rindringar i ekono-
mins funktionssitt vi nu stir infor blir sd djupa och omfattande att de far
avsevirda sociala och kulturella konsekvenser, dvs dndrar det sitt pa vil-
ket ménniskor lever och tinker. (Se bl a Toffler 1997, Tapscott 1996.)

Forindringarna kan beskrivas i olika termer och pé olika nivier. En
tendens dr att man gér frin massmarknad till "atomiserad” marknad.
Exemplet ovan med cookies utgor en illustration. Minga foretag hop-
pas att med interaktiva kanaler kunna uppritta "relationer” med kun-
der. De "trogna” koparna ska fi bittre information, lojalitets-poing
som ger ligre priser eller beloningar av annat slag.

En viktig forklaring till ”atomiseringen” 4r att man borjar kunna
skriddarsy alltfler produkter. Istillet for att Gvertala stora mingder
konsumenter att kopa identiskt lika varor — ofta svart darfor att mén-
niskors 6nskemal/behov kan variera dtskilligt — kan kunden fi sina in-
dividuella 6nskemal tillgodosedda. (Samarajiva 1998) Med en smidig
och 1 hog grad automatiserad tillverkningsprocess kan bilar, méobler,
hemelektronik och leksaker produceras enligt konsumentens nske-
mal. CD-skivan kan rymma just de musikstycken han/hon vill ha, chip-
sen 1 pasen kan ges 6nskvird silta, osv.

Denna utveckling genererar kraftigt 6kande behov hos foretagen
av kunskap om sévil kunder — for att tillmotesgd deras alltmer detalje-
rade 6nskemail — som potentiella kunder. Om de f6rra méaste man skaf-
fa alltmer individanknuten kunskap, till de senare maste kunna sinda
ut reklambudskap med 6kad precision.

”Med den allt storre bandbredden in i hemmen i form av kabel-TV och an-
dra tradbaserade system, liksom direktsindande satelliter och annan tridlos
kommunikation, blir de alltmer konkurrensutsatta medieforetagen oformigna
att erbjuda annonsorerna en masspublik.” (Samarajiva 1998, egen overs.)

Den alltmer splittrade mediekonsumtionen stirker ytterligare foreta-
gens behov av att ”f3 syn” pi sina potentiella kunder och finna vigar
att nd just dem med reklambudskapet. Enbart i USA satsar foretagen
idag motsvarande 250 miljarder kr pa direktreklam. Med manuell ut-
delning kostar dir varje reklamblad ca 85 6re/st. Att anvinda e-post
skulle bli si mycket billigare att foretagen med oférindrad budget kunde
skicka varje amerikansk konsument 11 000 reklambudskap om dagen.
(Hurley 1999)

Detta illustrerar foretagens mojligheter — men ocksa deras problem.
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Reklam via e-post kommer inte att fungera. I USA har delstaterna
Kalifornien, Washington och Nevada redan lagstiftat mot sidan SPAM,
dvs oonskad e-post f6r kommersiella syften. (Lov&Data nr 58, juni
1999) Den verkliga bristvaran, ur foretagens synpunkt, ir konsument-
ens uppmirksamhet. Att drinka honom/henne i reklambudskap fir
inte 6nskad effekt eftersom budskapen kastas olista. Foretagens stra-
tegi gir darfor ut pé att 1) mycket noggrannare dn forr ringa in den
verkligt lovande mélgruppen och sedan 2) koncentrera foretagets re-
surser pd att verkligen nd fram till dessa utvalda. Bide 1) och 2) rym-
mer problem ur personvirnssynpunkt.

Med den e-handel som nu bérjar skjuta fart (snabbast i USA) sam-
lar foretagen allt mer och allt intimare kunskap om sina kunder. De
tenderar att suga it sig all kundinformation de kommer 6ver i hopp
om att bittre kunna urskilja ménniskors egenskaper/6nskemal. Ofta
ter det sig oskyldigt — man vill hitta barnfamiljer att silja blgjor till och
bilintresserade att silja motortidningar till — men nigonstans borjar
det bli kinsligt. Deodoranttillverkaren vill veta vilka som har arm-
svett. Porrproducenten vill ha information om minniskors sexuella
preferenser. Tidningar, forlag, politiska partier och lobbyorganisatio-
ner dr pé jakt efter individers intressen, dsikter och virderingar.

Vad betriffar sidana data som pa ett mer uppenbart sitt dr kinsliga
ur personvirnssynpunkt ter sig problemen tydliga — vilket inte bety-
der att de skulle vara litta att 16sa.

Litteraturens overflyttande frin pappers- till ndtmiljon tycks vis-
serligen ge stora fordelar i form av storre utbud, hogre tillginglighet
och ldgre pris — men ocksi stora avbrick vad personvirnet betriffar.
Hur ménga av oss slinker inte in i bokhandeln nir vi fir ndgra minuter
over for att bliddra i bocker? Det kan vi gora diskret och anonymt.
Nir handeln med text & bild flyttar till Nitet kommer vi inte att kun-
na ”bliddra” i nigot utan att férst uppge namn och kontokortsnum-
mer. For att skydda copyright-innehavarna maéste litterdra verk som
limnas ut via Nitet forses med individuell mirkning. (Krypterings-
teknik for detta finns redan.) Man far all virldens bocker att vilja bland
— men ldsvanorna registreras i ett ECMS, Electronic Copyright Ma-
nagement System.

Det finns ocksa exempel pd att foretag (och myndigheter) forsoker
utnyttja till synes harmlos och/eller irrelevant information for sina syf-
ten. Det komplicerar personvirns-problemet ytterligare.2.4.1 Data
mining
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" Kreditkortsforetaget visste att fennifer och Jobn skulle skiljas — tre veckor
innan de sjilva visste det. Bida hade allt oftare tagit ut allt storre summor
frdn sina konton. Beteendet matchade statistiken over havererade iktenskap
och gav prognosen skilsmdissa. Bist att vara uppmirksam.

Skriammande? Hursombelst vedan en verklighet i ett USA som alltid
skrutit med att siitta individens fribet i forsta rummet.” (Willebrand 1999).
"Tekniken att ringa in ”typiska” minniskor genom analyser av till synes
irrelevanta data har manga tillimpningar, sivil kommersiella som po-
lisidra. De brukar sammanfattas som ”profilering” och gir normalt ut
pé att analysera kiinda data om, for att ta ett exempel, kiinda terrorister
for att lattare identifiera de dnnu icke kinda. (se bl a Cavoukian 1998)
Visar data om kiinda terrorister att en oproportionerligt stor andel av
dem — jaimfort med befolkningen som helhet — har universitetsstudier
i sociologi bakom sig samt har bytt arbetsgivare minst tre ginger pi
fem ar kan alla medborgare som uppfyller bdda kriterierna viljas ut for
nirmare granskning. En annan mojlighet ir att flygbolagens boknings-
system forses med ”larmklockor” sd att bagage tillhorande individer
ur den ”potentiellt farliga” gruppen undersoks sirskilt noggrant.

Grundidén ir i sjilva verket gammal, med datormatt mitt. Ameri-
kanska skattemyndigheter borjade redan pi 60-talet teckna ”profiler”
av skattefuskare for att med datorernas hjilp sortera ut de sjilvdekla-
rationer som hade vissa, var for sig oskyldiga kinnetecken f6r nirmare
studium. (Pd 1990-talet har dven svenska skattemyndigheter borjat till-
limpa den tekniken.)

"Profilering” kan principiellt inordnas under det vidare begreppet
”Data mining”, ett redskap som utvecklades inom Al-forskningen un-
der 70- och 80-talen. (Al = Artificiell Intelligens) "Data mining” ir
enkelt uttryckt en teknik som anvinds for att utvinna dold eller tidiga-
re okind information ur stora databaser. Lyckad “data mining” gor
det mojligt att uppticka monster i eller nya samband mellan data. En-
ligt Cavoukian kan fem olika sorters information utvinnas med hjilp
av Data mining.

1. Samband mellan enstaka hindelser. En livsmedelsbutik kan upp-
ticka t ex att en kund som koper chips 1 65 procent av fallen ocksé
koper Coca Cola, om man inte erbjuder rabatt vid kop av bada va-

rorna — dé Coca Cola kops i 85 procent av fallen.

2. Samband mellan hiindelser 6ver tid. Av de som koper ett hus kom-
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mer, kan en studie visa, 45 procent att kopa en ny spis inom en mi-
nad och 60 procent att kopa ett nytt kylskip inom tva veckor.

3. Klassificering/profilering. Ett foretag kan kartligga t ex hur de kun-
der beter sig som man ér pa vig att forlora, sa att sirskilda rabatter
eller specialerbjudanden i tid kan riktas till just dem. Med tiden kan
foretaget ocksa 6ka sin kunskap om vilka rabatter som ”fungerar” pa
olika typer av kunder, s att man inte offrar mer pengar 4n nédvin-

digt for att behalla en kund.

4. "Hopklumpning” av data (eng: clustering), upptickt av samband
som ingen upptickt dirfor att ingen letat efter dem. Tekniken kan
anvindas for att hitta sd skilda saker som svaga punkter i en tillverk-
ningsprocess eller avgrinsade grupper av individer som ér sirskilt
mottagliga f6r reklambudskap om en ny sorts kreditkort.

5. Forutsigelser. Aven om informationstyperna 1-4 ovan alla kan lig-
gas till grund for forutsigelser, t ex huruvida en kund kommer att
fornya ett abonnemang eller inte, avses hir forutsigelser av mer spe-
cifikt slag. Det kan handla om att forutse, baserat pa analyser av
historiska data, forindringar i en aktiekurs eller i en forsiljnings-

volym.

”Data mining” ger siledes foretag incitament att samla pa sig sd myck-
et information som mojligt. Man vet aldrig var den kunskap ligger
dold som kan ge ett litet 6vertag i konkurrensen. Hellre ndgra gigaby-
te kunddata for mycket dn for lite. Enligt Cavoukian beriknas minst
hilften av foretagen pi tidskriften Fortunes lista 6ver virldens 1000
storsta foretag att anvinda ”Data mining” ar 2000.

Fenomenet 6ppnar for en rad svira friagor.

Hur allvarligt ska man se pd denna hantering? Ska jag kinna mig
krinkt 6ver att ICA efter analys av mitt kopbeteende betraktar mig
som sirskilt mottaglig f6r reklam om olivolja eller tournedos? (Om
produkterna ir t ex porrtidningar, kondomer, sprit eller apoteksvaror
blir svaret mera givet.) Ar jag utsatt for manipulation nir butiken ger
mig sirskilda rabatterbjudanden just nir jag funderar pa att sluta handla
ddr?

Eller ligger risken mindre i den rent kommersiella anvindningen
av persondata och mer pa det samhilleliga planet? Kommer t ex siker-
hetspolisen att anvinda samma data enligt sin egen logik? Den kanske
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kan bevisa att individer som konsumerar stora mingder linser och gront
te, alternativt koper bade tunga kingor och liderjackor med nitar, sta-
tistiskt sett oftare har extrema politiska uppfattningar och dirfor konti-
nuerligt bor granskas.

Om detta ter sig stotande, hur ska man se pd anvindningen av IBM:s
Data-mining-system FAMS (Fraud and Abuse Management System)?

”...Empire Blue Cross and Blue Shield, ett sjukforsikringsforetag i New
York, avslojade en likare som skickat foretaget vikningar pi 1,4 miljoner
dollar for luftrorsoperationer som aldrig bade utforts. Programmet lade marke
till att likaren pdstod sig utfora en operation i veckan pd samma patienter
och markerade forballandet som ‘ovanligt” diirfor att luftrorsoperationer nor-
malt bara utfors en eller tva ginger under en patients livstid.” (Brodley/
Lane/Stough 1999)

Det ir svart att finna argument mot sidan anvindning av Data mi-
ning-tekniken, och frigan tycks bli var/hur man ska dra grinsen. Om
risken 4r att polis, skattemyndigheter, kronofogdar eller privata fore-
tag drar lingtgdende slutsatser baserat pi "Data mining” och som en
foljd dirav utsitter vissa kategorier méinniskor for sirskild kontroll —
utan annan grund for brottsmisstanke — hur krinkande 4r det? Beror
svaret bara pa vilka metoder staten/foretagen dd anvinder? Om kon-
trollen AR kriinkande — 4r problemet dé de vildiga databaserna? ”Data
mining”-tekniken som sidan? Eller de normer som ligger till grund
for myndigheternas/foretagens agerande?

2.4.2 Smarta tjanster

Med "smarta tjinster” pa Nitet, som att 6verlta 4t agentprogram som
vet “allt” om oss soka fram den information konsumenten behover
men inte har tid/lust att leta efter sjilv, blottar han/hon sig ytterligare.
(En avgorande fraga blir vem som kontrollerar sddana program, se
vidare kap 4.)

De nitburna ”smarta” tjinsterna blir allt fler. Anvindaren kan fi
alltmera utfort automatiskt:

* kop eller forsiljning av varor/tjanster,

* information om nya webadresser, tidningsartiklar eller diskussions-
inldgg vars innehill kan vara intressant for honom/henne,

* utvixling av koder si att han/hon fritt kan surfa bland webplatser
som annars kriver losenord,
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* meddelanden om att det kommit nya versioner av de program han/
hon anvinder.

Detta ér bara borjan. Utan tvekan kan vi som medborgare och konsu-
menter ha nytta av tjinster som dessa. De ir oftast gratis i pengar rik-
nat, men priset kan bli desto hogre i form av personvirnsforluster. Det
som gors automatiskt "for A” gors oftast hos B, och det primira syftet
ar inte att gynna A. Forskaren vid SICS (Swedish Institute for Com-
puter Science) Sverker Janson pekar pd Netscape som exempel.

"~ For att jag ska fi bjalp att hitta/surfa till fler webplatser som intresserar
mig finns en funktion som kallas "What’s Related”.

Om jag begir "What's Related”-information skickas den nuvarande och
de tre foljande adresserna man besoker till Netscape. Detta dr default”. Man
kan stinga av tjansten, eller utoka den si att alla adresser skickas. Funktio-
nen kan i basta fall hjalpa mig att surfa “smartare”. Samtidigt fir Netscape
en vildig mingd personlig information om mig och mina intressen.

— Fag vill inte demonisera Netscape och andra aktorer — som t ex 1CQ,
som ser exakt nir jag anvinder min dator och vilka vinner jag bar. De
forsoker bara bebdlla kontrollen over sin tjanst for att diarmed tjana pengar.

— Men skulle vi vilja att ett foretag videofilmande vartenda steg vi tar for
att kunna tipsa oss om bittre stillen att ga till, dven om vi blev lovade att
banden inte anvindes till annat? Knappast.” (DN 990624)

Tidvis har det, frimst i USA, flammat upp protester mot de stora I'T-
foretagens agerande. Microsoft har tidigare haft programfunktioner
som inneburit att information om anvindarna automatiskt skickats till
foretaget 6ver nitet, men efter omfattande kritik dndrade man dessa
program. Sverker Jansson:

”— En viss kunskapsoverforing sker dock fortfarande. Viljer man att utnytt-
ja en tidnst som "Windows Critical Update Notification” kollas fortlopande
om det har kommit nagon forindrad version av programmet. I samband
med uppdatering far anvindaren en friga om han/bon gdir med pd en in-
spektion av redan installerade program. Informationen sinds nu inte till
Microsoft utan “kontrollen” sker i klientdatorn.
— Faktum dr dock att bela proceduren ger Microsoft en god bild av vilka
versioner av deras program som finns installerade bos kunderna och en unge-
farlig bild av datoranvindningen.
Det dr fullt begripliga kommersiella motiv som framst driver pad utveck-
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lingen, papekar Sverker Fanson. Tillverkaren av ett datorprogram bar ett
starkt bebov av att veta bur manga anvindarna ar, vilka funktioner i pro-
grammet de utnyttjar och vilka problem de bar. Med sidana kunskaper kan
tillverkaren se bade hur programmet bor forbattras och bur det kan mark-
nadsforas effektivare.” (DN 990624)

2.5 Riskernas mangfald

Att allt fler uppgifter — av alla tinkbara slag — om minniskor lagras i
datorer och kommuniceras i nit dr uppenbart. Det ser ut att vara den
oundvikliga f6ljden av ett I'T-samhille i vilket vi arbetar, umgis, koper
och konsumerar pa distans och dir vi 6verhuvudtaget vill fi alltmer att
hinda ”automatiskt” eller som ett resultat av nigra knapptryckningar.

Hur kommer dessa uppgifter att anvindas? Varningsropen for att
de kan brukas i olimpliga, eller 4tminstone kontroversiella syften blir
allt vanligare. Det dr litt att sdga att vi ska gora en avvigning frin fall
till fall, men avvigningarna ir besvirliga eftersom fordelar och nack-
delar inte kan vigas med samma mitt — det rider inte alltid konsensus
om vad som egentligen ir nackdel respektive fordel. Genom att via
Nitet forse andra aktorer med uppgifter om oss sjilva kan vi tjina tid
eller pengar, men si linge vi inte kan siga mer om riskerna har vi ett
dilemma: Vilken information kommer i fel hinder? Vems/vilkas hin-
der? Niar intriffar det? Hur anvinds den da?
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Kapitel 3

Lagstiftning — den klassiska
metoden

3.1 Ska vi alls lagstifta?

Med Internets framvixt fick en nirmast utopisk idé-stromning — en
del skulle beteckna den som nyliberal, andra som anarkistisk — luft
under vingarna. Dess grundtanke brukar ibland sammanfattas med slag-
ordet "Information ska vara fri!” En av initiativtagarna till Electronic
Frontier Foundation, EFF, den kanske mest uppmirksammade lobby-
inggruppen i USA, heter John Perry Barlow. Han har sagt om cyber-
space”:

Vi arbetar mdlmedvetet pa att skapa en plats som i grunden dr omojlig att
regera och det gar ganska bra for oss.” (citerat ur Wallin 1994, sid 51,
egen dversittning).

Forestillningar av det slaget forefaller 1999 att vara pa tillbakaging.
Dels torde de flesta nu vara 6verens om att en plats som inte regeras
blir ett paradis for de starka och ett helvete for de svaga. Dels dr nu
niringslivet och politiken pi vig in i ”cyberspace” och dé slipas utan
tvekan advokaterna, poliserna och domstolarna med. I den mén "cy-
berspace” alls kan beskrivas som en ”plats” sa dr fragan inte o7z den ska
regeras utan hur.

Den fragan ir dock desto mer svirbesvarad. Om risken f6r nagra ar
sedan tycktes vara att det fanns for fi eller otillrickliga lagar i ”cyber-
space” kan faran snart mycket vil vara den motsatta — fér minga, for
krangliga eller for restriktiva regler. Mdnga behjirtansvirda motiv kan
dberopas for hard eller omfattande lagstiftning — motiv som handlar
om personvirn, upphovsritt eller behoven att stoppa t ex barnporno-
grafi eller rasistisk propaganda. Effekten av en 6verreglering kan bli
negativ pa tva sitt:

— Alltfor harda/rigida regler om t ex hantering av personuppgifter
kan vara skadlig for sivil demokratin (genom att de inskrinker yttran-
defriheten och himmar medborgarnas kunskapsuppbyggnad) som den

31



ekonomiska utvecklingen (genom att std i vigen for nya affirs- och
marknadsforingsidéer).

— Alltfor ménga eller f6r hdrda regler kan ocksa forsvaga tilltron till
statens mojligheter/ambitioner att kontrollera efterlevnaden. Den
svenska datalag som skrevs 1973 med utgéngspunkt fran att datorn var
ett exklusivt redskap, forbehillet staten och storforetagen, fick med
utvecklandet/spridningen av sm4, billiga datorer allt mirkligare effek-
ter och betraktades med allt storre skepsis. I sitt slutbetinkande 1993
uppskattade Datalagsutredningen att det fanns mellan 500 000 och
1 000 000 personregister i Datalagens mening, men konstaterade sam-
tidigt att Datainspektionen sedan tillkomsten 1974 bara hade gett till-
stand till — eller utfirdat licens f6r — sammanlagt 50 000 register. (SOU
1993:10) Uppenbarligen fann en 6vervildigande majoritet bland da-
toranvindarna lagen s orimlig att de helt enkelt ignorerade den. De
ansokte inte om statligt tillstdnd for skriva resultatlistor frin idrotts-
tavlingar eller forteckningar 6ver rockstjirnor. Savil lagens som Data-
inspektionens trovirdighet tog skada av detta. Problemet har med in-
forandet av Personuppgiftslagen, PUL, inte blivit mindre. (Se vidare
avsnitt 3.5)

3.2 De forsta lagarna

Nir den moderna integritetsdebatten tog fart i slutet pd 60-talet upp-
fattades datorn som béde virdefull och farlig. Den var, liksom bilen
eller flygplanet, avsedd att anvindas i hogst lovvirda syften men risker
fanns uppenbarligen ocksa att den brukades slarvigt eller illvilligt, dvs
sd att méinniskor skadades. Vig- och flygtrafiken hade redan sina funge-
rande regelverk. Slutsatsen att dator-anvindning borde lagregleras lig
nira till hands. (se SOU 1972:47)

Den tyska delstaten Hessen antog i oktober 1970 den forsta ”data-
lagen” i virlden. I denna Datenschutzgesetz reglerades inte mer in
delstatens egna personregister — dd uppfattades ocksi frimst myndig-
heternas hantering av personuppgifter som det stora problemet. Del-
statsparlamentet saknade dirtill befogenhet att reglera databehand-
ling i privat regi eller pd forbundsplanet. Tyngdpunkten i Hessens lag
kom att ligga pi tillsyn snarare in tillstind. En Dataombudsman in-
rittades med uppgift att kontrollera lagens efterlevnad. Kort efterét
antogs liknande lagar av delstaterna Bayern, Rheinland-Pfalz och Ba-
den-Wiirtemberg. (Freese 1976)
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P3 det nationella planet var Sverige forst med en lag. Den kom
ocks3 att ticka avsevirt mer 4n de tyska delstaternas. 1973 ars Datalag
innebar att personuppgifter inte fick lagras, bearbetas eller pd annat
satt hanteras med dator sivida inte den nyinrittade tillsynsmyndighe-
ten, Datainspektionen, gett sitt tillstind. Endast personregister — som
var lagens grundbegrepp — som beslutats av riksdag eller regering un-
dantogs frin tillstdndstvinget. Avsikten var att staten skulle hélla da-
torregistrerandet av personuppgifter i strama tyglar. T'o m nir de re-
gistrerade uttryckligen hade gett sitt medgivande maste enligt 1973
drs lag Datainspektionen utfirda tillstind.

Det nirmast heltickande kravet pa tillstind frin Datainspektionen
maiste dock under 1980-talet, med det snabbt 6kande antalet datorer/
register, ersittas av enklare licensforfaranden och generella tillstind.
Regelverkets birande principer (se nedan) bibeholls dock dnda fram
till 1998 dd Datalagen ersattes av Personuppgiftslagen, PUL.

Flertalet av vistvirldens linder foljde efter Sverige med dataskydds-
lagar: Osterrike 1974, Nya Zeeland 1976, Visttyskland 1977, Frank-
rike, Danmark och Norge 1978, Canada 1983, Storbritannien 1984,
Finland 1987, Japan och Nederlinderna 1988. USA valde dock att
inte stifta ndgon datalag, vilket har fitt konsekvenser pd det interna-
tionella planet som strax ska diskuteras. Dir n6jde man sig med en
Privacy Act frin 1974 med vissa riktlinjer for hur federala myndighe-
ter skulle hantera personuppgifter. (Ménga av USA:s delstater har ocksi
egna datalagar for sina myndigheter.)

Denna forsta vag av regelverk for personvirn uppvisar stora likhe-
ter rent innehallsligt, dvs i uppfattningen om vad som var skyddsvirt,
men skiljer sig ocksd dt i1 vissa avseenden. Bennet (1998) nimner tre:

1. Samhillelig tickning. De europeiska linderna valde genomgaende
att ta ett storre grepp, dvs att inkludera sdvil offentlig som privat
sektor i samma regelverk. USA, Canada, Australien och Japan valde
ddremot att tillimpa generella regler endast inom myndighetssfiren.
Inom privat sektor vixte i dessa linder fram en kombination av spe-
ciallagar inom vissa branscher (t ex kreditupplysning, sjukvird eller
videouthyrning) och frivilligt antagna etiska normer inom andra.

2. Materiell tickning. Flertalet linder valde att skriva teknik-obero-
ende lagar. De skulle tillimpas savil pi datoriserad registerféring
som manuell. Hir utgjorde Sverige, Osterrike och Storbritannien
undantag genom att reglera endast automatisk databehandling, ADB.
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3. Efterlevnadskontroll. Intresset av att sikra genomslag for lagregler
av denna typ kan tillgodoses pa flera sitt. Hir skiljer sig traditioner-
na it inom olika delar av vistvirlden. Man kan tala om en skala frin
ett timligen strikt registrerings- och tillstindsforfarande i linder som
Sverige och Storbritannien till ett system som bygger mera pa rad-
givning och pa respekt for sirskilt tillsatta personvirns-ombudsmin
(Privacy Commissioners). Exempel pa den senare modellen dterfinns
i Tyskland, Canada och Australien.

3.3 Lagarnas innehall — utgangspunkter

Arbetet med att utforma lagar och andra regelverk for personvirn pa-
borjades alltsd pd 1970-talet som en reaktion pd debatten om stora
“databanker” och farhdgor om ett framvixande “kontrollsamhaille”.
Milet var att reglera hanterandet av personuppgifter, framforallt sta-
tens, och i det arbetet fanns inga forebilder. De internationella kon-
ventioner om minskliga rittigheter som FN (1948) och Europaradet
(1950) antagit nimnde visserligen enskildas ritt till skydd for privatli-
vet, men bara i allminna termer.

Nu krivdes preciseringar. 1973 presenterades, oberoende av varan-
dra, tvé regelverk f6r behandling av persondata som kom att bli stilbil-
dande. Det ena var Datalagen i Sverige. Det andra var en ”Code of
Fair Information Practices” — till svenska fritt 6versatt “god register-
sed” — utvecklad av USA:s socialdepartment (Dept of Health, Educa-
tion and Welfare). Utredare inom departementet hade fitt i uppdrag
att granska effekterna for personvirnet av datoriseringen inom sjuk-
varden, framforallt frigan om skydd for medicinska journaler.

De birande idéerna i bida regelverken kan sammanfattas i fem punk-
ter (Givens, 1997):

1. Begrinsad insamling. Det fir inte finnas nigra personregister vars
sjilva existens ar hemlig.

2. Insynsritt. Individen méste kunna i reda pa vilken information som
samlats om honom/henne och hur den anvinds.

3. Avgrinsade dandamal. Individen maste kunna férhindra att informa-
tion om honom/henne som insamlats for ett visst indamal anvinds
— utan individens medgivande — for ett annat.

4. Rittelse. Det maéste finnas en ritt for individen att fa felaktig eller
ofullstindig information korrigerad/kompletterad.
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5.Kwvalitet och sikerhet. Den som forfogar 6ver personregister maste
forsikra sig om att uppgifterna duger for sitt indamail och att de inte
kommer i fel hinder.

P4 denna grund byggdes under 70- och 80-talen ocksa nationella, re-
gionala och lokala ”datalagar” virlden 6ver.

Att det fanns ett behov av internationella 6verenskommelser inom
personvirns-omradet konstaterades redan i utredningen (SOU 1972:47)
som presenterade forslaget till Datalagen. Savil FN som de rika linder-
nas ekonomiska samarbetsorganisation OECD och Europaridet borja-
de under 1970-talet att diskutera frigan. 1980 enades Europarddet om
en "Konvention om skydd for enskilda vid automatisk databehandling
av personuppgifter”, och samma ir antog OECD sina "Riktlinjer for
integritetsskydd och grinsoverskridande floden av persondata”. Aven
om Europaridets regelverk ansigs nagot restriktivare och OECD:s mer
inriktat pd att mojliggora ett internationellt dataflode vilade bdda pa den
grund som hade lagts med "Code of Fair Information Practices”. (Free-
se 1982)

I ljuset av Internet ter sig idag OECD:s arbete nigot modernare —
eller mindre omodernt. Givens (1997) sammanfattar det i dtta princi-
per:

1. Principen om begrinsad insamling. Det ska finnas grinser for in-
samlandet av persondata och sidana data ska anskaffas med lagliga
och idrliga ("fair”) metoder och, nir det ir rimligt, med individens
vetskap eller medgivande.

2. Datakvalitetsprincipen. Personuppgifter ska vara relevanta for de
syften de anvinds till och, s lingt det dr nodvindigt for dessa syf-
ten, korrekta, kompletta och aktuella.

3. Andamélsprincipen. Det indamal for vilket persondata anskaffas ska
senast vid insamlingstillfillet preciseras och senare anvindning av
uppgifterna ska begrinsas till detta indamal eller andra som inte ér
oforenliga med det ursprungliga indamaélet och som preciseras varje
ging det dndras.

4. Principen om anvindningsbegrinsning. Persondata ska inte limnas
ut, goras tillgingliga eller pd annat sitt anvindas for andra syften in
sddana som preciseras pa det sitt som anges 1 dessa “Riktlinjer” utom:
(a) med individens samtycke; eller

(b) med stod i lag.
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5. Datasikerhetsprincipen. Persondata ska i den utstrickning som fore-
faller rimlig skyddas fran olovlig dtkomst, utradering, anvindning,
andring och spridning.

6. Oppenhetsprincipen. En grundliggande princip om 6ppenhet ska
rdda vad giller forindringar, praktisk anvindning och regler med
avseende pd persondata. Det ska vara litt att konstatera férekom-
sten av persondata och for vilka syften de anviinds, liksom identite-
ten hos innehavare av persondata och vederborandes adress/hem-
vist.

7. Principen om individuellt deltagande. Individen ska ha ritt att:

(a) fa besked frin innehavare av persondata om huruvida uppgifter
om honom/henne finns i materialet,

(b) ta del av dessa data
1. inom rimlig tid
2. mot en avgift som, om den alls ska tas ut, inte ir hog
3. pd ett for mottagaren rimligt sétt; och

4. i sidan form att informationen litt kan forstis;

(c) vid vigran att tillmotesgd 6nskemil om insyn enligt (a) och (b)
erhilla motiv for avslaget och mojlighet att begira omprévning
av beslutet;

(d) ifrgasitta och begira provning av de data som relaterar till ho-
nom/henne och, om man vid en sidan prévning finner brister, fa
data utraderade, korrigerade eller kompletterade.

8. Ansvarsprincipen. Den som forfogar 6ver persondata ska hallas an-
svarig for att de behandlas si att ovannimnda principer fir genom-
slag.

Med sjilvklarhet byggde 70- och det tidiga 80-talets regelverk pa fore-
stillningen om ett begrinsat antal stora databaser. Dessa var visserli-
gen funktionella instrument for den framvixande vilfirdsstaten och i
storforetagens effektivisering men de associerades samtidigt till totali-
tira regimers strivanden efter kontroll 6ver individen. Lagstiftarens
metod for att undanréja farhigorna var att ge medborgaren vissa nya
rittigheter gentemot databas-innehavarna. Den som samlade pa sig
persondata dlades motsvarande skyldigheter.

Redan pé detta stadium, dvs fore persondatorn, var dtminstone en
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grundliggande konflikt mellan “persondataskydd” och redan etable-
rade medborgerliga fri- och rittigheter fullt synlig. Den svenska offent-
lighetsprincipen har aldrig kunnat férenas med regler om idndamals-
begrinsning for personuppgifter. Myndigheter samlar pa sig uppgif-
ter om enskilda for vissa syften — som ma vara polisutredningar eller
handliggning av ans6kningar om byggnadslov — men medborgarna
har ritt att ta del av materialet utan att uppge identitet eller syfte. Att
medborgaren vill lisa andras ansokningar om byggnadslov kan bero
pa tex (a) att han/hon fatt avslag pa sin egen ansékan och vill kontrol-
lera om andra behandlas likadant, (b) missn6je med nigot som gran-
nen har byggt, (c) misstanke om korruption eller svigerpolitik i bygg-
nadsnimnden, eller bara pd (d) att han/hon stir i begrepp att sjilv
ansoka och vill veta hur man formulerar sig for att ”gd hem” i byrakra-
tin. Inget av dessa tinkbara syften har dock med den persondata-an-
samlande myndighetens att gora.

Denna principiella konflikt mellan krav pd dndamaéls-bestimning
och krav pd informationsfrihet ir fortfarande central och olost. Att en
myndighet eller ett foretag som samlar in kinsliga data om enskilda
for ndgot angeliget indamal inte — utan de berérdas medgivande — ska
fa nyttja uppgifterna till annat tycks nirmast sjilvklart. Om lasningen
till ett indamal diremot ska gilla for alla typer av personuppgifter och
dga giltighet dven nir den enskilde medborgaren ansamlar uppgifter
blir priset hogt i form av inskrinkt yttrande- och informationsfrihet
och svérigheter for individen att hivda sin ritt. (Huruvida en inskrinkt
yttrande- och informationsfrihet — som innebir att medborgaren fir
svart att skaffa kunskap om andras livsvillkor — verkligen gagnar per-
sonvirnet diskuteras i Olsson 1996 och Thelin m fl 1998.)

3.4 Persondatorn komplicerar bilden ...

Med den lilla och billiga datorns, persondatorns, uppdykande dndra-
des under 1980-talet forutsittningarna for rittslig reglering. De natio-
nella lagar och internationellt 6verenskomna principer f6r persondata-
skydd som avsig att skydda medborgaren frin makthavares missbruk
av stora databaser kom nu att vindas, dir de tillimpades enligt boksta-
ven, mot medborgaren sjilv.

Medan det forefoll motiverat att medborgare A hade ritt till infor-
mation om vilka uppgifter om honom/henne som Riksskatteverket,
regeringskansliet och byggnadsnimnden forfogade 6ver — liksom ritt
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att i vissa fall kriva radering, dndringar och kompletteringar — var det
betydligt svirare att forklara varfor Riksskatteverkets generaldirektor,
statsministern och byggnadsnimndens ordférande nu skulle ha sam-
ma ritt gentemot medborgare A.

Medvetandet om de framvixande och skirpta konflikterna mellan
personvirnsregler 4 ena sidan och yttrandefrihetsintresset 4 den andra
var linge svagt. Trots att tillimpningen av datalagen i vissa fall fick
absurda konsekvenser kom problemen aldrig upp till serios diskus-
sion. Sd var det under en period 1987 regeringens och Justitiekans-
lerns, JK, uppfattning att alla personer som figurerade i Eko-redak-
tionens register over sinda inslag, inklusive sidana som Ronald Rea-
gan, Saddam Hussein och Madonna, miste informeras om detta samt
upplysas om ritten att bli struken ur registret. (Regeringsbeslut 1987-
05-21, dnr Ju 3533-86)

Forst i borjan av 90-talet uppstod i Sverige en rittslig tvist som tyd-
ligt illustrerade motsittningen mellan Datalagen och Tryckfrihetsfor-
ordningen, dvs mellan de birande principerna for personvirn respekti-
ve yttrandefrihet. Denna skrifts forfattare fick 1990 Svenska Journalist-
forbundets uppdrag att skriva en handbok for journalister i yttrande-
och tryckfrihet, i princip tickande all den medieritt som en reporter
kunde behova kinna till. Datainspektionen hivdade vid denna tidpunkt
att dess ansvarsomréde inte inskrinktes genom TF:s regler utan att
myndigheten i princip kunde gé in pd en tidningsredaktion och med
stod av datalagen kriva att fa ldsa, radera och dndra i 4nnu opublicerade
artiklar. Fullt sd utmanande former hade inspektionens "tillsyn” i prak-
tiken inte tagit sig, men den hade dock rort sig inom TF:s omrade. Bl a
hade den forbjudit journalister att bedriva datorstédd research och ut-
firdat hirt begrinsande regler for tidningars utnyttjande av sina databa-
ser med publicerade artiklar, s k ”elektroniska klipparkiv”. (Olsson 1996)

For att skapa klarhet om rittslidget ansokte jag i januari 1991 om
Datainspektionens tillstdnd att skriva mitt bokmanus pé dator. Boken
skulle inte komma att innehilla sirskilt minga personuppgifter, mest
referenser till/citat frin auktoriteter inom tryckfrihetsritten men ock-
sd enstaka integritetskinsliga uppgifter i redovisningen av principiellt
viktiga fortals-mal. Enkelt uttryckt stilldes myndigheten infor valet
att avstd frin att tillimpa Datalagen inom TF-sfiren eller att forbjuda
en forfattare att skriva om yttrandefrihet. Beslutet dr6jde. Jag arbeta-
de med texten under 1991 och i maj 1992 kom boken (Olsson 1992) ut
1 handeln.
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Forst i juli 1993, efter att JO hade kritiserat inspektionen for den
linga handliggningstiden, kom myndighetens beslut: ”Datainspektio-
nen lamnar ansokan utan bifall.” (Dnr 306/91) Mitt bokskrivande var
brottsligt. Beslutet 6verklagades till regeringen som efter dtta mina-
ders betinketid dndrade det. TF, som ir grundlag, tar 6ver i hindelse
av normkonflikt med Datalagen, som ir vanlig lag, konstaterade re-
geringen. (Justitiedepartementet, dnr 93-3260)

3.5 ... och Internet

P4 hosten 1995 antog EU:s ministerrad ett direktiv ”om skydd for
enskilda personer med avseende pi behandling av personuppgifter och
om det fria flodet av sidana uppgifter” (dir 95/46/EG). Medlemslin-
derna fick tre dr pd sig att implementera direktivet, dvs anta nationell
lag om personvirn som uppfyllde EU:s krav.

Ocksi EU-direktivet utgar frin den ”Code of Fair Information Prac-
tises” som utvecklades 20 ar tidigare. I sjilva verket inledde ddvarande
EG sina anstringningar att skapa ett regelverk for ”harmonisering” av
medlemslindernas personvirnslagar redan pd 70-talet. Svarigheterna
att enas var dock betydande och arbetet bedrevs pd sparliga under
hela 1980-talet. Forst nir den tyske kommissiondren for bl a industri-
fragor Martin Bangemann satte sin tyngd och prestige bakom direkti-
vet kunde det drivas igenom.

Regelverket motte ocksa kritik for att vara fordldrat redan nir det
antogs. Det utgar fran forestillningen om databehandling som en ak-
tivitet i maktens centrum, ndgot medborgarna ska skyddas mot. Grund-
principen ér att all hantering av personuppgifter — oavsett vilken tek-
nik som anvinds — ir otilliten till dess berérda individer limnat sitt
samtycke. Fran principen medges ett antal undantag, flertalet syftande
till att mojliggora for myndigheter att skota sina uppgifter. Yttrande-
frihetsintresset tillmotesgds endast genom att direktivet medger un-
dantag {6r "bebandling av personuppgifter som sker uteslutande for journa-
listiska dndamil eller konstndirligt eller litterirt skapande” (art. 9). Vidare
sitter direktivet (art. 25) sniva grinser fOr "dverforing av personuppgif-
ter till tredje land”, dvs land utanfér EU. Sddan 6verforing ér tilliten
endast om "tredje land” har en ”adekvat skyddsniva” for personupp-
gifter. Regeln ir formulerad som om sidana uppgifter normalt ”posta-
des” av en enskild person frin punkt A till punkt B. Forfattarna har
inte beaktat hur kommunikationsnitverk som Internet fungerar.
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Den svenska riksdagen valde att implementera direktivet genom en
ny lag, PUL. Den ligger pa alla punkter utom en mycket nira direkti-
vet — 1 stora delar ror det sig snarast om en oversittning. Det enda
inslaget i PUL som, vid en jimforelse med direktivet, ter sig kontro-
versiellt 4r undantaget for offentlighetsprincipen. I §8 heter det att
”Bestammelserna i denna lag tillimpas inte i den utstrickning det skulle
inskrinka en myndighets skyldighet enligt 2 kap. tryckfribetsforordningen
att limna ut personuppgifter.” Flera jurister, bl a lagradet i sitt remissvar,
har forklarat sig tvivla pa att den formuleringen ir forenlig med EU-
direktivet. Uppenbarligen har Sverige hir pressat de undantag frin
behandlings-férbudet som EU-direktivet medger mycket laingt. Man
kan i skrivande stund (hosten 1999) bara spekulera om huruvida den
hogsta rittsliga instansen, EG-domstolen, vid en prévning skulle god-
ta PUL:s §8.

Frigan om EU-direktivet/PUL contra offentlighetsprincipen har
ytterligare en aspekt. Det som PUL med §8 slar vakt om ér utlimnan-
det av allminna handlingar som rymmer personuppgifter. Vad den
medborgare som tar del av uppgifterna sedan fir géra med uppgifter-
na diskuteras inte i lagens forarbeten. Eftersom ”behandling” av per-
sonuppgifterna ir forbjuden och begreppet ir heltickande...

"Varje datgiird eller serie av dtgarder som vidtas i friga om personuppgifter,
vare sig det sker pd automatisk vig eller inte, t ex insamling, registrering,
organisering, lagring, bearbetning eller dndring, dtervinning, inhiamtande,
anvindning, utlimnande genom oversindande, spridning eller annat till-
bandlabdllande av uppgifter, sammanstillning eller samkorning, blockering,
utplaning eller forstoring” 3§ PUL).

... forefaller medborgaren alltsd kunna ta del av uppgifterna hos myn-
digheten men direfter inte kunna gora nigot med dem — inte organi-
sera, inte lagra, inte bearbeta, sprida ... etc. Medborgaren fir andas in,
men inte andas ut.

Atskilliga myndigheter har borjat gora allminna handlingar tillging-
liga via den egna web-platsen. Uppenbarligen realiseras dirmed de
ideal som bir upp offentlighetsprincipen. Insyn i sidana handlingar
underlittar insyn i myndigheternas verksamhet, bidrar till 6kad ritts-
sikerhet och fordjupar medborgarnas kunskap om det egna samhallet.
Samtidigt skirps motsittningen mellan 6ppenhetskrav och regelver-
ket for personvirn.

Overhuvudtaget kan medborgarnas utnyttjande av Internet inte for-
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enas med principerna for personvirn si som de beskrivs i Code of
Fair Information Practises” att:

1) enskilda i en nitomspunnen virld skulle garanteras kunskap om de
register/databaser dir uppgifter om dem lagras, att

2) sddana uppgifter skulle anvindas enbart for ett i forvig definierat
syfte, att

3) individen skulle kunna driva krav pa rittelse/komplettering/ rade-
ring av uppgifter i tusentals databaser virlden runt, och att

4) nagon skulle vara "ansvarig” f6r hur uppgifter som en ging publi-
cerats pd t ex en web-plats sedan anvinds

— allt detta ter sig uteslutet.

Varken enskilda, foretag eller myndigheter som sprider information
via Internet kan leva upp till sddana krav.

1970-talets idéer om personvirn forutsatte centraliserad och effek-
tivt kontrollerad databehandling. Sddan finns visserligen och kommer
inte att minska, men samtidigt sker alltmer datakommunikation i helt
eller delvis 6ppna nit. Redan med Internet har mojligheterna att gene-
rellt tillimpa 70-talets ”Code of Fair Information Practises” férsvunnit.
Diremot dterstar sjilvfallet mojligheten att lagstifta enligt en "Code”
for enskilda rittssubjekt (myndigheter, foretag, organisationer) som han-
terar persondata i slutna/kontrollerbara informationsmiljéer.

Att det dr svért att fornuftigt reglera alla typer av databehandling
med generella personvirnsbestimmelser ér ingen ny insikt. Sverige har
sedan linge haft sirskilda “registerlagar” for bl a polisens, skattemyn-
digheternas och forsikringskassornas hantering av personuppgifter, lik-
som en kreditupplysningslag for féretag som siljer uppgifter om enskil-
da. Starka skil talar for att man maste g vidare pa den vigen.

Meyer-Schonberger (1998) pekar pa en tendens till "sektorisering”
som kinnetecknar den modernaste formen av dataskyddslagar och som
har utgatt frin de nordiska linderna. Norges, Danmarks och Finlands
personvirnslagar har sirskilda paragrafer for sidant som forskning,
direktreklam och kreditupplysning. Artikel 27 i EU-direktivet ldg-
ger, pipekar han, medlemsstaterna att “uppmuntra utarbetande av upp-
férandekodexar” som tar hinsyn till ”de sirskilda férhillandena pa olika
omriden” si att implementeringen av nationella lagar om personvirn
underlittas.
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Aven om denna tendens till "sektorisering” av personvirnreglerna
— deras anpassning till specifika forhallanden i olika delar av samhillet
—kan siigas dterspegla en framvixande insikt om att generella/heltick-
ande bestimmelser fungerar diligt, pekar den inte fram mot en 16s-
ning for det nitomspunna samhillet. Aven ”sektoriseringen” som ritts-
lig 16sning vilar pa forutsittningen att databehandling sker centralt
och i kontrollerbara former. Internet ir per definition sektors-6ver-
skridande och anvindningen okontrollerad.

3.6 Lag om farlig verksamhet eller
om enskilds rattighet?

Man kan, anser dtminstone vissa debattorer, med en nirlidsning av lag-
texter och domar visa att det sedan 70-talet andé har skett en viss om-
orientering i synen pa det rittsliga skyddet. Att EU-direktivet skulle
bygga péd en 20 dr gammal "Code of Fair Information Practises” ir
inte hela sanningen. (Mayer-Schonberger 1998)

De forsta datalagarna utgick fran tanken pa databehandling som en
farlig verksamhet. Sddan behandling antogs 4dga rum i samhilleliga
maktcentra och lagar stiftades for att begrinsa och demokratiskt kon-
trollera den. Med mikroelektronikens genombrott blev datorn smi-
ningom var mans egendom och databehandling var mans verksamhet.
Det rittspolitiska “svaret” pa denna utveckling blev inte sirskilt tyd-
ligt, men man kan spéra en forskjutning fran rittslig kontroll av databe-
handling till garantier for personvirn som en medborgerlig rittighet.
Den ritt som tidigare var konkret och handlade om att ta del av egna
uppgifter i dataregister och fi dem indrade/kompletterade/strukna
utvecklades till en mer generell ritt for den enskilde att utéva kontroll
over uppgifterna om honom/henne oavsett sammanhang.

Sitt tydligaste uttryck fick denna ”utvecklade” rittighet i en dom 1
visttyska forfattningsdomstolen av den 15 december 1983. Milet hand-
lade om det lagenliga i en planerad men hart kritiserad folkrikning.

Domstolen skriver att "en fri utveckling av personligheten under de
forballanden som foljer med modern databebandling forutsatter ett skydd for
individen mot obegransat insamlande, lagrande, anvindande och spridande
av bans/hennes personuppgifter”. Och vidare att:

”... en oberoende dataskydds-myndighet dr en oundginglig forutsittning
for individens effektiva skydd for sin vitt att bestimma bur hans/hennes
personuppgifter anvinds, den s k ‘grundliggande ratten till informations-
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mdssigt sjilvbestimmande”.” (cit ur Flaherty 1989, egen 6vers frin eng-

elska.)

Domstolen tolkar alltsd den visttyska (numera tyska) forfattningen si
att den 1 princip tillerkinner medborgarna “informationelle selbstbe-
stimmung” (informationsmissigt sjilvbestimmande). Den pipekar
samtidigt att individens ritt, med tanke pa konkurrerande samhailleliga
virden, inte kan vara utan undantag. Poingen ir att sjidlvbestimman-
det bor vara utgingspunkten och att insamlande och 6vrig behandling
av personuppgifter bara ska ske med stod i lag — och inte vilka lagar
som helst utan sddana som uttrycker ett starkt allménintresse.

Lagstiftare virlden 6ver anstringer sig idag att si 1dngt mojligt gora
“samtycke” till nyckelord for personvirnet. Problemet med den linjen
ar inte bara att "Storebrors-institutionerna” — polis, sikerhetstjinster,
skattemyndigheter, kronofogdar m fl - med slagkraftiga argument stin-
digt utverkar undantag frin samtyckesprincipen. Aven inom omriden
dir kravet pa samtycke formellt gors gillande saknar ménniskor i prak-
tiken ofta valmojlighet. I allt fler yrken forutsitts anvindning av t ex
mobiltelefon och Internet. Dirmed inlemmas ménniskor ofrankomli-
gen i en teknisk infrastruktur dir data om dem samlas i allt st6rre ming-
der p3 allt fler stillen.

Det rimliga/limpliga i att ligga “informationsmissigt sjilvbestim-
mande” som grund for personvirnets rittsliga konstruktion diskuteras
i kap 7. Hir ska bara konstateras att en ritt till "informationsmassigt
sjalvbestimmande” ir lika oférenlig med Internet-miljon som en ”Code
of Fair Information Practises”. Ar personuppgiften vil ir ute pa Ni-
tet, pd en hemsida eller en allmint tillginglig distributionslista for e-
post, finns inte lingre nigon mojlighet att sikert ”fd grepp” om den.
En medborgerlig rittighet att behirska/besluta om sidana uppgifter
vore rent illusorisk.

Diremot kan en ”Code” eller lagregler goras tillimpliga for fore-
tag, institutioner eller enskilda som nyttjar Internet for kommunice-
ring av uppgifter men som forvarar/behandlar dessa uppgifter under
skyddade och kontrollerade former. Nir kunderna bestiller bocker
via hemsidorna hos Amazon eller Bokus kan foretagen goras ansvariga
for vad som hinder med kunddata. (Mer om ”informationsmissigt sjilv-
bestimmande” ur konsumentperspektiv i kapitel 5.)

En del debattorer gér via “informationsmissigt sjdlvbestimmande”
ytterligare ett steg och hivdar att individen bor tillerkinnas en dgan-
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deritt” dll de egna uppgifterna. Med en sidan utgdngspunkt skulle
man, hivdar de, kunna bygga ett enklare och effektivare regelverk for
personvirnet. Svarigheten med en sidan 16sning, som blir uppenbar
sd fort man forsoker formulera de faktiska lagreglerna, dr att allt soci-
alt liv bygger pa ett i grunden okontrollerbart utbyte av ”personupp-
gifter”. S3 fort man visar sig for andra minniskor fir de kunskaper om
en. Hur en rittsligt grundad ”dganderitt” till personinformation skul-
le utformas eller tillimpas har aldrig klarlagts mera konkret. (Thelin/
Olsson/Seipel 1998)

3.7 Konvergens?

Som tidigare pdpekats insdg man behovet av internationell samord-
ning kring personvirn redan pa 1970-talet. De principer och internatio-
nella konventioner som de rika (datortita) linderna kunde enas om hade
dock ingen rittsligt tvingande kraft. De fungerade som stéd for natio-
nell debatt och lagstiftning, men inte mer. Nir Internet vid mitten av
1990-talet vixte fram som bred, virldsomspinnande kommunikations-
kanal framstod behovet av internationellt rittsligt samarbete som in
mer uppenbart. Det blev f6r en svensk nistan lika enkelt att behandla
personuppgifter med en dator i Bahamas som i Sverige. Frigan maste
stillas om nationell lagstiftning 6verhuvudtaget kan ha nigon effekt i
framtiden?

Man kan betrakta utvecklingen med optimism eller pessimism.
Optimisten pekar frimst pa det faktum att regimer med alltfor starka
kontrollambitioner pga Internet forlorar mojligheterna till censur och
ingrepp 1 informationsfléden. Det blir betydligt svéirare att tysta ned
overgrepp eller smyga igenom orittfirdiga reformer. Ansvariga for
valdshandlingar och fortryck kan "hingas ut” med namn och bild. So-
ciala rorelser/opinioner som ir stora i minniskor riknat men som har
svart att fi utrymme i massmedier kan “samlas” pa Nitet, samordna
sina aktioner och édntligen gora sig horda. (Truedson 1999)

Pessimisten betonar den lagloshet som riskerar att breda ut sig.
Traditionell brottslighet blir svirare att bekimpa. Kriminella organi-
sationer av alla slag fir ett nytt praktiskt kommunikationshjilpmedel.
Aven om man ofta (inte alltid) kan finna den persondator med vilken
t ex fortal, rashets eller barnpornografi har lagts in pd Nitet aterstir
svarigheten att bevisa vilken fysisk person som begatt brottet. P just
personvirnets omrade tycks risken bestd i att de linder som har ldgst
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skyddsnivé utvecklas till “informationsparadis”, en parallell till redan
existerande “skatteparadis”. Sddana linder kan dra till sig foretag, or-
ganisationer och individer som med sin hantering av personuppgifter
riskerar att skada enskilda 6ver hela virlden.

Den kanadensiske forskaren Colin J Bennet har foljt och analyserat
framvixten av personvirnslagar virlden 6ver och funnit tydliga tecken
pé konvergens, dvs de tenderar att bli alltmer lika varandra. (Bennet
1998) Han diskuterar frigan huruvida det finns anledning att tro pé en
rittslig reglering med global rickvidd inom en 6verblickbar framtid.
Det forefaller, dtminstone vid forsta anblicken, vara den enda utvig
som pessimisten ovan kan hoppas pd — men ir enigheten virlden 6ver
tillridckligt stor? Bennet ger inget entydigt svar.

A ena sidan forefaller EU:s direktiv frin 1995 — det forsta interna-
tionella regelverket for personvirn, rittsligt bindande for 15 linder
och i praktiken tvingande for betydligt fler — vara ett forsta steg i ut-
vecklandet av en global reglering. Av direktivet framgar att de linder
som vill ha ett utbyte av personuppgifter med nigot land inom EU
madste ha en “adekvat skyddsnivad” for personuppgifter. Det rdder vis-
serligen ingen klarhet om vad som menas med "adekvat skyddsniva”
men utan tvekan sitter EU hirmed en press pd omvirlden att anta
personvirns-lagar. Det som allmint antas bli framtidens handel — e-
handeln — forutsitter just ett fritt utbyte av personuppgifter och EU
utgor dirvidlag en gigantisk marknad.

A andra sidan viigrar den i sirklass storsta nationen, USA, att accep-
tera direktivet i denna del. Diskussionen om en federal, heltickande
personvirnslag har forts i USA i 25 dr, och dven om forespréikare for
en sidan lag alltid har funnits har motstindarna varit fler och starkare.
For offentlig sektor finns redan personvirnslagar pa sivil federal som
delstatlig nivd, och i Washington rider en timligen bred enighet om
att personvirns-problem i privat sektor ska l6sas omrade for omride.
For t ex telefoni, kreditupplysning och videouthyrning finns siledes
sdarskilda ”Privacy Acts”. Ocksd den ur svenskt perspektiv exotiska
“Employee Polygraph Protection Act” om personvirn for anstillda i
samband med 16gndetektor-test dr vird att nimna. (Rotenberg 1999)

Huvudalternativet for privat sektor i USA ir dock inte lagstiftning
utan sjilvsanering. Inom manga branscher har utarbetats en egen ”Code
of Fair Information Practice” och enskilda foretag och organisationer
som handskas oetiskt med personuppgifter forvintas bli “bestraffade”
genom att konsumenter/medlemmar vinder dem ryggen. I juni 1998
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deklarerade nidrmare 50 amerikanska foretag som bildat "The Online
Privacy Alliance” att man avsdg att utveckla en strikt ”privacy policy”
for foretag som gor affirer via Internet. (Swire/Litan 1998) En for
privat sektor heltickande personvirnslag skulle ocksd med stor siker-
het forklaras ogiltig — vad giller effekterna for enskilda medborgares
hantering av personuppgifter — av amerikanska domstolar. Ett regel-
verk som EU-direktivet ter sig oférenligt med forsta tilligget till USA
konstitution, det som garanterar yttrandefriheten. (Swire/Litan 1998)

Konflikten mellan EU och USA forefaller utomordentligt svér att
l6sa. EU har inte heller handskats med frigan sirskilt skickligt, rent
diplomatiskt. Ministerrddet fattade beslut om sitt direktiv enbart med
utgingspunkten att EU-medborgares personliga integritet inte fick krin-
kas genom databehandling i andra linder — dirav kravet pa ”adekvat
skyddsnivd” i linder som vill utvixla persondata med EU. F6r USA fram-
stir direktivet emellertid som ett forsok av EU att pitvinga andra linder
lagregler som de inte vill ha. Atskilliga amerikanska féretridare finner
det upprorande att EU forsoker diktera hur USA:s foretag ska bedriva
sin affirsverksamhet i USA, bara dirfor att de har dotterbolag eller kun-
der i Europa. Det ir heller inte orimligt att frin amerikansk sida uppfat-
ta EU:s forsok att diktera personvirnsregler for omvirlden som ett sitt
att gynna europeisk Internet-handel pd USA:s bekostnad. Tonen i dis-
kussionerna mellan den amerikanska regeringens foretridare och EU-
kommissionen har ocksa varit hard. (Mer information kring konflikten
finns bl a hos hemsidan f6r ”The Transatlantic Business Dialogue”, en
organisation bildad gemensamt av amerikanska och europeiska foretag:
http://www.tabd.com/.) Vid den internationella konferensen om ”Pri-
vacy and Personal Data Protection” i Hong Kong, 13-14 september
1999 stillde jag frigan till flera nidrvarande experter och hoga tjinste-
min med insyn i diskussionerna. Ingen av dem sig négra Oppningar
eller trodde att frigan skulle 16sas inom en snar framtid.

I diskussionerna — som inte fir kallas “férhandlingar” eftersom EU
inte kan foérhandla om inneb6rden av sina lagar, sddana ska endast tol-
kas av domstol — innebir USA:s linje att EU bor acceptera en s k ”si-
ker hamn”-16sning (safe harbour). USA:s handelsdepartement har for-
mulerat forslag till principer for personvirn som foretag och organisa-
tioner kan vilja att ansluta sig till. (http://www.ita.doc.gov/ecom/
shprin.html) Principerna utgér en "Code of fair information princip-
les” av traditionellt slag med krav pd dndamaélsbestimning och datasi-
kerhet, med ritt for individen att bli informerad, att f rittelser/kom-
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pletteringar/strykningar etc, och f6ljer nira EU-direktivet. Foretag
och organisationer som ansluter sig till "safe harbour”-principerna ska
sedan kunna delta i ett fritt datautbyte med EU-linderna. (Rotenberg
1999) EU har hittills avvisat denna typ av 16sning.

Diskussionerna mellan EU och USA handlar siledes om hur gir-
dagens databehandling — den som enskilda individer eller institutioner
kan ha kontroll 6ver — ska regleras. Frigan om internationellt verkan-
de rittsregler for informationshantering i 6ppna nitverk finns dnnu
inte péd bordet.

3.8 Principiella fragor

Ytterligare ndgra frigor pd temat personvirn/lagstiftning ir virda upp-
mirksamhet. De ir av rittspolitisk natur och rymmer betydande kom-
plikationer. Avsikten ir hir frimst att peka ut ndgra principiellt viktiga
problem. Forfattarens dsikter ma skymta fram pd ndgon punkt, men
avsikten dr inte att borra djupare eller foresla svar/losningar.

Den forsta frigan handlar om samhallelig stabilitet och forutsigbar-
het. Lagstiftning om medborgerliga fri- och rittigheter tar sikte pa for-
héllandet mellan stat och medborgare. S3 talar tryckfrihetsférordning-
en bara om den enskildes garantier mot att myndigheter ingriper i pro-
cessen att framstilla/sprida tryckta skrifter. Om andra 4n myndigheter —
t ex foretag eller individer — fors6ker hindra medborgaren att framstilla
en tryckt skrift dr det inte mot tryckfrihetsférordningen de bryter utan
mot andra lagar, i forsta hand brottsbalken. De kan gora sig skyldiga till
stold, egenmiktigt forfarande, misshandel, olaga hot eller liknande.

Nir medborgarens garantier gentemot staten ska preciseras upp-
stir dirmed frigan "vilken stat?”. Ar det dagens forhallandevis lugna
samhaillsklimat man ska utga frin — eller ett framtida, bistrare?

Just tryckfrihetens historia har, sirskilt under efterkrigstiden, funge-
rat som lirostycke. I den samlingsregering som ledde Sverige under
storre delen av andra virldskriget satt bara 6vertygade demokrater,
inga yttrandefrihetens fiender. Likvil beslot denna regering att under-
trycka det fria ordet. Under politisk press frin Tyskland forsokte den
att pé flera sitt — bl a med beslag och transportférbud — stoppa anti-
nazistiska skrifter. Vid 40-talets borjan vidtog man dtgirder som, om
de foreslagits i samma personkrets fem ar tidigare, enhilligt och in-
dignerat hade avfirdats som demokratiskt oacceptabla. Efter kriget
framstod ocksa dessa dtgirder som skamliga, och den nya tryckfrihets-
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forordning som tridde i kraft 1949 konstruerades med utomordent-
ligt starka garantier mot sidana ingrepp.

Hade tyskarna under kriget ockuperat dven Sverige, eller om mili-
tirledningen hade gjort statskupp, skulle sjilvfallet inga grundlagspa-
ragrafer ha kunnat ridda tryckfriheten. Skyddet ska istillet, det dr lir-
domen, konstrueras si att det héller nir en demokratiskt legitim, men
hért pressad statsledning kinner akut behov av att tysta enskilda opi-
nionsbildare eller fi stopp pa vissa informationsfloden. Att en svensk
regering dter kan hamna under starkt tryck — hot av ndgot slag — ir
inget man kan utesluta for framtiden. Utifrén ett sidant "worstcase”-
scenario mdste skyddet for de medborgerliga fri- och rittigheterna
utformas.

Utan att nirmare gi in pi diskussionen om rittigheternas "natur”,
rickvidd eller rittsliga konstruktion ska hir bara konstateras att alla
rittigheter inte rimligen kan tillmitas samma betydelse/dignitet. Att
skyddet méste vara grundlagsfist och starkt giller definitivt sidant som
yttrandefrihet, foreningsfrihet och férbud mot tortyr, diremot inte
ritten till socialbidrag eller till fem veckors semester. (Frigan om per-
sonvirnets virde — dess relation till andra ménskliga och samhalleliga
virden — dr mycket komplex. Nagot diskuteras detta i kapitel 6.)

Nista friga blir dé: har personvirnet — i betydelsen skydd for per-
sonuppgifter — sidan grundliggande betydelse for ménniskovirdet och
demokratin att det miste ha starkast mojliga skydd? Har persondata-
skydd ett virde i nivd med yttrandefrihetens, eller ligger det nirmare
socialbidragets?

Ur lagstiftarens perspektiv tycks det, si linge diskussionen handlar
om ”personuppgifter” generellt, svirt att finna ett rimligt svar. Visst
kan man tinka sig situationer nir staten krossar en individ — ekono-
miskt, socialt, psykologiskt — genom att behandla uppgifter om veder-
borande pa ett slarvigt eller illvilligt sidtt. Uppgifter i vissa samman-
hang, t ex fortroliga samtal mellan individen och en likare, alternativt
en psykolog eller advokat, maste ha ett starkt skydd. Uppgifter av visst
slag (som ger social stigmatisering) likasi. Om man dock med hinvis-
ning till att det finns sidana kinsliga uppgifter utstricker skyddet till
alla sorters persondata kommer det att ticka ofantliga mingder infor-
mation dir nigot skyddsbehov knappast gér att uppticka. Risken dr di
uppenbar att respekten for lagreglerna, som i fallet med den svenska
Datalagen (se avsnitt 3.1), snabbt eroderar och att skyddet inte funge-
rar ens dir det verkligen behdovs.
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Kapitel 4

Tekniska losningar

4.1 ABC om kryptering

Flertalet idéer om tekniska l6sningar pd personvirnsproblem inklude-
rar kryptering. Nigon fordjupning i tekniska eller praktiska aspekter
pé kryptering kan det inte bli friga om i denna rapport — det saknas
sdvil utrymme som kompetens hos forfattaren. Négra elementira upp-
lysningar om dels kryptering som sidan, dels de politiska turerna i
amnet ar dock pd sin plats.

De flesta barn lir sig ndgon ging prata révarspréket, eller hittar pd
egna chiffer genom att byta plats pé alfabetets bokstiver: F betyder A,
G betyder B, H betyder C, osv. Om mottagaren kinner till chiffrets
princip kan hemliga meddelanden utbytas 6ppet — bara de invigda kan
”dekryptera” och lisa.

Finessen med att lita datorer skota krypterandet ir att de utfor sina
logiska operationer sé snabbt att chiffrets princip kan goras oerhort
komplicerad — sd komplicerad att chiffret blir omojligt att knéicka t o m
for den som tar hjilp av de kraftfullaste datorerna i vérlden.

I'T-samhillets behov av kryptering ir enormt. Forutom att 1) skicka
hemliga meddelanden — sddana som bara ”ritt” mottagare kan ldsa —
behover man 2) "underteckna” och 3) "ikthetsstimpla” dokument. Med
dokument menas hir allt som kan formedlas i digital form: text, bild,
film eller ljud.

Att minniskor, foretag, organisationer och myndigheter i minga
sammanhang vill kommunicera diskret/hemligt dr inget konstigt. Viért
samhille genomstrommas sedan drhundraden av privata meddelan-
den, foretagshemligheter och diplomatpost: material som ir avsett for
endast en mottagare. Med datorkommunikation och kryptering kan
det ske bide snabbare och sikrare. Sé fort parterna har utvixlat "kryp-
to-nycklar” eller fatt tillging till en annans 6ppna nyckel som gor det
mojligt att koda och avkoda meddelanden kan de kommunicera for-
troligt via datornitverken.

Krypterandet som sddant dr en urgammal metod att hantera hem-
ligheter, men att anvinda krypton f6r “signaturer” och ”dkthetsstimp-
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ling” 4r mojligt endast med dator. Med en elektronisk signatur bekrif-
tar avsindaren A for alla mottagare att A och ingen annan ir den som
signerat meddelandet. Med en elektronisk signatur garanteras dven
att ett dokument har exakt den utformning som sindaren av medde-
landet gav det.

Den kod ("nyckel”) som anvinds for signerandet 4r avsindarens
hemlighet — vil skyddad, férhoppningsvis — men avsindarens dekrypte-
rings-nyckel som gor det mojligt att verifiera signaturen kan hanteras
oppet och spridas utan restriktioner. Vid omvandlingen av meddelan-
det fran klartext till kryptotext — for att skydda konfidentialiteten —
anvinds mottagarens 6ppna kryptonyckel for konfidentialitet. Endast
mottagaren kan sedan omvandla kryptotexten till klartext med hyjilp
av sin privata kryptonyckel f6r konfidentalitet.

Det faktum att man kan ldsa en text efter att ha verifierat den med
t ex Riksskatteverkets, RSV, 6ppna nyckel bevisar att texten kommer
frin RSV.

Praktiskt taget alla bedomare ir ense om att vi i framtiden kommer
att leva/agera i en teknisk miljo som integrerat kombinationen hemli-
ga kryptonycklar for signering/6ppna kryptonycklar for signering samt
motsvarande omvinda nycklar for konfidentialitet. Den engelska for-
kortningen for en sddan milj6 dr PKI (Public Key Infrastructure). Mo-
dellen forutsitter di samtidigt utvecklandet av betrodda "tredje par-
ter” som utfirdar certifikat for kryptonycklar, si att B kan kontrollera
att A:s 6ppna nyckel verkligen ir A:s och inte ndgon bedragares. " Tredje
parter” kan vara myndigheter men lika girna t ex advokatbyrier eller
banker.

PKI-16sningar vintas ligga till grund fér merparten av den framtida
kommersiella verksamheten i datorniten, dir kopare X méste vara helt
siker pé att siljare Y verkligen idr Y, och vice versa. Inte bara som kon-
sumenter utan ocksi som medborgare kommer vi att behova vira kryp-
tonycklar: for att rosta, deklarera eller 6verklaga i elektronisk form.
Mycket talar idag for att vi har nycklarna i "smarta kort”, dvs kort med
inbyggd kapacitet att bearbeta data.

Det ir en rimlig forutsigelse att signaturer och kryptonycklar for
skydd av konfidentialitet kommer att fi en snabbt vixande betydelse
for personvirnet. Mianga av de mest illvilliga attackerna pa individer
har hittills skett genom spridandet av meddelanden i andras namn. (Se
t ex denna rapports inledande exempel.) I princip kan vem som helst
sprida, med e-post eller via en web-plats, rasistiska texter eller hot och
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underteckna med namnet hos den person man vill skada. I ett mera
“I'T-moget” samhille dir kommunikationen baseras pa PKI blir sdda-
na attacker svira eller omojliga att genomfora. Om Anders R Olsson i
PKI-milj6 vill sprida en kontroversiell text sa kommer han att signera
den. Vill han sprida texten anonymt kan han sannolikt gora det, dven
om de framtida mojligheterna att publicera sig anonymt dr avhingiga
en rad politiska och tekniska beslut och dirmed svirbedomda. Att
Anders R Olsson skulle sprida ndgot kontroversiellt meddelande un-
der eget namn, men osignerat, vore nirmast uteslutet. Sddana medde-
landen skulle dirmed sjilvklart betraktas som ndgon annans illvilliga
klotter.

4.2 Politiska strider

Alltfler digitala dokument fir bevisvirde, kan fungera som urkunder.
Det giller avtal, kvitton och bokforing, liksom domar och andra myn-
dighetsbeslut. Midnga av I'T-profeternas framtidsvisioner — elektronis-
ka pengar, den "friktionsfria” marknaden eller elektronisk demokrati
— forutsitter sidker kryptering. Teoretiskt och tekniskt dr problemen
losta. Atskilliga myndigheter (i Sverige var tullen forst) och foretag
anvinder redan digitala dokument.

For att utvecklingen ska skjuta fart pa allvar fordras dock interna-
tionella standarder och 6verenskommelser av olika slag — och billiga,
littanvinda datorprogram for kryptering. En stridsfriga i den rika (da-
tortita) virlden som ir hogst relevant ur personvirns-perspektiv ar
om dessa krypterings-program ska tillatas bli riktigt sikra, eller sikra
for alla utom polis/sikerhetspolis. Ska den som skickar krypterad in-
formation via dator, med avsikten att bara en mottagare ska kunna
dekryptera, tvingas deponera krypto-nyckeln hos staten? Militira och
polisidra intressen i USA och flera av EU:s medlemsstater trycker pi
for att sikra mojligheten att "avlyssa” nitet. Maffian och terroristerna
skickar ju ocksa e-post. Blir krypteringen fri kan de stinga militir/
polis ute, dr argumentet.

Sverige har, liksom de flesta linder i Europa och Nordamerika,
inga nationella restriktioner for kryptering. Man fir anvinda vilka
krypton som helst och inga nycklar behéver deponeras. Den ameri-
kanska regeringen har gjort flera f6rsok att inom USA genomdriva
nyckeldeponering — mest kint dr de s k Clipper Chip-initiativen —
men hittills utan stérre framgang. Medborgarrittsorganisationerna
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har protesterat vildsamt. Misstron mot sddan statlig kontroll dr djupt
och brett férankrad.

Internationellt diremot, finns starka restriktioner pi krypterings-
omrddet. Framforallt USA forsoker pd olika sitt hindra spridning av
datorprogram for siker kryptering. I bestimmelser om exportkontroll
placeras stark kryptografi pd samma skyddsnivd som plutonium och
avancerad radar, dvs exporten ir kontrollerad. Exportreglerna finns
nu i den s k Wassenaar-6verenskommelsen och i EU:s regelverk.

Kunskapen om hur sikra krypteringsalgoritmer — sidana som idag
ar "oknickbara” — skapas dr dock redan vitt spridd, inte minst genom
vetenskapliga tidskrifter. Avancerade krypteringsprogram kan himtas
gratis frin Internet. Dirmed riskerar exportrestriktionerna att fi en
mer himmande effekt pa hederlig affirsverksamhet dn pa brottslighe-
ten.

Internet ér tillgéingligt 6verallt, for terrorister som icke-terrorister.
De "farliga” linder som exportkontrollen syftar till att avskirma (som
kan vara Irak, Nordkorea m fl) 4r allts3 inte si avskidrmade som tmins-
tone USA onskar.

Mycket tycks st pa spel, inte ”bara” personvirn och foretagshemlig-
heter utan den allminna tilltron till ny teknik. I manga sammanhang
lir kommunikation komma till stdnd forst nér parterna ir sikra pa att
deras meddelanden inte kan komma i oritta hinder.

4.3 PET

Med ”personvirns-stirkande teknologier” —jag anviinder fortsittnings-
vis den engelska forkortningen f6r Privacy-enhancing "Technologies,
PET — menas tekniska koncept som syftar till att skydda identiteter.
Praktiskt taget alla sidana koncept bygger pa kryptering. (Burkert 1998)

Personvirn diskuteras ofta som en ren datasikerhetsfriga. Datasi-
kerhet dr en forutsittning for PET men syftar lingtifrin alltid till per-
sonvirn. Datasikerhet handlar om att skydda data/databehandling
oavsett om verksamheten ir laglig eller inte, om den krinker nigon
individ eller inte. PE'T handlar om att eliminera anvindningen av per-
sonuppgifter eller att ge individen kontroll 6ver nir/hur information
om honom/henne blir tillginglig f6r andra.

Burkert (1998) urskiljer fyra sorters PET-koncept. Han betonar att
inget koncept kan anses firdigutvecklat och att uppdelningen bara syftar
till att ge 6verblick 6ver ett annars litt forvirrande teknikomride:
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A. Subjekt-orienterade koncept.

De syftar till att skydda identiteten hos agerande individer i samband
med transaktioner eller i deras relation till befintliga data. Det sker
genom att individen forses med en kod som inte alls, eller bara under
vissa omstindigheter, kan kopplas samman med honom/henne sjilv.

Ett sddant koncept tillimpat pé t ex kreditkort skulle innebira att
toretag som VISA eller Mastercard ersitter uppgifter om kundernas
namn i sina system med ett unikt kund-nummer. Numret korrespon-
derar med uppgifter i en annan, skyddad databas dir de riktiga identi-
tetsuppgifterna har placerats. Dir kan uppgifterna krypteras si att de
blir lasliga (dekrypteras) endast om bade databasigaren och individen
bidrar med sina krypteringsnycklar. Anvindaren av kortet skulle dir-
med kunna anvinda det utan att hans/hennes identitet rojs. Siljare av
varor/tjanster behover inte uppgifter om koparens identitet, bara ga-
rantier for att det finns pengar pa det konto som nyttjas.

Agentprogram (se 4.5 nedan) som konstrueras for personvirn ir ett
annat exempel pé subjekt-orientering.

B. Objekt-orienterade koncept.

Hir utgir man fran det faktum att minniskor vid transaktioner lim-
nar identifierande spar och syftet dr dirfor att eliminera sddana spir
utan att piverka det som utvixlas genom transaktionen. Det klassis-
ka exemplet pd en sddan transaktion ir, pdpekar Burkert, kontantko-
pet.

I den elektroniska miljon finns motsvarigheten i t ex det telefonkort
man koper i kiosken. Det dr "laddat” med en viss summa som man kan
ringa for i en offentlig telefon. Betalning sker utan att betalaren iden-
tifieras.

C. Transaktionsorienterade koncept.

Hir dr tanken att alla identifierande spér av transaktioner automatiskt
raderas vid en bestimd tidpunkt. Program fér automatiska ”forstorelse-
mekanismer” finns redan utvecklade for anvindning inom e-handel. En
tillimpning avser forsiljning av texter, ljud eller bilder via Internet. Pro-
dukten levereras integrerad med att dataprogram som méjliggor for sil-
jaren att radera informationen om betalningen uteblir.

Nigra PET-tillimpningar av tekniken finns veterligen inte utveck-
lade.
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D. Systemorienterade koncept.

Hir avses kombinationer av A, B och C i etablerandet av zoner dir
minniskor kan agera anonymt, dir information kan hanteras utan att
spar av dess dgare/upphovsmin fistes vid den, och dir alla data om
kommunikation/transaktioner raderas.

En motsvarighet IRL (In Real Life) kan vara den katolska bikten,
dir en anonym syndare kan moéta en anonym Guds tjanare i ett avskilt
rum dir inget spelas in och inga anteckningar gors. En konstruerad
motsvarighet pd Internet skulle vara tvd personer som kommunicerar
med e-post som sinds via s k anonymiseringsservrar och dir alla spar
av meddelandena omedelbart raderas.

Pa det politiska planet innebir, papekar Burkert, sjilva forekoms-
ten av PET att varje beslut dir konsekvensen kan bli registrering/lag-
ring av personuppgifter borde motiveras mera grundligt. Eftersom
mojligheter numera ofta finns att pd en rent teknisk nivd minimera
eller helt eliminera personuppgifterna, bor man kriva att argumenten
for varje alternativ — antingen man viljer att anvinda minimering/eli-
minering eller inte — dr tydligt uttryckta och vil underbyggda. Varken
i privat eller offentlig sektor kan beslutsfattare lingre ”skylla pd da-
torn”. Den kan anvindas for att dolja likavil som for att exponera.
Den ir bade penna och suddgummi och vilka funktioner man nyttjar
bor motiveras.

Forst niar medvetandet om I'T:s inneboende mojligheter har mognat
hos politiska beslutsfattare kan aspekter som ”personvirn” integreras i
sjilva den tekniska infrastrukturen. Internet ma vara en enastiende kon-
struktion men den ir inte personvirnsvinlig. Inget kommunikationsnit
for allmint bruk borde egentligen generera/lagra si ménga spér av an-
vindarna som Internet gor. Nitets grundfunktioner konstruerades hel-
ler inte med tanke p3 att alla ménniskor skulle anvinda det till allting.

Forskning och utveckling ska inte (kan heller inte) detalj- eller di-
rektstyras med demokratiska beslut, men vad giller tekniska system av
stor betydelse for samhillelig utveckling och minniskors livsvillkor
mdste man via politiken kunna stilla vissa baskrav. Nagon mojlighet
till ytterligare fordjupning i den viktiga frigan om samband mellan
teknisk utveckling och demokratiska beslut finns dock inte hir.

4.4 PST
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Besliktade med PET ir Privacy Sympathetic Technologies, PST. De
syftar till att skapa ett personvirn som ir tillrickligt f6r de flesta mén-
niskor i de flesta situationer men som inte ir alldeles heltickande. Ett
klassisk exempel pd PST-konceptet kan vara banksekretessen som ér
string men som kan genombrytas under vissa omstindigheter — fraimst
i samband med brottsutredningar.

[ IT-miljon bygger minga forslag till kompromisser mellan indivi-
dens krav pa personvirn och samhillets/kollektiva intressens behov av
att utkridva ansvar av enskilda pa PST. Ofta talas t ex om att anvinda
”pseudonymitet” istillet for “anonymitet”, eller “autentisering utan
identifiering.”

En ambitios modell f6r PST presenterades vid en personvirnskonfe-
rens 1 Hong Kong i september 1999 av Austin Hill, chef f6r det kana-
densiska foretaget Zero-Knowledge Systems Inc. Modellen bygger pa
att individen registrerar — hos en betrodd "tredje part” — en pseudo-
nym som i sin tur fungerar i PKI-miljo. Pseudonymen har sin egen
privata krypteringsnyckel och en 6ppen, och kan agera i de flesta sam-
manhang pé nitet. Han/hon kan t ex férses med pengar att handla f6r
och kan delta i alla sorters meningsutbyten. Som journalist eller for-
fattare, som lobbyist, som medlem i anonyma alkoholister eller som
vanlig medborgare kan individen bygga upp en identitet, ett rykte,
utan att for den skull avsloja sin riktiga identitet. Den som sd onskar
kan lita pseudonymen garantera vissa egenskaper hos den bakomlig-
gande personen: att vederborande ir 6ver 18 dr, 4r man eller kvinna,
har en viss utbildning, etc. Endast under mycket speciella omstindig-
heter, i forsta hand nir han/hon misstinks for brott, kan ”tredje par-
ten” tvingas avsloja det riktiga namnet bakom pseudonymen.

4.5 Agentprogram och ”smarta tjanster

”Smarta tjinster” pa Internet innebir att datorprogram som “vet” né-
got om anvindaren utfor arbetsuppgifter automatiskt medan anvin-
daren sysslar med annat. (se avsnitt 2.3.2) Automationen kan dock ske
pa tvd sitt. Antingen decentraliserat, dvs i varje anvindares dator, eller
centralt hos de stora aktorerna pa Nitet.

Ur personvirnssynpunkt vore det en enorm vinst om det skedde
hos anvindarna. D4 skulle de undvika att stora mingder data som ror
deras intressen och konsumtion lagras hos andra aktorer pd Nitet.
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Tekniskt dr det fullt mojligt att anvinda s k agentprogram i det syftet —
ett slags elektroniska betjinter som anvindaren kontrollerar och som
kan utfora dven avancerade sok- och bearbetningsuppgifter. D3 upp-
star “marknaden” pa nitet genom att anvindarnas agentprogram kom-
municerar direkt med varandra. Programmen kan fungera anonymt,
pseudonymt eller 6ppet, dvs i dgarens riktiga namn.

Forutsittningen ir dock att den tekniska infrastrukturen har anpas-
sats for andamalet — att det finns en allmint accepterad standard for
utveckling av sidana agentprogram. (Ett protokoll, som teknikerna
siger.) Forst nir det dr etablerat, och tillrickligt mdnga anvindare har
agentprogram, kan systemet komma iging. Bara en riktigt stor aktor
har mojlighet att realisera detta.

Sverker Janson, forskare vid SICS, jimfér med GSM-standarden
for mobiltelefoner.

— Det krivs att ndgon forst investerar stora pengar i telendt med denna
standard, kraftfullt marknadsfor mobiltelefoner och subventionerar de forsta
anvindarna. Nir detta ir gjort, och anvindarna blivit tillyickligt manga,
birjar det fungera. Dd kan andra aktorer ocksd tjiina pengar pd att silja
mobiltelefoner eller tjanster. (DN 990624)

Sa linge I'T-branschens stora elefanter — t ex Microsoft, eller Telia
péd den svenska marknaden — inte vill satsa pd en standard som ger
anvindarna kontroll 6ver de "smarta” tjinsterna blir det nirmast oméj-
ligt att bygga in forutsittningarna for sidant personvirn i infrastruk-
turen. Om en positiv utveckling inte kommer pi naturlig vig kan krav
pé statlig styrning bli en politisk friga.

— Jango dr ett bra exempel pa vad som nu hinder, sager Sverker fanson.
Det programmet utvecklades av forskare vid Washington University. Forst
lanserades det mera forsiktigt via nétet som ett program man skulle tanka
ner pd sin PC. Jango kunde surfa till olika web-platser; fiska fram prisinfor-
mation och sammanstilla den. Tjansten var bra utan att vara sensationell.

—Vad hinde med Jango? Jo, nir upphovsminnen skulle himta hem
vinsten — de sdlde sin produkt till Excite, en penningstinn komet inom
Nithandeln — forindrades den i ett viktigt avseende. Den ska nu inte
lingre himtas hem till PC:n. Istillet dr den en tjinst hos Excite. Jango
hjilper till med prisjaimforelser, men allt programmet gor hinder pa
Excites server. Information om vilka produkter som intresserar dig
lagras dir och som anvindare har du ingen kontroll.

— Excite tjidnar nu pengar pa att kontraktera foretag vars produkter ska
komma med i prisjamforelserna. Konstruktionen innebir att Excite tjanar
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ndgra procent pd varje affiar — och de foretag som inte vill dela med sig till
Excite far inte vara med i prisjamforelserna.

— Sidana bar tiinster beskrivs ofta som att "Du hittar det billigaste pi
natet!” Sa blir det inte alls. Hur skulle du kunna gora det? Den “smarta”
tiinsten arbetar inte i ditt intresse. (DN 990624)

Inte heller de foretag som organiserar direktaffirer individer emel-
lan, t ex “eBay” dir handeln sker sker i form av auktioner, motsvarar
de krav som Sverker Jansson anser bor stillas pd anvindarkontroll.

”Individer — inte Big Business — anvinder eBay for att kopa och silja
produkter i mer dn 1 000 olika kategorier” heter det pd eBays hemsida.
Dir organiseras 6ver en miljon auktioner varje dag. ?’Om du vill ha en
sak, finns sikert nigon som siljer den.” Aven hir handlar det dock om
ett marknadstorg som 4gs och kontrolleras av ett enda foretag.

4.6 Kritiska synpunkter pa PET och PST

Diskussioner om personvirn tenderar ofta att bli starkt polariserade
och argumenteringen dirmed forenklande. Tekniker for anonymise-
ring och/eller konfidentialitet kan antingen presenteras som sjilvklart
stirkande for personvirnet eller, av den andra sidan i debatten, som
hot mot samhillet genom att de kan utnyttjas av kriminella eller anti-
demokratiska element. Riktigt si enkelt dr det inte, pipekar Burkert.
(1998)

Han ser fyra ”interna begrinsningar” hos PET] fyra aspekter att
beakta nir PE'T-16sningar framstir som realistiska alternativ. (Det be-
tyder inte att han forhéller sig generellt negativ till sidana l6sningar.)

1. Enkelriktat skydd

Minga (inte alla) PET-koncept vilar pa forestillningen att en svaga-
re part behover skydd mot en starkare, t ex medborgaren mot staten
eller konsumenten/képaren mot foretaget/siljaren. De vilar siledes
pé normativa stillningstaganden: A ir vird stéd gentemot B, inte
tvartom.

Sadana stillningstaganden dr dock inte alltid s enkla som de i fors-
tone kan te sig. Inom ramen f6r e-handel t ex, kan koparen mycket vil
vara ett storforetag och siljaren en liten enskild firma. Vem som beho-
ver skyddas mot vem ir inte givet pd forhand. PET 4r bara tekniska
instrument for att skydda identiteter, och som sidana kan de stodja
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vilka normativa stillningstaganden som helst. De kan forvisso stirka
personvirnet i situationer nir vi behover det, men de kan i princip lika
girna skydda brottslingar och fortryckare. Ingen teknik i virlden be-
friar oss frin plikten att géra normativa val, att skilja ut det som ir virt
skydd fran det som inte ér det.

2. Vilken information ar identifierande?

En del PET-koncept forutsitter att man kan skilja uppgifter om en
person fran de identifierande uppgifterna. Man vill t ex skilja kredit-
kortets nummer frin dgarens namn sd att han/hon kan handla med
kortet utan att identifieras. Mojligheterna att realisera sddana lgsning-
ar dr inte alltid si goda som det i forstone kan tyckas.

Problemet kan illustreras med det s k Metropolit-projektet i Sverige.
En forskare i sociologi hade vid mitten av 1960-talet paborjat en stu-
die av 15 000 stockholmare fodda 1953. Stora mingder uppgifter om
varje individ, sdvil offentliga som sekretessbelagda, samlades och lag-
rades pd datormedium. Projektet pigick i 6ver 20 4r innan Dagens
Nyheter i februari 1986 slog upp "nyheten” om det som en stor inte-
gritetsskandal. Upprordheten 6ver att s manga manniskor i hemlig-
het detaljstuderades blev stark och utbredd och Datainspektionen, som
dittills hade gett forskaren tillstdnd att driva projektet, tvingades be-
sluta om s k avidentifiering. Den stora miangden ridata om varje indi-
vid fick sparas, men namn, personnummer och andra identitetsupp-
gifter skulle raderas.

I praktiken kan ett register av detta slag dock inte avidentifieras.
For den som har tillging till registret ricker det att kiinna till ett fital
uppgifter om en individ — t ex kon, lingd och skolbetyg — for att hitta
vederborande i registret. Ingen annan har exakt dessa uppgifter i kom-
bination

De register som ofta uppfattas som mest krinkande, de som inne-
héller minga uppgifter om varje individ, ir ocksa de svéraste att skyd-
da. Till synes triviala uppgifter som erhéllits fran annat hall kan funge-
ra som nyckel till den 6vriga, kinsligare informationen.

3. Helhetens problem

Det som ir en viktig fordel med PET — att 16sningen pi personvirns-
problemet formuleras som en teknisk och vil avgrinsad uppgift for
systemkonstruktorer — kan ocksé vara en begrinsning. Att skydda iden-
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titetsuppgifterna for en specifik grupp i ett visst sammanhang kan visa
sig ndrmast bortkastat om inte gruppen skyddas lika vil pa andra hall.
En ambitis satsning pd att hilla HIV-smittades identitet hemlig inom
sjukvirden forlorar mycket av sitt virde om en lista 6ver “abonnenter”
pé information (en sindlista for e-post, t ex) riktad till just HIV-smit-
tade inte skyddas.

Systemkonstruktorer kan ta ansvar for sin del av verkligheten, men
sd linge ingen tar ansvar for helheten kan hans/hennes moda visa sig
bortkastad.

4. Den tekniska utvecklingens snabbhet

PET-koncept vilar ofta pé forutsittningen att en viss typ av kryptering
ar sé stark att mojligheten for ndgon utomstiende att “knicka” den ér
rent hypotetisk. P4 kort sikt tycks sdédana bedomningar vara tillforlitli-
ga, men redan i ett medellingt perspektiv ter sig saken betydligt osik-
rare. Utvecklingen inom omradet “datorstodd kryptering” gir snabbt
och storre/kvalitativa sprang kan inte uteslutas.

Burkert identifierar ocksé det han kallar ”externa begrinsningar” for
PET. Hir handlar det siledes om samhilleliga eller direkt politiska
faktorer som kan verka mot anvindningen av PET.

Den forsta har med informationsekonomi att géra. Nir konsumen-
ten idag koper ndgot utgor i praktiken hans/hennes personuppgifter
en del av betalningen, lit vara en liten del. Foretaget anvinder kund-
data som en resurs i produktutveckling och marknadsforing. Berévas
foretaget genom PET-system denna resurs tvingas det hoja priset for
att kompensera den minskade effektivitet som foljer av att det dels inte
kan hélla kontakt med kunderna, dels fir minskad precision i sin mark-
nadsforing. Man kan mycket vil tinka sig ett pris for identifierade kun-
der och ett nigot hogre for anonyma. Redan idag ir det vanligt att
registrering av surfarens personuppgifter — adress, intressen, vanor m m
— stills som villkor for tilltride till vissa webplatser eller nerladdning
av gratisprogram. Man ”"betalar” med sina personuppgifter. Burkert
padminner om att direktreklambranschen ir stor och kapitalstark och
att den ofta har lyckats férhindra begrinsande rittslig reglering. Det
finns sdledes starka ekonomiska intressen som missgynnas av PE'T, och
det motstind som kan mobiliseras bor inte underskattas.

Den andra faktorn kallar Burkert “mobilisering”. I var tids samhil-
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le dr minniskor — dirfor att de kan vara det — trolosare dn forr. Banden
till familj, grannskap, arbetsplats och 6verheter av alla slag har blivit
svagare dn nigonsin. Individen lever med eller mot sin vilja alltmer
frikopplad och anonym. Denna utveckling har genererat motkrafter.
"De politiskt styrande, myndigheter, politiska partier, religiosa sam-
fund, foretag, den lokala livsmedelsbutiken, pizzerian och friséren for-
soker hela tiden né kontakt med dig somz individ for att dra in dig i en
relation, eftersom relationer numera ér si flyktiga att de méste fornyas
vid varje tinkbart tillfille.” (Burkert 1998, egen overs)

Denna mobilisering, dessa stindiga forsok att uppritta kontake, dr
en social kraft som inte heller bor underskattas. Det idr inte bara sé att
ledande politiker vill engagera (ofta dock bara pi politikerns villkor)
medborgarna i samhillsutvecklingen, medborgarna vill ofta engagera
sig i det politiska styret pi ett eller annat sitt. Man kan dérfor vinta sig
tvd utvecklingstendenser. Dels kommer teknikerna fér mobilisering
att fornyas och forfinas som ett resultat av anstringningarna (med PE'T
eller pa andra siitt) att stirka minniskors mojligheter att leva anonymt.
Dels kommer framtida PET-koncept att rymma ”bakd6rrar” som in-
dividen kan vilja att utnyttja — 6ppningar som gor vederborande iden-
tifierbar under vissa omstindigheter som han/hon har bestimt sjilv.

Den tredje faktorn dr personvirn som politisk/samhillelig foreteel-
se. Burkert ser den forestillning som PET bygger pé — att personvirn
uppnis genom helt eller delvis skyddande av identiteter — som primi-
tiv och pekar pd behovet av ett mer dynamiskt ”politiskt personvirn”.
PET miste integreras i sociala system pa ett smidigt sitt for att inte
ldsa medborgaren vid antingen-eller-l6sningar. Dels méste mojlighe-
ter skapas for medborgarna att delta i/paverka uppbyggnaden av de
tekniska system for kommunikation didr PET kan utgora en del. Dels
miste PET konstrueras s att de stindigt erbjuder medborgarna alter-
nativ, eftersom bedémningen av huruvida man vill vara anonym kan
forvintas vixla frin dag till dag, frin situation till situation, frin upp-
gift till uppgift. En jimforelse med de demokratiska processer som
medborgaren idag deltar i, visar att han/hon hir blandar anonymitet
(vid rostning i allmidnna val, som meddelare till journalister) med of-
fentlighet (deltagande i debatter och demonstrationer).

Ett nyckelord ir sdledes integration. Tekniska l6sningar pé person-
virnsproblem miste utformas f6r/i ménniskors sociala verklighet. Bil-
tillverkaren Ferrari erbjuder med 1999 drs modeller mycket eleganta
tekniska l6sningar pa ett av virs tids kommunikationsproblem. Sam-
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ma bilar hade dock varit oanvindbara 1899 och kan visa sig lika oan-
vindbara 2099. De ir redan 1999 oanvindbara f6r minniskor som aldrig
lirt sig kora bil, for méinniskor som bor lingt frin asfalterade vigar
och f6r méinniskor som inte har rid att kopa bensin.

Hir, nir resonemangen om de tekniska lgsningarna pé personvir-
nets problem borjar handla allt mer om de samhilleliga realiteter med
vilka tekniken ska integreras, dr det dags att byta perspektiv till ett mer
socialt och psykologiskt. Sé ska ske i kapitlen 5 och 6.

Kapitel 5
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Frivillighetens vag

Om rittslig reglering och tekniska system for personvirn till sin natur
ar "harda” eller tvingande 16sningar, centralt beslutade och lika for
alla, innebir branschers sjilvreglering och individers fria val ett frin
politiska utgangspunkter mer lockande alternativ. Varfor centralstyra
om en sambhillelig process utvecklas ”av sig sjilv” i 6nskad riktning?

I detta kapitel ligger fokus pa relationen siljare — konsument, dir
den senare normalt har mojlighet att vilja mellan flera motparter, men
resonemangen kan ockséd ha relevans for andra relationer — t ex den
mellan en organisation och dess medlemmar. Personvirnsnivin i med-
borgarnas informationsutbyte med myndigheter diremot, fordrar i
allminhet reglering genom politiska beslut, och nir utbytet sker med-
borgare emellan ligger frivilligheten s a s redan i 6ppen dag.

Det ska genast papekas att grinserna mellan juridiska, tekniska och
frivilliga 16sningar ir flytande. Om individerna i framtiden sjilva ska
fi avgora, si ofta som mojligt, hur uppgifter om dem fir behandlas,
forutsitter det tekniska system som stoder just en sidan ordning. Att
foretagen som bedriver e-handel alldeles sjalvmant ska utveckla regel-
verk och administrativa rutiner som ger konsumenterna bista mojliga
personvirn kan te sig vil optimistiskt — men varfor inte med politiska
dtgirder ge dem en knuff i ritt riktning? Mojligheterna dr manga. Sta-
ten kan ge foretag som lever upp till bestimda krav pa personvirn en
formanligare behandling i ndgot/ndgra avseenden, eller bara lita Data-
inspektionen offentligt betygsitta kommersiella aktorers personvirns-
anstringningar och sedan 6verlita besluten om vad som ér acceptabelt
respektive oacceptabelt it konsumenterna. (Jimfor dagens miljomark-
ning.)

Detta kapitel diskuterar mojligheter och svirigheter med frivilliga
16sningar. Det blir relativt kort, helt enkelt darfor att vi hir mest ror
oss péd okind mark. Kunskaperna om hur man rent tekniskt kan stodja
frivillig-16sningar utvecklas, frimst i USA, men hur konsumenter och
medborgare kommer att reagera pa erbjudanden om att sjilva vilja
personvirns-nivd gir inte att bedéoma pa detta stadium. Att mera vid-
lyftigt spekulera om vilka val en framtida, mer I'T-mogen allminhet
kommer att triffa nir den stills infor alternativ som vi idag inte nir-
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mare kan beskriva, ter sig mindre meningsfullt.

5.1 Standardisering

Standarder ir resultatet av frivilliga 6verenskommelser mellan parter,
vanligtvis pi en marknad. Amnesomridet "standardisering” ir gigan-
tiskt stort eftersom det beror produkter av nistan alla slag och efter-
som otaliga organ, pd nationell som internationell nivi, arbetar med
diskussioner och beslut om standarder — manga av dem 6verlappande
och/eller konkurrerande. Dirtill ska liggas de-facto-standarder som
uppstédr helt utan 6verenskommelser dirfor att en aktor (t ex Micro-
soft) har si stor marknadsandel att alla andra tvingas anpassa sig efter
dess produkter och tekniska vigval.

Vad giller Internet-relaterad teknik & programvara bedrivs standar-
diseringsarbete i ett sirskilt hogt tempo. Sé forutsitter t ex etablerandet
av en PKI (Publik Key Infrastructure) att en hel svit standarder vinner
allmin acceptans. De starka ekonomiska intressen som driver fram e-
handeln har ett uppenbart intresse av att utvecklingen hir gir snabbt.

I Nordamerika ir intresset for och diskussionerna om standarder
for personvirn av naturliga skil — dir finns inga generella personvirns-
lagar tillimpliga pd den privata sektorn — betydligt livaktigare #n i
Europa. Det kanadensiska standardiserings-organet CSA (Canadian
Standards Association) antog i september 1995 en "Model Code” for
personvirn inom privat sektor. Det blev den forsta — och ir i skrivande
stund fortfarande den enda — standarden i sitt slag.

CSA-modellen bygger pd den ”Code of Fair Information Practi-
ces” som OECD beskrev med sina "riktlinjer” 1980 (se kap 3). OECD:s
dtta punkter har hos CSA utvidgats till tio.

1. Ansvar. En organisation ir ansvarig for de personuppgifter den
forfogar 6ver och ska utse en person med uppgift att garantera att
organisationen agerar i enlighet med foljande principer.

2. Definition av indamal. Avsikten med att samla in personuppgifter
ska klargoras av organisationen vid eller fore det tillfille dd insam-
lande sker.

3. Samtycke. De bertrda individerna ska géras medvetna om och sam-
tycka till att personuppgifter samlas in, anvinds eller ges sprid-
ning, utom i de fall det dr olampligt. ("except where inappropriate”)

63



10.

Begrinsad insamling. Insamlandet av personuppgifter ska begrin-
sas till det som dr nodvindigt med hinsyn till det indamal som
organisationen definierat. Insamlandet ska ske med idrliga och lag-
liga metoder. ("by fair and lawful means”)

Begrinsad anvindning, spridning och lagring. Personuppgifter ska
inte anvindas eller spridas f6r andra indamal 4n vad som ursprung-
ligen definierades, sivida inte berérda individer medger det eller
det foreligger en rittslig skyldighet. Uppgifterna ska inte sparas
lingre dn vad som dr nédvindigt for att uppfylla indamalet.

Datakvalitet. Personuppgifter ska vara si korrekta, fullstindiga och
aktuella som dndamalet fordrar.

Skydd. Personuppgifter ska skyddas med den effektivitet som ér
rimlig med hinsyn till hur kinslig informationen ir for berérda
individer.

Oppenhet. En organisation ska snabbt och enkelt ge enskilda in-
formation om sina interna regler och sin praktiska hantering av
personuppgifter.

Individuell kontroll. Individen ska pé forfrigan fi veta om organi-
sationen forfogar 6ver uppgifter om honom/henne, hur de anvinds
och sprids och dirtill sjilv fa se uppgifterna. Han/hon ska ha moj-
lighet att begira korrigeringar och kompletteringar och, nir si-
dana 6nskemal ir berittigade, fi dndringarna utfoérda.

Ifragasittande av efterlevnaden. Individen ska ha mojlighet att hos
organisationens ansvarige klaga 6ver det sitt pa vilket organisatio-
nen tillimpar regelverket och att fi sina klagomal bemotta. (Ca-
voukian/Tapscott, 1997)

OECD har utvecklat en ”Privacy Policy Statement Generator”, en
stodfunktion for foretag och organisationer som vill utveckla en per-
sonvirnspolicy for sin verksamhet och direfter presentera den pé en
webplats. (En beta-version av "generatorn” dr gratis och finns pa: http:/
/www.oecd.org/scripts/ PW/PWHome.ASP. Aven den slutliga versio-
nen kommer att vara gratis.)

”Generatorn” har utformats i samarbete med niringsliv, privacy-

experter och konsumentorganisationer i OECD:s 29 medlemslinder.
Den hjilper anvindaren i tvé steg. Forst lotsas ansvariga inom organi-
sationen genom processen att utforma en policy, vilket inkluderar en
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analys av de egna forutsittningarna och behoven, nationell lagstift-
ning och etiska normer som bor beaktas. Steg tvd idr avsett som st6d
for web-ansvariga nir de ska arbeta fram en kort och littbegriplig be-
skrivning — den text som ska méta webplatsens besokare — av de per-
sonvirnsprinciper som man genom steg ett har utmejslat. I praktiken
genererar OECD-verktyget ett forslag till text som den webansvarige
sedan far forfina/forbittra.

OECD:s uttalade avsikt ir att 6ka medvetenheten hos sivil web-
platsernas dgare (foretag, organisationer, myndigheter) som medbor-
gare och konsumenter om hur viktig personvirnsaspekten ir i allt age-
rande pa nitet.

5.2 Frivillighetens problem 1: politiken

Att minniskor sjilva ska kunna vilja — nir inga tungt vigande skil talar
mot det — skyddsnivin fo6r de egna personuppgifterna ter sig i hogsta
grad rimligt. Med den utgingspunkten stills man forr eller senare in-
for tva problem.

Det ena giller bestimmandet av vad som ska menas med ”tungt
vigande skil”. Just pd denna punkt miste personvirnet — det vore naivt
att tro annat — bli politiskt kontroversiellt. Ingen kan ni fram till en
slutsats om individens ritta relation till kollektivet, eller medborgar-
ens till staten, som ir ideologiskt neutral. Om man for tydlighetens
skull renodlar problematiken kan man siga att en nyliberalism som
fokuserar enbart pd individen stir mot ett socialistiskt synsitt som inne-
bir att individen inte helt kan ryckas ut ur sitt sociala sammanhang.

Sjilva det faktum att nyliberalen vill minimera sévil den offentliga
sektorn som politikens sfir, medan socialisten anser att atskilliga funk-
tioner/omriden i samhillet bor underordnas demokratiska beslut, 6pp-
nar for oenighet. Om nyliberalen hivdar att dgaren till en tomt méste
fa disponera den fritt och t ex bygga vad han vill pa den f6ljer dirav att
han dr motsitter sig dagens ordning med kommunala byggnadslov.
Enligt denna uppfattning bor ingen tvingas redogora for sina bygg-
nadsplaner i ansokningshandlingar till kommunen, och frigan om hu-
ruvida sidana handlingar bor vara offentliga hos kommunen behover
aldrig stillas. Socialisten, som hivdar att det méste finnas grinser for
vad tomtigaren fir bygga, forsvarar ans6kningsforfarandet och tving-
as ddrmed ta stillning till frigan om ansokningshandlingars (=person-
uppgifters) offentlighet. Med stor sannolikhet nér socialisten i just detta
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fall slutsatsen att det rader “tungt vigande skil” for att handlingarna
ska hillas tillgingliga for allméinheten. Dels behovs offentlighet for att
virna rittssikerheten och medborgarnas tilltro till den kommunala
forvaltningen, dels finns i sidana handlingar inga typiskt sett kinsliga
uppgifter. Tomtigare A, som fatt avslag pa sin ans6kan, méste kunna
forsikra sig om att hans fall har bedomts pd samma grunder som alla
andras. Nigra risker for integritetskrinkningar med en sddan ordning
ar svart att uppticka.

Den ideologiska diskussionen om personvirn ska dock inte férdju-
pas hir. (Olsson 1996, nigot utvecklas temat ocksa i Thelin/Olsson/
Seipel, 1998)

5.3 Frivillighetens problem 2: praktiken

Det andra problemet ir att skapa praktiska mojligheter for alla min-
niskor att med tillrickligt liten anstringning gora sina individuella val.
Hiri ligger en svir utmaning.

Ytterligt fa svenskar kan redogora for det konsumentrittsliga skyd-
dets innebord eller omfattning. De allra flesta gor sina kép och teck-
nar sina avtal (om forsikringar eller teleabonnemang) utan att mera
noggrant studera siljarens/motpartens villkor — dven nir relativt stora
belopp stir pa spel. Man forlitar sig i hog grad pd att det finns skydds-
mekanismer i samhillet som garanterar att ingen ska rika riktigt illa
ut.

Finns det mot den bakgrunden nigon anledning att tro att konsu-
menterna vill 4gna tid/mo6da 4t att studera en siljares “personvirns-
policy” innan han/hon via Internet koper en bok, en cd-skiva eller ett
datorprogram? Blir inte sidant bara ytterligare en mingd finstilt text
som koparna hoppar 6ver, vilket i praktiken innebir att de obesett vil-
jer “default”-nivan for personvirn — alltsd den skyddsnivd som siljaren
frin sina utgdngspunkter anser rimlig eller normal? Frivilligheten ris-
kerar att bli en chimir dirfor att si fi konsumenter tycker sig ha tid
och motivation att gora den anstringning som fordras for ett medve-
tet val.

De l6sningar pa problemet som idag anses mest lovande bygger pi
automation. Om web-platser for e-handel kan férmés att presentera
sin personvirns-policy i standardiserad form si kan denna policy ock-
sd "ldsas” och "bedomas” av datorprogram som ir integrerade med
koparnas s k browsers, sokprogram for www. K6paren definierar sina
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krav pa personvirnsnivd innan han/hon ger sig ut for att handla pi
Internet, och programmet varnar sedan for varje web-plats dir en sil-
jare inte motsvarar dessa krav.

Ett forslag till standard for sddan automatisk kommunikation mel-
lan siljare och kopare har utarbetats inom projektet The Platform for
Privacy Preferences, forkortat P3P. Projektet har initierats av The
World Wide Web Consortium (W3C). (Cranor 1999. Se ocksa http:/
/www.w3.org/) Inom ramen for en sidan standard kan sedan flera for-
mer av automatisk interaktion mellan kopare och siljare utvecklas, dir
koparen sjilv avgor vilka uppgifter om honom/henne som ska limnas
ut — och till vem.

I teorin och pé forsoksstadiet finns hir siledes l6sningar pa viktiga
personvirnsproblem. Dessa l16sningar, liksom flera andra som diskute-
ras i foreliggande rapport, forutsitter att Internet tekniskt och prak-
tiskt anpassas efter mianniskors 6nskemal om personvirn — OCH att
dessa minniskor sjilva borjar anvinda datorprogram med vars hjilp
uppgifter kan skyddas. Huruvida vi fir en sddan utveckling lir i hog
grad bero pd hur minniskor framover visar sig resonera om person-
virn. I vilka avseenden vill vi skidrma av vira liv frin omvirlden? Vilka
metoder kommer vi dé att foredra? Vilka uppoffringar i form av for-
svagat/obefintligt personvirn ir vi beredda att gora for vinna trygg-
het, rittvisa eller nigot annat viktigt?
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Kapitel 6

Mjuka fragor: kunskap och kultur

Vi saknar distans till fenomenet Internet. Det tycks ha potential for att
inom nigot decennium drastiskt férindra hela vir “informationsmil-
jo” och det dr knappast mojligt att forutse hur vi reagerar pa och for-
dndras med den utvecklingen.

"Varje ny teknologi mdste absorberas av sambillskulturen. Det ir egentli-
gen inte individer som funderar ut bur den ska utnyttjas, det ar kulturen
som belbet. Minniskor undersoker teknologins mojligheter; klagar over dess
nackdelar; iakttar samtidigt varandra, lyssnar till bistorier; och gradvis
ndr manniskors kinsla for proportioner jimmnuvikt pd en ny niva.” (Philip
Agre i det elektroniska nyhetsbrevet Red Rock Eater News 990813,
egen overs.)

6.1 Kontroll av kontrollanterna
Tekniska hjilpmedel for diskret 6vervakning — ljud- och bildupptag-

ning i kombination med allt snabbare datakommunikation — utvecklas
och forfinas i hisnande takt. P4 sikt har vi egentligen bara tvi alterna-
tiv. Vi kan fi det 6ppna samhillet dir minniskor vet det mesta om
varandra, eller det slutna dir bara de miktigaste stindigt ser oss.

For den dystopin stir amerikanen David Brin, rymdfysiker och sci-
ence fiction-forfattare, med sin bok "The Transparent Society — Will
"Technology Force us to Choose Between Privacy and Freedom?”. ("Det
genomskinliga samhillet — Kommer den tekniska utvecklingen att
tvinga oss vilja mellan personvirn och frihet?”)

Han malar tva framtidsbilder pi temat "livet i din stad om 20 ir”.
Gemensamt for bida visionerna ir att den tekniska utvecklingen har
varit fortsatt snabb, sirskilt inom datakommunikation. Gemensamt ar
ocksd att brottsligheten pé gator och allminna platser har kunnat ned-
bringas till noll, praktiskt taget.

Bida stdderna har sma rorliga, diskreta kameror och mikrofoner
uppsatta 6verallt. I stad nummer ett skickar de sina signaler till polisi-
dra centra dér de avlises av datorprogram som ”kinner igen” stulna
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fordon och ansikten pa efterlysta personer. Programmen kan ocksi
”sld larm” om trafikbrott, vildshandlingar eller méinniskor som ropar
pa hjilp.

I stad nummer tvd gar samma signaler till polisen dir de bearbetas
pé samma sitt. Skillnaden ir att signalerna samtidigt dr allmint till-
gingliga via Nitet och att de elektroniska 6gonen/6ronen finns ocksi
inne pi polisstationerna. Aven Gvervakarna ir 6vervakade. Vilken med-
borgare som helst kan koppla upp sig till vilken kamera som helst —
och sjilv kontrollera t ex att polisen anvinder tekniken till brottsbe-
kimpning och ingenting annat.

Trots de yttre likheterna representerar dessa stider radikalt olika
forestillningar om relationen mellan medborgare och styrande. Var
spontana reaktion dr nog att vi inte vill leva i nigondera staden, men
om vi nu mdste vilja — foredrar vi inte den senare?

Miste vi verkligen vilja? Brins argumentering ir inte ldtt att avfir-
da. Savil tekniskt som politiskt ter sig hans framtidsvision fullt méjlig.

Den nation som leder utvecklingen mot kameradvervakade sam-
hillen ir, kanske ndgot férvinande, Storbritannien. Det borjade for
tio dr sedan i staden Kings Lynn, drygt tio mil norr om London. 60
rorliga, fjarrstyrda kameror sattes upp for att 6vervaka stadens ”stoki-
gaste” platser. Resultatet 6vertriffade allas forvintningar. Brottslighe-
ten vid 6vervakade gator, torg och parker minskade till en brikdel.
Den vinst som polisen gjorde genom minskat patrulleringsbehov var
sd stor att den pi ett par ménader hade tjanat in hela kostnaden for
inkop & installation av den tekniska utrustningen.

Exemplet spred sig. 1998 fanns i Storbritannien 6ver 300 000 &ver-
vakningskameror i drift, kopplade till ett hundratal polisiira larmcentra-
ler. Overallt ir effekten, enligt Brin, kraftigt minskad brottslighet och
okad uppklarande-procent for de brott som faktiskt begis. (Enligt
Madeleine Blixt vid svenska BRA ir de brittiska erfarenheterna ndgot
mer blandade. Tidskriften APROPA 5-6/98.)

I'maj 1997 16pte fotbollslaget Newcastle’s fans amok i stadens cent-
rum. Polisen kunde med hjilp av videoupptagningarna identifiera 152
ansikten pd valdsverkare, berittar Brin. Fotografier pa 80 av dem pub-
licerades i lokalpressen och inom nigra dagar var samtliga identifierade.

Andra linder tar redan efter, som Japan, Thailand och Singapore.
Till och med i USA, landet dir privatlivet och de medborgerliga rit-
tigheterna virnas med storre frenesi 4n kanske nigon annanstans, ir
overvakningskamerorna pd vig in. Storstaden Baltimore har dem i samt-
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liga 106 gatukorsningar i centrum. I New York bérjade man 1997
montera upp dem i Central Park, i tunnelbanan och pa andra offentli-
ga platser. Visst hojs det kritiska roster, men é4n sd linge tycks folkma-
joriteten uppfatta kamerorna som mera trygghetsskapande 4n integri-
tetshotande. Proteststormarna har uteblivit.

Kamerorna blir ocksa stindigt mindre, rorligare och fér allt bittre
bildskirpa. USA:s militir har sedan flera ar anvint flygande kameror
som sinder trddlost. Den forsta generationen sddana ”spionfiglar”
kostade en miljon dollar styck, men nista ir redan i produktion och
blir betydligt billigare. Brin spér att den relativt snart fir — om den
dessutom massproduceras for den civila marknaden — ett f6r medelin-
komsttagaren 6verkomligt pris. Efterfrigan pd avancerad 6vervaknings-
teknik ér stor, dtminstone i USA, och utbudet av ”James Bond-prylar”
okar. Framst dr det forildrar som vill forsikra sig om att barnen har
det bra och kontrollera vad barnvakten egentligen har for sig. (Alltfler
daghem i USA ”direktsinder” f 6 sin verksamhet via Internet.) Skulle
vi inte vilja kontrollera att gamla mormor pé laingvirden fir den hjilp
hon behover? Att tondringen inte mobbas pa skolgarden? Att hantver-
karen inte snokar i lador och skap? Att ...

Arbetsgivarna vill kontrollera sina anstillda. Butiksigarna sina kun-
der. Alla kanske inte kan titta pa alla i framtiden, men vildigt ménga
kommer att kunna titta pé vildigt manga. I stor utstrickning kommer
det att ske via Internet, eftersom videokameror si enkelt kan kopplas
till ndtanslutna datorer.

Sjilvfallet blir framtidens ”6vervakning” inte bara fysisk, inte bara
en friga om kameror, papekar Brin. Den handlar ocksi om data/per-
sonuppgifter och tvingas i hog grad pa oss via Nitet. Det ir ytterligt
tveksamt om vi kan hemlighélla vad vi koper, vad vi liser, vilka vi kin-
ner och vilka ésikter vi har. Idag férbehills sddan kunskap ett litet fatal
— nitadministratorer, ISP-foretag och polisen, nir den ir intresserad —
och vi har inga mojligheter att kontrollera hur detta fital egentligen
hanterar information om oss.

Att nya potentiellt integritetshotande tekniker fir utvecklas och etab-
leras utan egentlig debatt ter sig olimpligt i flera avseenden. Det fore-
faller dubbelt olyckligt om vi fir 1) ett kraftigt kande flode av person-
uppgifter som ocksa sparas i vildiga databaser, 2) en omfattande och
komplicerad lagstiftning syftande till sekretess och skydd for dessa
uppgifter, och 3) en allminhet utan praktiska mojligheter att Gver-
blicka eller lira sig systemets funktioner.

70



Med en si omfattande och i stor utstrickning dold persondatahan-
tering skapas forutsittningarna for sivil missbruk — svart att uppticka
t o m for en Datainspektion som méste arbeta med enstaka stickprovs-
kontroller i en nit-milj6 priglad sekretessregler och krypteringsruti-
ner — som diverse larmrapporter om Storebrors férehavanden. Hir
framtrider konturerna av ett samhille med bista tinkbara grogrund
for bade faktiska konspirationer och ogrundat konspirationstinkande.

Brin ir inte si extrem att han helt bejakar en ”virld av glas”. Aven
han vill virna det mest intima 1 sitt privatliv och i vissa avseenden tror
han ocksi att det blir mojligt. For att soka intimitet eller ensamhet
méste vi kunna dra oss undan. Atminstone hemmet bér utgéra en skyd-
dad sfir, anser han. Som huvudlinje bor vi dock vilja det mycket 6pp-
na samhallet framfor det — i personvirnets namn — mycket slutna. Stor-
stadens helt anonyma tillvaro ir pi vig att ersittas med en minsklig
miljo som i vissa avseenden pidminner om den lilla byns — och det har
vi anledning att bejaka:

"Idag liser vi om gamla méinniskor som hittas doda i sina hem flera mina-
der efter att ndgon senast sig dem i livet, och om barn som krinks och miss-
handlas i dratal utan att grannarna forstar vad som hinder eller gor ndgot
dt saken. Sidant kommer inte att banda mer nir byn dter blir verklighet.
Viktigpettrar kommer att skvallra, men du kommer att kinna till deras
hemligheter ocksd — och du kommer att kunna limna dorrarna oldsta. Ditt
sovrum kommer med elektronikens bjilp att vara skyddat fran insyn, men
ett viktigare skydd blir viidslan bos voyeurerna och ovriga nyfikna for att
ertappas med att snoka. Dina mellanbavanden med skattemyndigheterna
mid bli allmint kianda, men det blir ocksd varje misstiankt affar som politiker
eller finansvirldens storfrisare gor. Vem som belst kan ta reda pd bur mycket
du betalade for den dir nasoperationen, eller vilken salladsdressing du bru-
kar kopa; och din reaktion pa det blir: Vem bryr sig?”. Det dr inte markvir-
digare in att minniskor vet firgen pd den troja du bir.” (sid 334)

Visst ligger det en lockelse i anonymiteten, erkidnner Brin. Viljer vi
personvirnsfanatikernas och krypteringsfantomernas vig kan anony-
miteten bibehéllas och t o m utvidgas — sirskilt for de resurstarka och
de tekniskt kunniga. Allt detta hemlighetsmakeri har dock ett pris,
hivdar Brin.

"En sak ir jag siker pa. Manniskor med onda avsikter kommer att kun-
na gora betydligt storre skada i en virld av bemligheter, masker och slojor in
i ett rike dar ljuset sakta tilltar, overallt.” (sid 334)
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Han betonar genom hela boken att frigan i dess undertitel — Kozz-
mer teknologin att tvinga oss att vilja mellan personvirn och fribet? — egent-
ligen ir fel stilld. Det ir visserligen friga om tva skilda virden, bida
hogst efterstrivansvirda, men de stir i grunden inte mot varandra.

" Istillet barror det ena uppenbarligen frin det andra. Fria minniskor
md kunna begiira och forverkliga ett mitt av personvirn (...) dven i den
tilltagande kameraovervakningens tidevarv. Men forst, for att kunna gora
det, mdste de ha forsikrat sig om en stabil grund for sin fribet.” (sid 201)

Brins viktigaste poing ir att han kan peka pé virdet — for person-
virnet! — av 6ppenhet. Hemlighetsmakeri idr 16sningen bara pa vissa
integritetsproblem.

"Vi mi agitera och lagstifta. Men kan verkligen datalagar” forbindra
att overvakningsredskapen blir mindre, mobilare och smartare? I form av
datorprogram kommer de att verka pd vira elektroniska motorvigar. Tekniska
losningar for att skydda bemligheter kommer visserligen ocksd att utvecklas,
men en rustningskapplopning mellan de dvervakande och de overvakade kan
knappast gynna “den lilla manniskan”. De rika, de mdaktiga, polismyndig-
beterna och I'l-sambdillets kunskapselit kommer alltid att ba ett forspring.”
(sid 13)

Frestelsen att begd 6vergreppet minskar betydligt nér forévaren mas-
te gora det infér mingder av vittnen. Lusten att sprida illvilligt skval-
ler eller krinkande omdémen om andra avtar sikerligen med vetska-
pen att man i efterhand méste std for och motivera sina uttalanden. Att
minniskor beter sig anstindigare i offentlighetens ljus giller ocksa de
rika, de miktiga, polismyndigheterna och I'T-samhillets kunskapselit.
Brin ser I'T-redskapen som en maojlighet att f6r forsta gdngen i vérlds-
historien gora makthavarna fullt synliga och verkligt ansvariga infor
folket. En svaghet i Brins bok ir, som tidskriften The Economist pi-
pekar i en ling uppskattande artikel om den (990501), att Brin inte
diskuterar svirigheterna med att hilla ett 6ppet samhille 6ppet. Ska
hemlighetsmakeri bli brottsligt i sig? Att lagstifta fram en vid 6ppen-
het ar kanske inte si mycket littare 4n att — som EU gjort med sitt
direktiv om skydd for persondata — lagstifta om nirmast maximal sek-
retess.

Brins plddering for en "minimalistisk” hallning i personvirnsfrigan
liter delvis bekant for en svensk som intresserat sig for offentlighets-
principen. Att en teknisk utveckling oundvikligen skulle fora oss in i
ett samhalle dir vi i alltfler ssmmanhang kan iakttas av andra mé vara
ett nytt argument, men att maktens institutioner mdste vara genom-
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skinliga och att demokratin forutsitter att medborgarna har tillgang
till &tminstone viss information om varandra (se t ex avsnittet om bygg-
nadslov i kap 5) dr nirmast vardagsmat i Sverige.

6.2 Teknisk oundviklighet?

Forfattaren och redaktoren for den elektroniska tidskriften The Art
Bin, Karl-Erik Tallmo, ser ocksd — utan att ta stillning for eller emot —
en utveckling mot storre genomskinlighet som fullt realistisk:

"Majligen gdr vi mot en varld dar publicering och offentliggorande inte lingre
dr de aktiva processerna. Publicering skulle belt enkelt vara normaltillstin-
det, en sjilvklar biprodukt av allt dagligt liv, sdvil arbete som fritid. Den
aktiva bandlingen skulle dd snarast bli tillbakabdllandet, skapandet av hem-

liga, privata rum, losenordszoner eller helt enkelt sammmanbang dér vi belt
undviker all elektronik.” (Tallmo 1999)

Huruvida utvecklingen mot ett mer genomskinligt samhille verkligen
ar oundviklig kan sjilvfallet diskuteras. Den tekniska utveckling som
frambringar nya 6vervakningsinstrument ger oss rimligen ocksi red-
skap som skyddar och skirmar av. Frigan ir kanske, som Brin ér inne
pd, om medborgarna i gemen verkligen kan hiinga med i en kapplop-
ning mellan stindigt mer sofistikerade 6vervaknings- och skyddstek-
nologier? Effektiva krypteringsprogram som PGP har funnits gratis
tillgangliga pa Internet i flera ar utan att allmidnheten har visat nigot
storre intresse av att anvinda dem. Mojligen fir krypteringsprogram-
men ett genombrott den dag de blir verkligt anvindarvinliga — hir gar
utvecklingen framdt men den har en bit kvar.

En annan aspekt pd utvecklingens "oundviklighet” dr de politiska
besluten i frigor kring teknisk infrastruktur. Internet dr nirmast en
mardrom ur personvirnssynpunkt. Dels dirfor att varje méinniska som
vill sprida uppgifter om andra si litt ndr ut med dem via www, nyhets-
grupper, chat-miljoer eller distributionslistor for e-post, dels dirfor
att vanlig e-post fran person A till person B ir s svagt skyddad. Varje
informations-bit som strommar genom Nitet kopieras och lagras i
serverdatorer mellan avsindare och mottagare. Vilka dessa server-da-
torer blir kan man i avsindningségonblicket inte avgora. Sjilvfallet
madste inte ett globalt kommunikationsnit fungera just sd. Hir finns
mojligheter att stirka forutsittningarna for personvirn. Hur, nér och
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var de politiska kraven pd forindringar i den tekniska infrastrukturen
ska stillas dr dock, milt uttryckt, svira fragor.

6.3 Social oundviklighet?

En fritt samhille, med ett levande politiskt och kulturellt liv ir alltid
statt i forindring. I ljuset av ny kunskap och som ett resultat av offent-
liga diskussioner omvirderas — ofta i timligen lingsamma processer —
minniskors forestillningar. Det forut oacceptabla (t ex homosexuali-
tet) kan accepteras och det tidigare normala (t ex barnaga) kan bli oac-
ceptabelt.

Alla omvirderingar dr naturligtvis inte av godo. Om medborgarna i
gemen anpassar sig till ett mer "genomskinligt” samhille utan att ha
fitt konsekvenserna av en sidan forindring belysta eller har stillts in-
for alternativa mojligheter, di utgor det ett misslyckande for demo-
kratin. (Och, kan man tilligga, om majoriteten av minniskorna i var
del av virlden faktiskt viljer att leva mer synliga/6vervakade si foljer
av detta inte nodvindigtvis att minoriteten i varje lige ska tvingas ac-
ceptera detsamma.)

Britten Simon Davies, firgstark ordférande for lobbyorganisatio-
nen Privacy International, pekar pd det paradoxala i att méinniskor &
ena sidan oroar sig mer dn nigonsin for integritetskrinkningar (sidan
ar enligt Davies trenden i opinionsmitningar i den rika delen av virl-
den) medan 4 andra sidan de organisationer, sirskilt i Europa, som
kimpar for ett starkare personvirn sedan dtminstone tio ir har forlo-
rat i kraft och folkligt stod. Davies anser sig kunna spéra en forskjut-
ning i sjilva forestillningen om personvirn. Frin att under 60- och
70-talen ha uppfattats som en medborgerlig rittighet diskuteras det
idag oftare som en "tjinst” eller “produkt” bland andra.

"Med personviirnets overflyttande frian den politiska sfiren till konsu-
mentsfiren integreras det i en annorlunda uppsittning virden och relatio-
ner. Placerar man det pi den fria marknaden som en valmaojlighet bland
flera — storlek? fiirg? hillbarbet? — fir vi en situation dir privatlivs-skydd
ar ett tillvalsalternativ som kostar extra.” (Davies 1998)

Nedvirderingen, i det allminna medvetandet, av personvirnets
betydelse dr ocksé forklaringen till att det i Storbritannien har blivit
mojligt att bygga ut de vildiga system av 6vervakningskameror som
Brin beskriver.

— Vi borjar redan tala om dessa poliskameror som ytterligare en bekvim-
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lighet, ndgot man drar in dverallt. Vatten, avlopp, el och overvakning, sa
Davies vid den internationella konferensen om ”privacy” i Hong Kong
i september 1999.

Dirmed sker ocksa forskjutningar i den demokratiska grundstruk-
turen, i medborgarnas relation till staten. Davies redogor for flera fall
i Storbritannien dir polisen i utredningen av grévre valdsbrott har
erbjudit alla minniskor i en viss kategori — alla vuxna mén boende i ett
visst omrdde, alla dgare till en bil av viss modell, etc — att frivilligt
limna DNA-prov. ”Bara si att vi kan avfora Er frin vir undersékning”
forsikrar polisen. Konsekvensen for den som inte limnar nigot prov
blir att vederborande utsitts for en desto mer noggrann undersok-
ning. (Davies 1998) Man tar ett steg frin principen ”oskyldig tills
motsatsen bevisats” i riktning mot ”misstinkt tills Du bevisat Din
oskuld”.

Davies fullfoljer, kan man siiga, 60- och 70-talens mobilisering mot
Storebror. (1996 publicerade han f 6 en bok med titeln "Big Brother.
Britain’s web of surveillance and the new technological order”.) Jim-
tort med hur situationen var pa 60- och 70-talen forefaller varningar-
na idag, med alltfler 6vervakningskameror och gigantiska avlyssnings-
system i drift, avsevirt mer befogade. Frigan 4r om véra livsvillkor —
eller vir tolkning av dem — har forindrats s3 att vi 4ndd inte uppfattar
hoten som sirskilt allvarliga?

Anligger man t ex den franske filosofen Michel Foucaults perspek-
tiv pd utvecklingen tycks en obehaglig bild framtrida. Minniskor som
med I'T befrias frin tunga och farliga arbetsuppgifter, och som med
Internet fir drastiskt forbittrade mojligheter till utbildning, kommu-
nikation och underhéllning, blir de i just denna process alltmer discipli-
nerade och maktlosa tjinare i stora, teknikburna sociala system? Att
I'T blir vér befriare 4r kanske inte sjilvklart. I vilken utstrickning och
i vilken betydelse behirskar vi egentligen de automatiska processer
som nu integreras i sdvil védra fysiska som véra intellektuella aktivite-
ter? Hur dr den "nodvindighet” konstruerad som drastiskt dndrar —
och formodligen forsimrar — forutsittningarna for personvirn? (For
diskussioner av detta slag, se bl a Lyon, 1994.)

6.4 Elande som underhallning

En paradox i vér tid dr att behovet av personvirn officiellt erkinns som
berittigat och viktigt, samtidigt som journalistiken och underhéllnings-
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branschen alltmer febrilt exponerar dolda, obehagliga eller direkt
skrimmande sidor av samtida, levande minniskors privatliv. Medan
mojligheterna att med rittsliga och tekniska metoder avskirma delar
av vara liv har forbittrats — storstadens anonymitet har hittills utgjort
en tacksam miljo for sidana anstringningar — tycks intresset vixa for
savil kinda som okidnda méinniskors hemligheter. Linge gillde nyfiken-
heten mest s k kindisars drogmissbruk och relationsproblem, men
under de senaste tio dren har Oprah Winfrey, Jerry Springer m fl prat-
show-virdar 6verbjudit varandra i exponerandet av vanliga minnis-
kors ”privata” elinde.

Det mesta handlar direkt eller indirekt om sex. Infoér studiopublik
konfronteras en man med upplysningen att han inte ir far till det barn
som hans hustru snart ska foda. Nista dag i samma studio anklagar
dottern sin far for sexuella 6vergrepp. Tredje dagen berittar sonen for
sin mamma att han sedan flera ar prostituerar sig och numera dr HIV-
smittad. Om dessa program har ett gemensamt budskap sé ir det att
samhillet under en nigorlunda polerad yta rymmer néstan hur myck-
et svek, 16gn och hyckleri som helst. Och, vilket 4r det nya och an-
mirkningsvirda, det rider ingen brist pd minniskor som vill beritta
detaljerna — for hela virlden.

Vad siger oss detta om hur synen pd, och behovet av personvirn
utvecklas 1 vir tid?

Psykoanalytikern Janna Malamud Smith resonerar i boken ”Private
Matters” om hur ménniskan, i grunden en social varelse som tenderar
att bli bokstavligen tokig om han/hon inte blir sedd, reagerar pa det
moderna livets indrade villkor. Om vuxna for ett par generationer se-
dan, i det socialt titare samhillet, sillan kunde hemlighilla t ex sexuel-
la snedsteg eller annat socialt oaccepterat beteende ir det fullt mojligt
for flertalet idag. Den funktion som skvallret i tvittstugor och trapp-
uppgéngar fyllde forr, fyller dtminstone delvis Oprahs m fl pratshower
idag. Minniskor fir bekriftat att andras privatliv, bakom fasaderna, ir
minst lika kaotiskt och problemfyllt som deras eget. Nir familjefadern
som i dratal misshandlat och fortryckt hustrun och barnen ”hings ut”
1 TV som det svin han ir, fir hans offer ett slags upprittelse. Andra
kvinnor och barn i samma situation kan kinna ett moraliskt stod och,
kanske 1 nigra fall, fi den skjuts de behover for att ta initiativet och
limna sin pldgoande.

Samtidigt, hivdar Malamud, 4r dagens skvallermodell, i jimforelse
med girdagens, hinsynslos och exploaterande. Det minniskor igar
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berittade for varandra i tvittstugor och omklidningsrum baserades
dtminstone i nigon mén pi personligt fortroende ("det hir berittar
jag inte for vem som helst”) och ansvar (”’jag litar pd att Du kan hand-
skas med den hir informationen pé ett fornuftigt sitt”). Pratshower-
nas offentliga skvaller avpersonifierar och renodlar och blir dirmed
riare. Tittaren ser frimlingars elinde och kan dirmed forfasa sig och
tordoma helt reservationslost. Showen blottar moralisk och kinslo-
miissig misir 16sryckt ur sitt ssmmanhang. Aven om det fyller en vik-
tig funktion blir skvallret degraderande for alla inblandade.

”Om vi fortsiitter att sa generdst blottligga andra minniskors privatliv
skadar vi bade dem och oss sjdlva, vi berovar privatlivet dess virde och vi
bidrar till att skapa en social atmosfar priglad av dmsesidig exploatering.
Lat mig utttrycka det pa ett annat siitt: Fd saker i livet dr si viirdefulla som
fribeten att uttrycka och gora sadana saker med minniskor man dlskar som
man aldrig skulle uttrycka eller gova om nigon utomstiende var nirvaran-
de. Och fi upplevelser ar si fundamentala for fribet och personlig autonomi
som att uppritthalla kontroll over nar, hur, till vem och var man avslijar det
djupt personliga.”

” Ironiskt nog mdste” skriver Malamud pé ett annat stille i boken ”for-
svaret av privatlivet ocksd bygga pa insikten att jvervakning faktiskt bidrar
till sikerbet. En paradoxal friga mdste stillas: Hur mycket och vilken sorts
overvakning dr nodvandig for att hindra det rena missbruket av person-
viirn? Sjialvinsikt, bedersbegrepp och kirlek har bevisligen inte alltid en till-
rickligt aterballande verkan. I vilken utstrickning bebover vi vara socialt
synliga for att kunna hilla vira valdsimpulser, var girighet, virt ugande,
vira destruktiva kontrollbegir;, vir vrede och virt mjutningsbegir under
kontroll? Nar Oprab inbjuder misshandlade kvinnor till sin show anvinder
hon, delvis, televisionen for att oka medvetenbeten om att dolt maktmissbruk
forekommer. (...) Fribet...realiseras nog inte bést nar vi undviker all over-
vakning utan nir vi har majlighet att paverka vem som overvakar oss, och
ndr och bur.” (Malamud 1997)

Alla behover kunna "planera sitt offentliga liv”, alla bor {3 “chansen
att konstruera ett liv som de kanner igen som sitt eget”.

(..)

”Den djupare fragan...ir buruvida vi kan varna virt privatliv och rea-
lisera dess mojligheter utan att forfalla till ett sentimentalt perspektiv pi den
minskliga naturen. Svaret beror i sin tur pd om vi lyckas organisera sam-
hillet si att det stoder ett rimligt mitt av sikerbet och fribet i bide det
offentliga och det privata. Alltfor ofta beskrivs dessa bida bebov som motstri-
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diga, men i sjilva verket utgor de inbordes beroende kammare i samma hjar-
ta. Maktmissbruk i den ena kammaren ger upphov till sjukdomar som spri-
der sig till den andra. Socialt fortryck, fattigdom och ordttvisa begrinsar
minniskors tillging till sina inneboende minskliga resurser; undergriver
sjialvaktningen och forsvagar dirmed det sjalvfortroende som ger majlighet
att glidjas at privatlivets virden. Nir vdr forstdelse av psyket blir alltmer
sofistikerad, kan vi di inte skapa en offentlig miljo i vilken kunskapen om
bur mianniskor skapas och kndcks ir bittre integrerad?”

Dessa referat av och citat ur Malamuds bok ir bara axplock. Alla
hennes resonemang ir f 6 inte invindningsfria. Avsikten dr hir fraimst
att lyfta fram, in i debatten om personvirn, en sorts kunskap som inte
rymts dir tidigare. Diskussioner om "ritt” personvirns-nivé maste foras
péd minga sambhilleliga arenor, och pi dtskilliga av dem ir de gamla
vanliga argumenten om ”individens ritt” contra "kollektivets behov”
helt enkelt for primitiva. Lyckas vi inte, i det allménna medvetandet,
kvalificera forstielsen av problemets natur kommer vi heller aldrig vi-
dare.
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Kapitel 7

Slutsatser och forslag

7.1 Kunskapsbrist

Exemplen p3 att enskilda har rakat ut f6r svirare integritetskrinkningar
via Internet tycks dnnu vara fi. Nigon mer omfattande “inventering”
av sddana fall har inte kunnat goras inom ramen fér denna studie, men
det forefaller vara nodvindigt — bl a med tanke pa den snabba tekniska
utvecklingen — att sidana inventeringar verkligen genomfors. Helst
bor de dd omfatta s& manga olika medier och sammanhang som moj-
ligt. Behovet av empirisk kunskap om var, nir och hur krinkningar
faktiskt sker dr stort. Olika medier och samhillsomriden bor jamforas
med varandra si att eventuella dtgirder kan vidtas forst dir de mest
behovs.

Att empiriska studier nistan helt saknas ir en av flera orsaker till att
frigan om allminna personvirns-regler tidvis har varit si svirhante-
rad i1 Sverige. Savil debatten som lagstiftningsarbetet har i hog grad
byggt pa teoretiserande och ideologiserande. Till skillnad frin de spe-
cifika reglerna till skydd for enskildas integritet i sekretesslagen, dir
varje bestimmelse i princip kan relateras till enskildas agerande i kon-
kreta ssmmanhang och effekterna forutses, bygger PUL (och gamla
datalagen) pa forestillningar om "hot” av mera obestimt slag. Nirma-
re verkligheten dn enkiter om hur minniskor "upplever” stora data-
baser hos myndigheter, eller om de ”kiinner obehag” vid anvindning
av personnummer har man inte kommit. Nagon mera ambitios under-
sokning om konkreta krinkningar, med uppfoljning av enskildas upp-
gifter om sddana, har veterligen aldrig genomforts. (Diarmed inte sagt
att endast sadana kriankningar som minniskor sjilva kinner till 4r av
intresse. Den s k personalkontroll som sker i SAPO:s regi ér ur per-
sonvirnssynpunkt uppenbarligen riskabel, men de individer som ut-
satts for kontrollen fir normalt ingen kunskap om vad som hinder. Se
bl a T6llborg 1986, och Forsberg 1990.)

Insikten om hur angeldget det dr att kunskap om personvirnsrisker
— och skyddsmajligheter — finns med i underlagen for viktiga beslut i
savil offentlig som privat sektor leder till upptickten av en annan brist.
Kunskapen finns inte att f tag pd i Sverige. Ingen myndighet, organi-
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sation eller ”think-tank” arbetar med framtidsfrigor av det slaget.
Nirmast till hands ligger Datainspektionen, men den myndigheten ir
genom sin konstruktion och sitt uppdrag vind bakati tiden. Hela verk-
samheten ir inriktad pd att tillimpa lagregler formulerade med fore-
giende decenniums tekniska l6sningar for 6gonen. I sitt tillsynsarbete
studerar inspektionen system som redan ir i drift och reagerar pa all-
minhetens klagomél om krinkningar som redan har gt rum. Verk-
samheten genererar inte den kunskap om framtida hot och mojlighe-
ter som medborgarna och den politiska debatten skulle behova.

En studie- och forskningsverksamhet vind framat skulle skapa be-
tydligt bittre forutsittningar for en fornuftig personvirns-politik. Ur
teknisk, juridisk, sociologisk och psykologisk synvinkel borde man stu-
dera vad forskare 6ver hela virlden sysslar med, hur den internationel-
la personvirns-debatten utvecklas och vilka mojligheter som forelig-
ger att pdverka utvecklingen i Sverige i ritt riktning.

Utan en bittre karta blir det oerhort svért for alla inblandade —
forskare, journalister, politiker, jurister, kommersiella aktorer och van-
liga medborgare — att orientera sig i ett landskap sd fullt av risker och
mojligheter.

7.2 En forsta overblick: arenorna

Ett sitt att 6verblicka hanteringen av personuppgifter pi Internet ér
att dela upp den i fyra kategorier, alla med sina forutsittningar att reg-
leras eller pd annat sitt paverkas:

e FOR DET FORSTA en 6ppen, okontrollerad kommunicering av
uppgifterna via web-platser, chat-miljéer, diskussionsgrupper eller dist-
ributionslistor for e-post som ir tillgingliga for alla. Hir forefaller
den enda realistiska mojligheten vara rittsliga ingripanden i efterhand
mot krinkningar, t ex i form av fortal eller intring i upphovsritt.

Nir en personuppgift vil dr ute pd Nitet, t ex har gjorts tillginglig
pé en hemsida, kan ingen lingre kontrollera vad som hinder med den:
hur manga “exemplar” det finns av den, i vilka datorer den lagras, for
vilka dandamal den anvinds, etc. En lagfist medborgerlig rittighet att
“kontrollera” sidana uppgifter vore rent illusorisk.

En lag om personvirn som bygger pi hanteringsmodellen, dvs att
endast sddan behandling av personuppgifter ska vara tilliten som lag-
stiftaren 1 sirskild ordning har godkint, ter sig ocksd oacceptabel av
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savil yttrandefrihetsskil som rittssikerhetsskal. Att forbjuda allt, men
sedan se genom fingrarna med nistan allt, 4r i en rittsstat knappast
rimligt.

Informationsflédena i denna helt 6ppna del av Internet erbjuder
sdledes betydande problem ur personvirns-synpunkt. Nitet kan hir
jamstillas med ett gigantiskt, vil indexerat klotterplank. Krinkande
uppgifter om en person kan “klottras” med liten risk for upptickt, an-
tingen genom att sparen till klottrarens dator sopas igen (vilket 4r svért
men inte omojligt) eller genom att klottraren anviinder en dator som
ar tillginglig f6r ménga.

Utvecklandet av enkla program for elektroniska signaturer och akt-
hets-stimpling av elektroniska dokument minskar dock utrymmet for
krinkningar. Asiktsyttringar eller meddelanden fran individen A som
inte ir elektroniskt signerade av A kommer naturligen att uppfattas som
falsarier. Falska sex-annonser t ex, av den typ som relateras i inledningen
till denna rapport, kommer knappast att fungera. Eftersom elektroniska
signaturer gor det mojligt for alla ménniskor som vigar sta for sina ord
offentligt att sikert identifiera sig, kommer icke-signerade meddelan-
den naturligen att betraktas med stor skepsis. Sddant anonymt “klotter”
kan sikert i minga fall inda skada, men vi har linge levt med mojlighe-
terna att skicka brev utan avsindare, att sitta upp texter utan underteck-
nare pa anslagstavlor, att limna anonyma meddelanden per telefon, att
klottra pd viggar osv. Att "Internet-klotter” pa ett visentligt sitt skulle
forsvéra problemet dr dtminstone inte sjilvklart.

Att stodja utvecklingen av elektroniska signaturer och mojligheter
att anvinda pseudonymer ir siledes viktiga insatser for det framtida
personvirnet. Praktiskt taget alla debattorer siger sig betrakta yttran-
defrihet som en av forutsittningarna for ett demokratiskt samhille.
Med den utgingspunkten forefaller det rimligt att lagstiftaren gir fram
med storsta mojliga forsiktighet, och siledes avvaktar med inskrink-
ningar i det fria ordet dven pa Internet tills effekten av en utbredd
anvindning av signaturer/pseudonymer borjar bli tydlig.

Den komplicerade relationen mellan frihet och personvirn gir med
det "okontrollerbara” Internet dter i dagen.

Min egen uppfattning ir att en vid yttrande- och informationsfri-
het dr si avgorande for demokratin att nar missbruket av denna frihet
kan beivras endast genom ytterligare inskrinkningar i den — dé maste
man redan efter ett fital steg stanna upp, dvs avsta frin att beivra. Man
maste leva med en del missbruk.
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En sidan principiell stindpunkt innebir inte att man ”accepterar”
rasistisk propaganda eller personliga krinkningar. (Att man motsitter
sig kraftfulla dtgirder for att minska medborgarnas mojligheter att an-
vinda bil betyder inte att man ”accepterar” att hundratals minniskor
dor och tusentals lemlistas i trafiken varje dr.) Det utgér fran dsikten
att ett samhille ddr man juridiskt garanterar staten mojlighet att effek-
tivt ingripa mot varje skadande eller obehagligt yttrande vore outhird-
ligt att leva i. Ett sdidant samhille forutsitter en polisidr kontroll 6ver
all informationsbehandling som inte girna kan forenas med demokra-
ti eller medborgares personvirn. En yttrandefrihet som ir si reglerad
att den inte kan missbrukas ir ingen yttrandefrihet.

e FOR DET ANDRA en i nigon grad kontrollerad kommunicering.
Tillgdngen till information via en web-plats kan av dgaren begrinsas
med hjilp av l6senord. Medverkan pé en distributionslista for e-post
kan godkinnas efter individuell prévning och/eller informationsutby-
tet kan vara modererat, dvs en ansvarig person granskar och godkin-
ner det som sprids via listan.

Hir 6ppnar sig flera mojligheter for personvirnet. P4 ”arenor” dir
minniskor miste identifiera sig for att bli insldppta, och vet att de kan
bli utslingda igen, fungerar uppférande-koder eller andra etiska re-
gelverk oftast vil. Stiller man pé sidana web-arenor ocksé krav pa att
meddelanden ska vara elektroniskt signerade bor utsikterna till an-
svarsfullt beteende vara sirskilt goda. I en framtida teknisk miljo dir
”pseudonymitet” ir ett etablerat fenomen — dir personens riktiga iden-
titet 1 alla ligen utom vid vilgrundad brottsmisstanke skyddas hos en
s k betrodd tredje part — kanske det ocksa blir majligt att kombinera
anonymitet med ansvarskinsla.

Vad giller modererade diskussioner finns ocksd méjligheten att kon-
centrera det rittsliga ansvaret till moderatorn, som da fir samma funk-
tion som den ansvarige utgivaren for en tryckt skrift. Analogin kan
fullfoljas sa att deltagare i diskussionen pd denna web-plats eller dis-
kussionslista generellt kan beviljas straffrihet och ritt till anonymitet,
precis som dagens meddelare och skribenter i en tryckt skrift. (En si-
dan modell foreslogs redan av Mediekommittén, SOU 1997:49 men
har hittills inte accepterats som grund for lagstiftning.)

* FOR DET TREDJE en kommunicering som ir helt sluten, dir per-
sonuppgifter sinds frin punkt A i Nitet till punkt B och dir avsikten
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ar att inga andra 4n méinniskan/ménniskorna vid A respektive B ska fi
tillgang till informationen. Detta giller savil vid individuell e-postfor-
medling, vid web-baserade transaktioner mellan konsument och silja-
re som vid medborgares kommunikation med myndigheter i form av
inkomstdeklaration, sjukanmilan etc.

Hir 4r det uppenbarligen maojligt och i manga fall nédvindigt att
urskilja — och skriva sirskilda regelverk for — de ansamlingar av per-
sonuppgifter som blir resultatet av kommunicerandet. Regelverken kan
utformas enligt en ”Code of Fair Information Practices” dir indamil,
tillitet innehall, de registrerades ritt till information och rittelser m m
preciseras.

Vad betriffar myndigheter finns i Sverige redan en serie sidana s k
registerlagar — for polisens, skattemyndigheternas, socialforsikring-
ens m fl verksamheter. Inget hindrar att fler sidana utvecklas. Hir bor
man dock observera att offentlighetsprincipen inte liter sig kombine-
ras med ndgon strikt indamaélsbegrinsning. Att kommunf6rvaltning-
en samlar kommunalridets kontokortsnotor for representation i syfte
att skota bokforingen sé som lag och interna regler foreskriver far inte
hindra att medborgarna liser notorna och anvinder informationen i
syften som de bestimmer sjilva.

Aven betriiffande foretags hantering av kunddata och uppgifter om
de anstillda finns olika mojligheter att stirka personvirnet. Lag base-
rad pi en "Code of Fair Information Practices” kan stiftas, antingen i
form av generella bestimmelser for all kommersiell verksamhet eller
for olika branscher allteftersom problem eller risker kan urskiljas. (For
kreditupplysningsverksamhet finns redan lag.) Hir kan man ocksa ar-
gumentera for en forsiktig linje dir mojligheterna till branschvis sjilv-
reglering, personvirnsstirkande tekniska l6sningar eller standarder bor
undersokas forst och rittsliga inskrinkningar i informationsfriheten
blir den sista utvigen.

For individuell e-post giller sjilvfallet detsamma som for pappers-
brev formedlade av Posten. Det ir inte statens sak att styra eller grans-
ka innehallet. Var grinsen sedan ska dras mellan ”individuell” e-post
och sidan e-post som har si manga adressater att avsindaren fir anses
gd utover den privata sfaren kan diskuteras. P4 detta omréide finns dock
en tradition inom yttrandefrihetsritten att bygga vidare pa, och pro-
blemet ska inte diskuteras nirmare hir.

e FOR DET FJARDE den hantering av uppgifter — niistan helt auto-
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matiserad — som foljer av sjilva administrationen av Internet. Vem som
helst kan med litt tillginglig programvara, en hyggligt kraftfull PC
eller Mac-dator och en fast (=alltid 6ppen) uppkoppling skaffa sig en
www-server. For just denna hantering av personuppgifter ir det svért
att pd kort sikt se ndgra losningar pa personvirns-problemen. Den
som kontrollerar en sidan server kan, om illviljan finns, skaffa en del
kunskap om ”surfare” som kopplar upp sig mot den — inklusive kun-
skap om vilka andra web-platser de har besokt.

Med e-post-servers (SM'TP) ir saken mer komplicerad. Forfatta-
ren av denna rapport har inte tillrickliga kunskaper om den tekniska
miljon for att kunna diskutera problematiken i detalj, men utan tve-
kan ir det en dyrare och svirare operation att starta och driva en e-
post-server in en www-dito. F n skots e-posthanteringen av Inter-
net-branschens stora och medelstora aktorer, vilket kan ge anled-
ning till ett visst hopp om ansvarsfullt upptridande. Telia och Tele2
dominerar starkt vad giller marknaden for privatpersoner och sma-
foretag. Storre foretag, organisationer och myndigheter skoter ofta
sin egen e-posthantering. Samtidigt ir betydelsen av ett fungerande
personvirn sirskilt stort just vad betriffar e-post. I SM'TP-servers
over hela virlden lagras under lingre eller kortare tid elektroniska
kopior av det som kommuniceras, inklusive uppgifter om avsindare
och mottagare.

Storre ISP-foretag (Internet Service Provider) i den rikare delen av
virlden har anledning att skota sig vil ur personvirnssynpunkt. Det
foretag som far rykte om sig att strunta i kundernas personvirn eller
slarva med sikerheten riskerar att forlora marknadsandelar. De flesta
har ocksi en egen policy for hur kunderna ska skyddas. Samtidigt ar
den information som en storre ISP kan samla pd sig om kunderna
omfattande och representerar stora virden. (se kap 2) Frestelsen att
exploatera uppgifterna blir ddrmed betydande, och det kan ske lagligt
genom att forfogandet via finstilta paragrafer i abonnemangs-avtalen
overfors pa ISP-foretaget. Vidare médste man beakta att troskeln” som
kunderna ska 6ver for att byta ISP ér relativt hog. Att gora det omga-
ende kan kosta pengar — beroende pa hur linge man har bundit sig i
avtalet med den ISP man vill limna — och méda. Diverse instillningar
i datorn ska dndras. Eventuellt méste man byta e-post-adress och ni ut
till ett stort antal minniskor och institutioner med den upplysningen.

Ingen kedja ir heller starkare 4n sin svagaste link. Det ricker att
sikerheten brister hos nigon av landets storre ISP-foretag, eller att
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ndgon av de anstillda som skoter e-post-hanteringen later sig mutas
eller blir hotad, for att stor skada ska uppsta.

En typ av server-dgare utgor sirskilda problem, namligen polisiira
eller militira organ som driver server-verksamhet i jakten pé relevanta
(for dessa organ) uppgifter. Envisa rykten omger t ex de s k anonymi-
serings-servers som enskilda kan anvinda for att "tvitta bort” avsin-
dar-uppgifter frin e-post. CIA uppges driva flera SM'TP-servers av
den typen. Nigon bekriftelse pi att sd sker finns givetvis inte, man
kan bara konstatera att verksamheten vore forhillandevis billig och
vilmotiverad ur polisens och militirens perspektiv.

Att stifta en lag som pi olika sitt begrinsar serverigares ritt att
handskas med personuppgifter ir en mojlighet. Svirigheterna att kon-
trollera en sidan lags efterlevnad dr dock uppenbara. Det fordrar san-
nolikt ndgon slags anmilningsplikt for serverigare och en myndighet
(Datainspektionen?) som ges ritt att kontrollera innehall, loggar m m
i sddana servers. Kontrollen miste kunna genomforas vid endast svag
misstanke om oegentligheter — kanske bara en anmilan frin den miss-
nojda eller oroliga individen X. Vill man inte ge staten sd laingtgdende
befogenheter gentemot enskilda datorigare aterstir, for den som vill
kinna sig ndgorlunda siker pd brevhemligheten, att kryptera sina med-
delanden.

For att nirmare analysera risker och mojligheter f6r personvirnet
relaterade till den tekniska strukturen hos Internet fordras siledes bade
kunskaper och utrymme som forfattaren saknar. Atminstone i teorin
finns mojligheter att i framtiden dela upp Internet i ”zoner” eller ”ni-
vder”. Man kan tinka sig fria men otrygga/okontrollerbara “zoner”
kompletterade med mer kontrollerade men tryggare "omriden”. Av
uppenbara skil dr det angelidget att kunskap om alternativen samlas
och liggs till grund for offentlig debatt innan avgérande beslut fattas
om den tekniska infrastrukturen.

7.3 En andra overblick: majliga atgarder

Anden kan inte stoppas tillbaka i flaskan. Den tekniska utvecklingen ir
i full ging och dven om den i viss utstrickning kan paverkas demokra-
tiskt kan den inte kontrolleras i djupare mening. Politiken méste rida
pé vigen. Den madste vara beredd till omprévningar utan att f6r den
skull ge upp forsvaret for grundliggande minskliga och sociala vir-
den.
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Agre (1998) urskiljer dtta olika "policy-instruments”, itta metoder
for samhilleligt stod for personvirn. Uppdelningen — att det blir dtta
istillet for sju eller nio — kan diskuteras. Grinserna for vad som kan
och inte kan goras pa politisk vig i form av ”st6d”, “uppmuntran” etc
ar ocksd oklara, men som 6versikt dr Agre’s sammanstillning klargo-
rande:

1. Personvirnslagar i kombination med statlig tillsynsmyndighet eller
ombudsman som ska 6vervaka efterlevnaden.

2. Krav p4, eller dtminstone uppmuntran till, anvindning av PET. Vis-
serligen dr det svirt att pd politisk vidg bestimma eller styra
utvecklandet av den tekniska milj6 i vilken PET ska fungera, men
en politik for stirkt personvirn kan 4nda bidra pd ménga sitt. Det
offentliga kan stodja forskning och standardiseringsarbete, finansiera
praktiska forsok, foregd med gott exempel inom myndighetssfiren
och se till att frigan om PET integreras i all undervisning dir den
har relevans.

3. Krav p4, eller stod for kommunikationsprotokoll som medger indi-
viduell ”férhandling” om persondatahantering. Hir avses standar-
der av typen P3P (se kap 5). Milet ir en enkel, helst automatisk
interaktion mellan individ och omvirld dir individen sjilv avgor/
kontrollerar vilka uppgifter om honom/henne som ska limnas ut,
till vem och pé vilka villkor.

4. Kriminalisering eller reglering av vissa tekniker. Precis som avtal
idag kan forklaras ogiltiga av domstol dérfor att de innehiller oskiliga
villkor kan man tinka sig att vissa tekniska l6sningar forbjuds eller
dtminstone begrinsas dirfor att de ger upphov till relationer i vilka
den enskilde har svirt att hivda sina legitima intressen.

5. Utvecklandet av olika etiska normsystem for persondatahantering
anpassade efter forhillandena i de samhillssektorer dir de ska verka.
Kunskapsspridning om existensen och inneboérden av normerna ér
viktig liksom uppf6ljning av hur de tillimpas.

6. Breddande av den rittsliga basen for personvirn. Om vi med den
nya tekniken fir hot- eller krinkningssituationer som inte ticks av
ett dldre regelverk kan nya lagar eller forindringar i rittspraxis be-
hovas.

7. Utvecklande av standarder for personvirn. Aven om sidana standar-
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der utvecklas och administreras av oberoende organisationer, kan
lagstiftaren/staten stodja dem — tex genom att vid offentlig upp-
handling kriva att de tillimpas av varje anbudsgivare.

8. ”Botten upp”-utbildning av systemutvecklare, anstillda med ansvar
for hantering av personuppgifter — och av allmidnheten. Oavsett hur
vilformulerade lagar eller etiska regelverk vi har, forutsitter ett fung-
erande personvirn att alla inblandade forstdr hur integritets-pro-
blem uppstér i vardagslivet. Medborgarna behéver kunskap om hur
personuppgifter kan utnyttjas och vilka rittigheter de har.

Ett forslag som ligger nira till hands ér att inf6ra obligatorisk redo-
visning av “personvirnskonsekvenser” i alla reformforslag som i nd-
got avseende fir effekter for hur personuppgifter genereras, lagras,
bearbetas eller kommuniceras.

7.4 Slutord

Det ir litt att avskrickas infor stora, komplicerade tekniska system,
men ocksd litt att forforas av deras mojligheter. Ett nyckelord for minga
av de mest eftertinksamma debattérerna inom personvirnsomradet 4r
“fortroende”. Ytterst finns inga tekniska l6sningar som Gverbryggar
problemet med fortroende. Paradoxen ir vil kind: man kan ordna
overvakning av ménniskor for att forsikra sig om att de beter sig an-
stindigt, men sedan mdste ndgon 6vervaka Gvervakarna, och vem ska
direfter 6vervaka dem som 6vervakar 6vervakarna? Nigot matt av risk
mdste den acceptera som vill leva bland miénniskor, och for att dessa
risker ska vara hanterbara maste vi ha mojlighet att etablera fortroen-
defulla relationer med savil ménniskor som institutioner.
Burkert skriver apropa PET:

Vi kanske betraktar PET som en teknisk uppfinning med vars hjilp vi kan
losa en uppsattning socio-politiska problem. Implementeringen av PET tvingar
oss dock — och det kan visa sig vara deras mest betydelsefulla effekt — att bli
socialt uppfinningsrika for att fi dem att fungera. Har framtviider siledes
buvuduppgiften for oss som dr vetenskapsmin pa det sociala omrdidet, juris-
ter; lagstiftare eller personvirnsforsvarare — att acceptera den utmaning som

ligger i den nya informationsteknologin som en utmaning i just social uppfin-
ningsrikedom.” (Burkert 1998)
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Telematik 2004 genomfors i samarbete mellan KFB och TELDOK.
Programmets utgingspunkt iar de férindringar som sker i samband med
att Sverige omvandlas till ett informationssamhille. En viktig aspekt dr
att I'T vintas 6vergd fran att vara expertteknik till att bli massteknik, och
de foljder detta fir.

Programmet bygger pa att mycket i informationssambhillet ar 2004
kan skonjas och granskas i verkliga livet och i demonstrationsmiljoer
flera ér fore dr 2004. Inom ramen Telematik 2004 produceras smaskrif-
ter och rapporter. Smaskrifterna pa cirka 30-50 sidor dokumenterar run-
dabordssamtal och/eller intervjuer dir olika asikter och erfarenheter lyfts
fram. Rapporterna pé cirka 100 sidor ger en mer heltickande bild av
tidiga anvindare samt en tydlig framdtblick mot dr 2004.

Utgivna publikationer inom programmet Telematik 2004:

Bengt Carlsson Ny teknik som drivkraft och hjilpmedel f6r
finansiella bedrigerier

Sofie Rittfeldt Allas vira museisamlingar
—IT som link mellan konstmuseers sam-
lingar och allminheten

Erik Fjellman och Interaktiv underhallning infor framtiden

Jan Sjégren

Anders R Olsson Privatliv & Internet — som olja och vatten?



KFB (www.kfb.se) och TELDOK (www.teldok.org) driver fram till

mitten av 2001 programmet Telematik 2004 for att finansiera och
publicera studier av tidiga anvindare och anviandningsomraden i
”informationssamhillet”. Projekten som finansieras (hittills nio
stycken) resulterar i tva slags publikationer: ”smaskrifter” med samtal
och intervjuer (30-50 sidor) samt lite langre rapporter (ca 100 sidor).

Privatliv & Internet —
som olja och vatten?

Ju mer vi anvinder Internet desto fler uppgifter om oss hamnar "dir ute”
pa nitet. Det giller innehallet i vara e-brev och namnen pi mottagarna,
liksom uppgifter om vilka webbsidor vi tittar pa — avsl6jande allt mojligt
fran fritidsintressen till politiska asikter eller sexuella preferenser. Vara
mojligheter att kontrollera vad som hinder med uppgifterna ir férsvin-
nande sma.

Denna rapport behandlar problemen med att skydda den personliga
integriteten i IT-samhillet. Den beskriver riskerna och diskuterar majlig-
heterna att virna privatlivet med juridiska, tekniska och praktiska metoder.

Rapporten — den fjirde utgdvan i programmet Telematik 2004 fran KFB
och TELDOK - har skrivits av journalisten och forfattaren Anders R Olsson
(anders.r.olsson @swipnet.se) som linge intresserat sig for fragor om
demokrati, personlig integritet och medborgerliga rittigheter.

KFB och TELDOK har tidigare (i programmet Telematik 2001) gett ut
debattskriften "Klarar den svenska offentlighetsprincipen métet med
cyberrymden?” dir Anders R Olsson deltar.

"\KFB
& teldok.

KFB-rapport 2000:10 « TELDOK Rapport 133
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